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Об зор анти отла доч ных при емов мы нач нем с  базовых понятий, фун дамен -
таль ным из которых явля ется трас сиров ка (или пошаго вое исполне ние кода).
Сна чала мы узна ем, зачем нуж на трас сиров ка, как  и в  каких целях она
исполь зует ся отладчи ками, по каким приз накам защит ный код может опре -
делить, что его трас сиру ют, и какие при моч ки к отладчи кам поз волят хакеру
избе жать рас пра вы.

Уже дав но ник то не трас сиру ет прог раммы от начала и до кон ца  — слиш ком уто митель но
и неп родук тивно. Одна ко не сто ит пол ностью спи сывать трас сиров ку со сче тов, она и сей -
час живее всех живых!

За путан ные учас тки кода, ответс твен ные за про вер ку серий ного номера, клю чево го фай ла
или  рас шифров ку прог раммы, доволь но час то про гоня ются отладчи ком в  пошаго вом
режиме. Кро ме того, отладчик может «нег ласно» задей ство вать трас сиров ку для  выпол -
нения некото рых опе раций. В час тнос ти, в OllyDbg уста нов ка точ ки оста нова на коман ду и/
или диапа зон EIP-адре сов реали зует ся как раз через трас сиров ку. Ее же исполь зуют мно гие
пла гины, нап ример популяр ный FindString, выпол няющий поиск задан ной стро ки в  регис -
трах (трак тует их как ука зате ли). Рас паков щики упа кован ных фай лов (осо бен но уни вер саль -
ные) активно исполь зуют трас сиров ку для осво бож дения от упа ков щика и вос ста нов ления
ори гиналь ной точ ки вхо да в прог рамму (Original Entry Point, или, сок ращен но, OEP).

За щита, уме ло пре пятс тву ющая трас сиров ке, зат рудня ет взлом прог раммы, хотя и не дела ет
его невоз можным, пос коль ку на каж дый анти отла доч ный болт с хит рой резь бой уже дав но
при думан свой анти анти отла доч ный ключ.

 

ТРАССИРОВКА В ПРОЦЕССОРАХ X86

Ес ли TF-флаг, хра нящий ся в  регис тре EFLSGS (и гнез дящий ся в  вось мом бите, счи тая
от нуля), взве ден, то пос ле исполне ния каж дой коман ды про цес сор генери рует пре рыва ние

 или   (80000004h)  — как  его «обоз вали» раз работ чики
Windows. Исклю чение сос тавля ют коман ды, модифи циру ющие регистр SS (селек тор сте ка)
и мас киру ющие пре рыва ние на выпол нение сле дующей коман ды. На этот шаг раз работ чики
про цес соров пош ли потому, что в  коде час то встре чают ся конс трук ции вида 

/ . Лег ко сооб разить, что, если пре рыва ние про изой дет пос ле того,
как новый селек тор сте ка уже обоз начен, а ука затель вер шины сте ка еще не ини циали зиро -
ван, мы получим неоп ределен ное поведе ние сис темы, ведущее к кра ху (а ведь сущес тву ет
коман да LSS, одним махом заг ружа ющая и  SS, и  ESP, но  она не  отно сит ся к  чис лу самых
популяр ных).

INT 01h EXCEPTION_SINGLE_STEP

MOV SS,

new_ss MOV ESP, new_ESP

Прос тей ший спо соб обна руже ния трас сиров ки сос тоит в чте нии регис тра фла гов (EFLAGS)
и  про вер ке сос тояния бита TF. Если он не  равен нулю  — нас кто‑то злос тно трас сиру ет.
С прик ладно го уров ня про читать содер жимое регис тра фла гов мож но самыми раз ными спо -
соба ми: коман дой PUSHFD, затал кива ющей фла ги в  стек, генера цией исклю чения (при
которой SEH-обра бот чику переда ется кон текст потока вмес те со все ми регис тра ми, вклю чая
регистр фла гов); наконец, кон текст мож но получить API-фун кци ей .GetThreadContext

Се год ня мы будем говорить лишь о  пер вом спо собе  — коман де . При  кажущей ся
незамыс ловатос ти она скры вает целый пласт хит ростей, извес тных далеко не  вся кому
хакеру.

PUSHFD

 

ЭКСПЕРИМЕНТ #1 — «ЧИСТЫЙ» PUSHFD

На пишем нес ложную прог рам мку, затал кива ющую в стек регистр фла гов через  и тут
же вытал кива ющую ее обратно в EAX для тес тирова ния зна чения бита TF.

PUSHFD

Прос тей шая прог рамма TF-0x0-simple.c для обна руже ния трас сиров ки
через PUSHFD

char yes[]="debugger is detected :-)";
char noo[]="debugger is not detected";

nezumi()
{

noo -    char *p= ;            // Презумпция невиновности is on ; )
    __asm
    {
        ; int 03            ; Для отладки
        pushfd              ; сохраняем флаги в стеке, включая и TF
        pop eax             ; Выталкиваем сохраненные флаги в eax
        and eax, 100h           ; Проверяем состояние TF-бита
        jz not_under_dbg        ; Если TF не взведен, нас не трассируют…

             mov [p], offset yes ; …ну или мы не смогли это обнаружить ;)
    not_under_dbg:
    }

    MessageBox(0, p, p, MB_OK);
}

От компи лиру ем ее сле дующим обра зом.

cl.exe /c /Ox  /Os /G6 TF-0x0-simple.c
link.exe TF-0x0-simple.obj /ENTRY:nezumi /MERGE:.rdata=.text
        /ALIGN:16 /DRIVER /FIXED /SUBSYSTEM:CONSOLE KERNEL32.LIB USER32.lib

Все это шаманс тво пот ребова лось:

что бы убить стар товый код и  начать прог рамму с  инте ресу ющей нас фун кции
;

•

nezumi()
что бы сок ратить раз мер прог раммы, рав ный в дан ном слу чае 768 бай там.•

Не обра щая вни мания на  ругатель ство лин кера warning LNK4078: multiple ".text" sections
found with different attributes (40000040), запус тим прог рамму. Убе дим ся, что она чес тно
говорит: debugger is  not detected. А теперь заг рузим ее в  MS VC dbg и будем трас сировать
(кла виша F11), пока не  дос тигнем пер вого call’а (им будет MessageBox). Ага, debugger
is detected! Цель дос тигну та!

Те перь испы таем cdb.exe из набора Debugging Tools. Пос коль ку он орга ничес ки не уме ет сто -
пить ся на  OEP, рас коммен тиру ем  и  переком пилиру ем прог рамму: заг рузим ее
в  отладчик, ука зав имя фай ла в  коман дной стро ке. Пер вый раз отладчик всплы вает
в ntdll!DbgBreakPoint по  . Это всплы тие нам совер шенно не инте рес но, так что пишем
g для про дол жения выпол нения прог раммы и попада ем на «наш» собс твен ный , сто -
ящий в начале .

int 03

int 03h

int 03h

nezumi()

Пос ледова тель но отда вая коман ду t, трас сиру ем фун кцию до  дос тижения call’а, а  потом
говорим g. Отладчик не обна ружен! Как  так? А очень прос то  — CDB отсле жива ет коман ду
PUSHFD и эму лиру ет ее выпол нение, «вычищая» TF-бит из сте ка. Ана логич ным обра зом себя
ведут Soft-Ice, Syser, OllyDbg и мно гие дру гие «пра виль ные» отладчи ки. А вот IDA и GDB «чес -
тно» показы вают TF-бит, как он есть, чем и обна ружи вают свое при сутс твие.

 

ЭКСПЕРИМЕНТ #2 — ИГРЫ С ПРЕФИКСАМИ

В лек сиконе x86, помимо самос тоятель ных команд, есть так называ емые пре фик сы (pre�x).
Нап ример, пре фикс пов торения (REPE/PEPNE), пре фикс перек рытия сег мента (CS:, DS:, SS:,
ES:, FS:, GS:), пре фикс изме нения раз ряднос ти (с опко дом 66h). Пре фик сы работа ют толь ко
со сво им набором команд; в час тнос ти, пре фикс пов торения при меня ется лишь сов мес тно
со  стро ковы ми инс трук циями (MOVSD, LODSD, STOSD). На  осталь ные коман ды он никак
не  воз дей ству ет (раз ве что уве личи вает вре мя их декоди рова ния), а  потому PUSHFD
и REPE:PUSHFD — синони мы.

Ум ный отладчик дол жен учи тывать, что перед коман дой PUSHFD может сто ять один или нес -
коль ко «мусор ных» пре фик сов, и авто мати чес ки отбра сывать их. Но это в теории. Добавим

 перед   в нашу прог рамму и переком пилиру ем ее, пере име новав в TF-0x1-pre�x.c.REPE PUSHFD

Та кие отладчи ки, как CDB, Soft-Ice и Syser, авто мати чес ки отбра сыва ют пре фик сы, пре пятс -
твуя их обна руже нию. MS VC, IDA и  GDB как  обна ружи вались, так и  обна ружи вают ся,
а  OllyDbg (даже в  новой вер сии со  все ми пла гина ми) палит ся даже на  баналь ном REPE,
не говоря уже о сочета нии нес коль ких пре фик сов!

 

ЭКСПЕРИМЕНТ #3 — ПРЕРЫВАНИЯ В МАСКЕ

Нем ного видо изме ним нашу тес товую прог рамму, добавив перед инс трук цией PUSHFD пару
команд / . И хотя реаль ной модифи кации регис тра SS при этом не про -
исхо дит, про цес сор все рав но мас киру ет трас сировоч ное пре рыва ние на  вре мя коман ды,
сле дующей на  , которой и явля ется .

MOV AX,SS MOV SS,AX

MOV SS,AX PUSHFD

Лов ля TF-бита через мас кирова ние трас сировоч ного пре рыва ния

nezumi()
{

noo -    char *p= ;                // Презумпция невиновности is on ; )
    __asm
    {
        int 03              ; Для отладки
        mov ax,ss           ; маскируем трассировочное прерывание...
        mov ss,ax           ; ...на время выполнения команды PUSHFD
        pushfd              ; Сохраняем флаги в стеке, включая и TF
        pop eax             ; Выталкиваем сохраненные флаги в eax
        and eax,100h            ; Проверяем состояние TF-бита
        jz not_under_dbg        ; Если TF не взведен, нас не трассируют
        mov [p],offset yes
    not_under_dbg:
    }
    MessageBox(0, p, p, MB_OK);
}

От компи лиру ем и  пос мотрим, как  спра вят ся отладчи ки. Вот мы доходим до  ,
нажима ем F7 (Step into) и  перес какива ем через PUSHFD, поз воляя ей сох ранить в  сте ке
истинное сос тояние TF-бита, что немед ленно при водит к обна руже нию отладчи ка.

MOV SS,AX

И MS VC, и CDB, и Soft-Ice, и OllyDbg, и IDA, и GDB — все ловят ся на этот крю чок. Syser (вплоть
до  вер сии  1.95.1900.0894) тоже ловил ся, пока я не  отпи сал его раз работ чикам и  они
не  пофик сили этот баг. В  резуль тате Syser стал единс твен ным (на сегод няшний день)
отладчи ком, рас позна ющим инс трук ции, модифи циру ющие SS. Если за  ними сле дует
PUSHFD, вклю чает ся спе циаль ный «эму лятор», который под совыва ет прог рамме сбро шен -
ный TF-бит.

Свод ная таб лица с резуль татами экспе римен тов (+ — обна ружи вает ся защитой, - — не обна ружи -
вает ся). Как вид но, отладчик Syser лидиру ет!

 

АНТИАНТИОТЛАДКА

Поль зовате лям Syser’а хорошо! Им вооб ще ни о чем заботить ся не нуж но! А что делать при -
вер женцам осталь ных отладчи ков? При  «руч ной» трас сиров ке прог раммы, обна ружив
PUSHFD, дос таточ но прек ратить трас сиров ку и, уста новив точ ку оста нова за ее кон цом, ска -
зать отладчи ку Run или Go. Тог да фраг мент кода про гонят без трас сиров ки, что (естес твен -
но) не поз волит обна ружить трас сиров ку, пос коль ку ее нет.

При авто мати зиро ван ных про гонах в OllyDbg мож но пос тавить точ ки оста нова на все коман -
ды, модифи циру ющие SS. Тем самым зас тавляя его всплы вать и переда вая браз ды прав -
ления в наши лапы (что бы раз рулить ситу ацию по опи сан ной методи ке). Проб лема в  том,
что таких команд очень мно го. Это не толь ко , 16-bit Reg/Mem и  , но еще и 

 плюс раз личные пре фик сы. В час тнос ти, MOV SS, EAX выпол няет ся точ но так же,
как и , но име ет дру гой опкод. Необ ходимо это учи тывать при сос тавле нии спис ка
команд, на которые мы бря каем ся.

MOV SS POP SS MOV,

SS/POP SS
MOV SS,AX

Знаешь ли ты?

1. О трассировке ветвлений

Про цес соры Pentium уме ют трас сировать вет вле ния (условные/безус ловные перехо ды
и вызовы фун кций). Для это го нуж но взять MSR-регистр  и взвес ти в нем бит
BTF (single-step on branches). Тог да при взве ден ном TF-бите в регис тре фла гов EFLAGS трас -
сировоч ное пре рыва ние будет генери ровать ся не пос ле каж дой машин ной коман ды, а лишь
на инс трук циях вет вле ния. Это очень полез но для раз бивки прог раммы на фун кци ональ ные
бло ки (нап ример, мож но написать real-time-трас сер, срав нива ющий про гоны вет вле ний прог -
раммы до и пос ле исте чения испы татель ного сро ка, что поз волит лег ко най ти тот «завет -
ный» jxx, который нуж но захачить).

MSR_DEBUGCTLA

С дру гой сто роны, если защита взве дет BTF-бит, то все извес тные мне отладчи ки не смо гут
нор маль но работать, пос коль ку не про веря ют его сос тояния при трас сиров ке. Запись MSR-
регис тров выпол няет ся при виле гиро ван ной коман дой WRMSR, и при попыт ке ее исполне ния
на прик ладном уров не про цес сор генери рует исклю чение. Одна ко писать собс твен ный драй -
вер для игр с BTF-битом совер шенно не обя затель но. Мож но вос поль зовать ся недоку мен -
тирован ной native API фун кци ей , экспор тиру емой из NTDLL.DLL,
при мер вызова которой мож но най ти на сай те . Для это го необ ходимо обла дать
пра вами адми нис тра тора.

NtSystemDebugControl()
openrce.org

За мечу, что в пос ледних пакетах обновле ния для Server 2003 и XP воз можнос ти этой фун -
кции были сущес твен но уре заны. По‑видимо му, полити ка уре зания про дол жится, так что
ког да‑нибудь без драй вера будет не обой тись.

2. Что случилось с точками останова?

Мас кирова ние пре рыва ний пос ле команд, модифи циру ющих содер жимое регис тра SS, рас -
простра няет ся так же и на отла доч ные пре рыва ния. В час тнос ти, генери руемые аппа рат -
ными точ ками оста нова по исполне нию, которые уста нов лены на коман ду, сле дующую
за инс трук цией и модифи циру ющую регистр SS. Они, сог ласно докумен тации от Intel и AMD,
не сра баты вают, и отладчик их мир но про пус кает. Это не баг в отладчи ке — это осо бен ность
x86-про цес соров.

Прог рам мные точ ки оста нова (пред став ляющие собой опкод CCh) и аппа рат ные точ ки оста -
нова на чте ние/запись дан ных про дол жают работать, как ни в чем не бывало.

3. Как еще можно маскировать прерывания?

Су щес тву ет два основных спо соба ана лиза прог рамм без исходных тек стов: ста тичес кий
(дизас сем бли рова ние) и динами чес кий (отладка). Дизас сем бли рова ние очень пло хо справ -
ляет ся с самомо дифи циру ющим ся и самоге нери руемым кодом. Дей стви тель но, защита
может затол кать в стек кучу непонят ных «циферок», переме шав их самым при чуд ливым
обра зом, и передать туда управле ние. А что у нас там? Дизас сем блер мол чит как пар тизан,
хоть пытай его, хоть не пытай! Такой код обыч но смот рят под отладчи ком.

Пред ста вим себе код, который рас положен в сте ке и помеща ет поверх себя нес коль ко
машин ных команд. Пер вой из них идет коман да модифи кации регис тра SS, затира ющая пре -
дыду щее содер жимое, на которое ука зыва ет регистр EIP. Бла года ря мас кирова нию пре рыва -
ний она «прос какива ет» сле дующую коман ду, которая, в свою оче редь, может затирать пре -
дыду щую. Как следс твие — все отладчи ки, за исклю чени ем Syser’а, отоб разят лишь часть
команд, а осталь ные коман ды будут затер ты преж де, чем отладчик получит управле ние.

Один из при меров реали зации трю ка при веден в прог рамме , которую
и пред лагаю тебе взло мать (бла го исходные тек сты снаб жены под робны ми ком мента риями,
так что задача будет по зубам даже нович кам).

TF-0x3-crackme.c
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Карманный Arch. Делаем флешку с
живым образом Arch Linux

2 дня назад

Дыры в openSIS. Разбираем SQL-
инъекции на живом примере

4 дня назад

Как дела в контейнере? Собираем
события безопасности в Docker

5 дней назад

HTB Ouija. Повышаем привилегии
через бинарную уязвимость
целочисленного переполнения

6 дней назад

Карманный Arch. Делаем флешку с
живым образом Arch Linux

2 дня назад

Липовый соникс. Реверсим
картридж Liposonix и пишем его
эмулятор

11.04.2024

Новая диета для Linux. Загружаем
современный Linux, используя
минимум памяти

27.03.2024

Фишинг в соцсетях. Как социальные
сети помогают хакерам

20.10.2023

Уязвимость в GitLab позволяла захватывать чужие
аккаунты

Qnap исправила RCE в своих NAS после критики со
стороны исследователей

Эксперты считают, что Apple Wi-Fi Positioning
System (WPS) можно использовать для массовой
слежки

Хакер взломал мошеннический колл-центр и
предупредил пострадавших об обмане

Вымогатель ShrinkLocker использует BitLocker для
шифрования данных

2 дня назад

2 дня назад

2 дня назад

2 дня назад

2 дня назад

Вопросы по материалам и подписке: support@glc.ru
Отдел рекламы и спецпроектов: yakovleva.a@glc.ru
Контент 18+

Сайт защищен Qrator —
самой забойной защитой от DDoS в мире

Подписка для физлиц
Подписка для юрлиц

Реклама на «Хакере»
Контакты

Из рубрики «Взлом» Трюки Последние новости

Временная скидка 60% на годовую подписку!

Взлом Приватность Трюки Кодинг Админ Geek Пентесты
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