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Охо та на флаг трас сиров ки под ходит к  кон цу, и дичь уже хрус тит на  зубах.
Про дол жив наши экспе римен ты с  TF-битом, мы поз накомим ся со  струк -
турны ми и век торны ми исклю чени ями, выводя щими борь бу с отладчи ками
в  вер тикаль ную плос кость. Здесь не  дей ству ют при выч ные законы, и  при -
ходит ся дол го и  нуд но ковырять ся в  нед рах сис темы, что бы уга дать, куда
будет переда но управле ние и как усми рить раз бушевав шуюся защиту.

От ладчи ки обо их уров ней  — как ядер ного, так и прик ладно го  — совер шенно не прис пособ -
лены для иссле дова ния прог рамм, интенсив но исполь зующих струк турные исклю чения (они
же structured exceptions, более извес тные как SEH, где пос ледняя бук ва дос талась в нас ледс -
тво от сло ва handling — обра бот ка). И хотя OllyDbg дела ет некото рые шаги в этом нап равле -
нии, без  написа ния собс твен ных скрип тов/мак росов не  обой тись. Генера ция исклю чения
«телепор тиру ет» нас куда‑то внутрь NTDLL.DLL, в  тол щу слу жеб ного кода, выпол няюще го
поиск и  переда чу управле ния на  SEH-обра бот чик, который нас инте ресу ет боль ше все го.
Как в него попасть? Отладчик не дает отве та, а тупая трас сиров ка тре бует немало вре мени.

Впро чем, SEH  — это  ерун да. Начиная с  XP появи лась под дер жка обра бот ки век торных
исклю чений (VEH), уси лен ная в Server 2003 и, соот ветс твен но, в Вис те / Server 2008. Отладчи -
ки об  этом вооб ще не  зна ют, откры вая раз работ чикам защит огромные воз можнос ти
для  анти отладки и  обла мывая начина ющих хакеров косяка ми. Я покажу, как  побороть
SEH/VEH-штуч ки в любом отладчи ке типа Syser, Soft-Ice или  WinDbg. К сожале нию, OllyDbg
содер жит гру бую ошиб ку в «движ ке» и для отладки SEH/VEH-прог рамм не под ходит. Ну не то
что бы сов сем не под ходит, но повозить ся при дет ся (секс будет — и мно го).
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Ар хитек тура струк турных исклю чений под робно опи сана в  десят ках книг и  сот нях ста тей.
Нас толь ко под робно, что, читая их, мож но уснуть. Поэто му крат кое изло жение основных кон -
цепций, выпол ненное в моем фир менном сти ле, не помеша ет.

Ис клю чение, сге нери рован ное про цес сором, тут же перех ватыва ется ядром опе раци онной
сис темы, которое его дол го и  нуд но мутузит, но  в кон це кон цов воз вра щает управле ние
на  прик ладной уро вень, вызывая фун кцию .
При пошаго вой трас сиров ке отладчи ки прик ладно го/ядер ного уров ня про пус кают ядер ный
код, сра зу же ока зыва ясь в  . То есть при трас сиров ке
кода /  сле дующей выпол няемой коман дой ока зыва ется пер вая
инс трук ция фун кции . Сюр приз, да?

NTDLL.DLL!KiUserCallbackDispatcher

NTDLL.DLL!KiUserCallbackDispatcher

XOR EAX,EAX MOV EAX,[EAX]
NTDLL.DLL!KiUserCallbackDispatcher

При выпол нении  извле кает ука затель на цепоч ку обра бот чиков
струк турных исклю чений, хра нящий ся по адре су , и вызыва ет пер вый обра -
бот чик через фун кцию ExecuteHandler, переда вая ему спе циаль ные парамет ры.

KiUserCallbackDispatcher

FS:[00000000h]

В зависи мос ти от  зна чения, воз вра щен ного обра бот чиком, фун кция
 либо про дол жает «рас кру чивать» спи сок струк турных исклю -

чений, либо оста нав лива ет «рас крут ку», воз вра щая управле ние коду, породив шему исклю -
чение. Исхо дя из  типа исклю чения (trap или  fault) управле ние переда ется либо машин ной
коман де, сге нери ровав шей исклю чение, либо сле дующей инс трук ции (под робнее об  этом
мож но про читать в ману алах Intel).

KiUserCallbackDispatcher

Спи сок обра бот чиков струк турных исклю чений пред став ляет собой прос той односвяз ный
спи сок.

Фор мат спис ка обра бот чиков струк турных исклю чений

_EXCEPTION_REGISTRATION struc
    prev    dd  ?       ; // Предыдущий обработчик, -1 — конец списка
    handler dd  ?       ; // Указатель на SEH-обработчик
_EXCEPTION_REGISTRATION ends

Об работ ка струк турных исклю чений име ет сле дующий про тотип и воз вра щает одно из трех
зна чений, опи сан ных в MSDN: , 
или  .

EXCEPTION_CONTINUE_SEARCH EXCEPTION_CONTINUE_EXECUTION

EXCEPTION_EXECUTE_HANDLER

Про тотип обра бот чика струк турных исклю чений

handler(PEXCEPTION_RECORD pExcptRec, PEXCEPTION_REGISTRATION pExcptReg,
    CONTEXT * pContext, PVOID pDispatcherContext,   FARPROC handler);

Об работ чики струк турных исклю чений прак тичес ки пол ностью реен терабель ны — обра бот -
чик так же может генери ровать исклю чения, кор рек тно под хва тыва емые сис темой и начина -
ющие рас крут ку спис ка обра бот чиков с нуля. «Прак тичес ки» — потому что, если исклю чение
воз ника ет при попыт ке вызова обра бот чика (нап ример, из‑за исчерпа ния сте ка), ядро прос -
то мол чаливо при бива ет про цесс. Но это уже деб ри тех ничес ких деталей, в которые мы пока
не будем углублять ся.

Пос ле уста нов ки сво его собс твен ного обра бот чика не забывай его сни мать, ина че есть шанс
получить весь ма неожи дан ный резуль тат. При чем сис тема игно риру ет попыт ку снять обра -
бот чик внут ри самого обра бот чика, и это нуж но делать толь ко за пре дела ми его тела.

Вот абсо лют ный минимум зна ний, который нам понадо бит ся для  брач ных игр со  струк -
турны ми исклю чени ями.
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На чиная с  XP появи лась под дер жка век торных исклю чений  — раз новид ность SEH, одна ко
реали зован ная незави симо от  нее и  работа ющая парал лель но. Дру гими сло вами, добав -
ление нового век торно го обра бот чика никак не зат рагива ет SEH-цепоч ку, и, соот ветс твен но,
наобо рот.

Ме ханизм обра бот ки век торных исклю чений работа ет по  тому же прин ципу, что и  SEH,
вызывая уже зна комую нам фун кцию . В  свою оче -
редь, она вызыва ет , рас кру чива ющую спи -
сок век торных обра бот чиков с пос леду ющей переда чей управле ния.

NTDLL.DLL!KiUserCallbackDispatcher

NTDLL.DLL!RtlCallVectoredExceptionHandlers

SEH и VEH кон цепту аль но очень схо жи. Они пре дос тавля ют оди нако вые воз можнос ти, и вся
раз ница меж ду ними в том, что вмес то руч ного манипу лиро вания со спис ками обра бот чиков
теперь у  нас есть API-фун кции 
и  , уста нав лива ющие век торные обра бот чики и  уда -
ляющие их из  спис ка, ука затель на  который хра нит ся в  неэк спор тиру емой перемен ной

 внут ри NTDLL.DLL (по одно му экзем пля ру на  каж дый про цесс).
Плюс упрости лось написа ние локаль ных/гло баль ных обра бот чиков исклю чений, что в слу -
чае с SEH — боль шая проб лема. Но по‑преж нему век торная обра бот ка при дер жива ется прин -
ципа «соци аль ного кодек са»: все обра бот чики дол жны сле довать опре делен ным пра вилам
и нич то не меша ет одно му из них объ явить себя самым глав ным и пос лать дру гих на хрен.

AddVectoredExceptionHandler
RemoveVectoredExceptionHandler

_RtlpCalloutEntryList

Опи сание новых VEH-фун кций на MSDN

Пос коль ку  9x/W2K-сис темы еще  дос таточ но широко рас простра нены, поль зовать ся век -
торной обра бот кой без осо бой на  то нуж ды могут толь ко дураки. Во вся ком слу чае, необ -
ходимо исполь зовать динами чес кую заг рузку век торных фун кций, экспор тиру емых биб -
лиоте кой KERNEL32.DLL, и, если их там не ока жет ся, либо выдать сооб щение об ошиб ке, либо
дезак тивиро вать защит ный модуль, работа ющий на базе VEH.

Те перь пара слов о новых API-фун кци ях.  име ет сле дующий
про тотип и при нима ет два парамет ра, пер вый из которых обыч но равен нулю, а вто рой пред -
став ляет собой ука затель на обра бот чик век торных исклю чений:

AddVectoredExceptionHandler

Про тотип API-фун кции AddVectoredExceptionHandler, добав ляющий новый
век торный обра бот чик в спи сок

PVOID WINAPI AddVectoredExceptionHandler(
    ULONG FirstHandler,
    PVECTORED_EXCEPTION_HANDLER VectoredHandler);

Фун кция  опре деле на в  фай ле winnt.h, пос тавля емом
с новыми вер сиями SDK, да и то толь ко в том слу чае, если в прог рамме опре делен мак рос

 со зна чени ем 0x0500 или боль шим. Если у нас нет све жего SDK, то опре делить
про тотип мож но и самос тоятель но, пря мо по мес ту исполь зования фун кции.

AddVectoredExceptionHandler

_WIN32_WINNT

Про тотип про цеду ры обра бот ки век торных исклю чений

LONG CALLBACK VectoredHandler(PEXCEPTION_POINTERS ExceptionInfo);

Для уда ления уста нов ленных век торных обра бот чиков из  спис ка мож но вос поль зовать ся
API-фун кци ей , где  — ука затель на обра бот чик:RemoveVectoredExceptionHandler Handler

Про тотип API-фун кции RemoveVectoredExceptionHandler, уда ляющей век -
торный обра бот чик из спис ка

ULONG WINAPI RemoveVectoredExceptionHandler(PVOID Handler);
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Про демонс три руем тех нику отладки прог рамм, исполь зующих струк турные исклю чения,
на при мере crackme (его сор цы ищи сре ди при ложен ных к  статье фай лов). Он генери рует
общую ошиб ку дос тупа к памяти путем обра щения по нулево му ука зате лю и про веря ет зна -
чение фла га трас сиров ки в  заранее уста нов ленном SEH-обра бот чике. На  самом деле
для запуты вания хакера наз нача ется сра зу два обра бот чика: пер вый ничего не дела ет и тупо
воз вра щает управле ние, а вто рой счи тыва ет регис тро вый кон текст, извле кает отту да содер -
жимое фла га трас сиров ки и уве личи вает зна чение EIP на два бай та — дли ну инс трук ции 

, вызывав шей исклю чение.
mov

eax, [eax]

Для упро щения отладки из прог раммы выкину ли все лиш нее (и стар товый код в том чис ле),
поэто му для  ее сбор ки при меня ется спе циаль ный коман дный файл сле дующе го содер -
жания:

TF-SEH.bat — сбор ка прог раммы без стар тового кода

cl /Ox /c TF-SEH.c
link TF-SEH.obj /ALIGN:16 /DRIVER /FIXED /ENTRY:nezumi
    /SUBSYSTEM:CONSOLE KERNEL32.LIB USER32.lib

Ком пилиру ем прог рамму и заг ружа ем ее в любой под ходящий отладчик (нап ример, Soft-Ice).
Если заг рузка обла мыва ется (извес тный глюк Soft-Ice), рас коммен тиру ем стро ку с коман дой

, пересо берем прог рамму, напишем в  Soft-Ice  и запус тим все по новой.
Soft-Ice пос лушно всплы вает на  стро ке , и  мы со  спо кой ной совестью
начина ем трас сиров ку. Доходим до коман ды  и в сле дующий момент перено -
сим ся куда‑то внутрь сис темы, а  кон крет нее  — в  начало фун кции 

, адрес которой в моем слу чае равен .

int 03h i3here on

mov ecx, fs:[0]

mov eax,[eax]

NTDLL.DLL!

KiUserCallbackDispatcher 77F91BB8h

От ладчик успешно обна ружен

При еха ли! Даль ше про дол жать трас сиров ку нет смыс ла, нужен спо соб быс тро най ти адрес
струк турно го обра бот чика. Нап ример, мож но пос мотреть, что находит ся в памяти по ука зате -
лю :FS:[00000000h]

Оп ределя ем спи сок адре сов SEH-обра бот чиков, прос матри вая fs:0

:dd     ; <- Отображать двойные слова
:d fs:0     ; <- Смотрим, что находится в fs:[00000000h]
0038:00000000 0012FFB4  00130000  0012D000  00000000

:d ss:12FFB4    ; Смотрим структуру EXCEPTION_REGISTRATION
:d ss:012FFB4
0023:0012FFB4 0012FFBC  004002A3  FFFFFFFF  0040028A
0023:0012FFC4 79458989  FFFFFFFF  0012FA34  7FFDF000

Ага, мы видим, что в   содер жится адрес , перехо дя по которо му
мы обна ружи ваем струк туру , где пер вое
двой ное сло во  — ука затель на  сле дующий SEH-обра бот чик, а  вто рое  — ука затель на  сам
обра бот чик:

FS:[00000000h] 0012FFB4h

EXCEPTION_REGISTRATION: {0012FFBC, 004002A3}

Ди зас сем блер ный лис тинг пер вого SEH-обра бот чика в цепоч ке

:u 4002A3
001B:004002A3  33 C0    XOR EAX,EAX
001B:004002A5  40   INC EAX
001B:004002A6  C3   RET

Упс, пер вый SEH-обра бот чик не содер жит ничего инте рес ного и прос то воз вра щает управле -
ние сле дующе му обра бот чику, поэто му, исполь зуя пер вое двой ное сло во струк туры

, мы перехо дим по адре су  и видим сле дующую запись  —
. В  дан ном слу чае она рас положе на

рядом с пер вой, одна ко так быва ет далеко не вез де и не всег да, но это и не важ но. Глав ное,
мы получи ли адрес оче ред ного обра бот чика — .

EXCEPTION_REGISTRATION 12FFBCh
EXCEPTION_REGISTRATION: {FFFFFFFFh, 0040028Ah}

0040028Ah

Оп ределе ние адре са машин ной инс трук ции, переда ющей управле ние SEH-обра бот чику

Ди зас сем блер ный лис тинг вто рого SEH-обра бот чика в цепоч ке

:u 40028A
001B:0040028A  8B 44 24 0C      MOV EAX, [ESP + 0C]
001B:0040028E  80 80 B8 00 00 00 02 ADD BYTE PTR [EAX + 000000B8], 02
001B:00400295  8B 80 C0 00 00 00    MOV EAX, [EAX + 000000C0]
001B:0040029B  A3 3C 03 40 00       MOV [0040033C], EAX
001B:004002A0  33 C0            XOR EAX, EAX
001B:004002A2  C3           RET

Ага, а  вот тут, кажет ся, содер жится что‑то инте рес ное! Вер нувшись к  про тоти пу фун кции
handler, опре деля ем, что по сме щению 0Ch отно ситель но вер хушки сте ка рас положе на струк -
тура Context. Сле дова тель но, в  регистр EAX гру зит ся регис тро вый кон текст. А  даль ше...
какой‑то из  регис тров уве личи вает ся на  два бай та. Но  как узнать, какой? Нам поможет
context helper, опи сан ный в соот ветс тву ющей врез ке, с помощью которо го мы узна ем, что
это  EIP. А вот по сме щению C0h в регис тро вом кон тек сте содер жится EFlags, сох раня емый
в гло баль ной перемен ной , на которую при желании мож но пос тавить аппа рат ную
точ ку оста нова на чте ние/запись, что бы пос мотреть, что с ней про исхо дит в даль нейшем:

0040033Ch

Чте ние гло баль ной перемен ной, хра нящей регистр фла гов

:bpm 40033C RW
:x
Break due to BPMB #0023:0040033C RW DR3  (ET=1.48 milliseconds)
  MSR LastBranchFromIp=00400288
    MSR LastBranchToIp=004002A7

001B:004002B2  A1 3C 03 40 00       MOV EAX,[0040033C]
001B:004002B7  F6 C4 01     TEST    AH,01       ; TF бит
001B:004002BA  74 0C            JZ  004002C8

Все ясно! Защита ана лизи рует содер жимое регис тра фла гов и, если бит трас сиров ки взве -
ден, зак люча ет, что прог рамма находит ся под отладкой. Как это мож но обло мать? Пер вый
вари ант  — сбро сить бит трас сиров ки в обра бот чике исклю чений, модифи циро вав ячей ку 

 в отладчи ке. Что бы авто мати зиро вать про цесс, мож но соз дать условную точ -
ку оста нова на  фун кцию 

, всег да сбра сывая TF-бит по адре су ,
что поз волит надеж но скрыть отладчик от  защиты. При  этом перес танут работать самот -
расси рующие прог раммы, отладчи ки прик ладно го уров ня и еще мно го чего, поэто му руч ная
работа все же пред почти тель нее авто мати чес кой.

[

ESP+0C]->0Ch

NTDLL.DLL!KiUserExceptionDispatcher (PEXCEPTION_RECORD
pExcptRec, CONTEXT *pContext) pContext -> EFlags

Ре зуль тат работы Context Record Helper'a

Вто рой вари ант (совер шенно не  уни вер саль ный, но  надеж ный)  — изме нить условный
переход по адре су  на безус ловный, что бы он всег да рапор товал защите о сбро -
шен ном фла ге трас сиров ки. Естес твен но, это  про катит толь ко с  дан ной прог раммой  —
за отказ от уни вер саль нос ти при ходит ся пла тить.

004002BAh

По пыт ка при менить OllyDbg при водит к кра ху, пос коль ку он не впол не кор рек тно обра баты -
вает исклю чения (как струк турные, так и век торные). Под робнос ти — в одно имен ной врез ке.

WWW

Ар хив с исходни ками и дру гими фай лами из статьи

Ошибка OllyDbg

При воз никно вении исклю чения (неваж но какого) отладчик OllyDbg оста нав лива ет выпол -
нение прог раммы, пред лагая нам нажать Shift-F7/F8/F9 для про дол жения. Пер вые две ком -
бинации переб расыва ют нас в начало , пре дос -
тавляя воз можность самос тоятель но отсле живать момент переда чи управле ния
на SEH/VEH-обра бот чик. А Shift-F9 выпол няет обра бот чик на «авто пило те» и оста нав лива ет
отладчик толь ко на выходе из него. В слу чае двух наших crackme это будет коман да, рас -
положен ная непос редс твен но за  .

NTDLL.DLL!KiUserExceptionDispatcher

mov eax,[eax]

Ге нера ция «левого» исклю чения из‑за ошиб ки в отла доч ном «движ ке»

Ска зан ное спра вед ливо, толь ко ког да флаг трас сиров ки сбро шен и прог рамма выпол нялась
по Run (или Step Over с генера цией исклю чения внут ри over-фун кции). Если же флаг трас -
сиров ки был взве ден (прог рамма исполня лась в пошаго вом режиме), то при выходе из обра -
бот чика струк турно го/век торно го исклю чения OllyDbg из‑за ошиб ки в «движ ке» переда ет
прог рамме трас сировоч ное исклю чение INT 01h, вызывая обра бот чик пов торно. В нашем
слу чае это при водит к уве личе нию регис тра EIP еще на два бай та и, как следс твие, к кра ху
прог раммы. В OllyDbg 2.00c ука зан ная ошиб ка до сих пор не исправ лена, что ужас но нап ряга -
ет.

    

Крис Касперски
Известный российский хакер. Легенда ][, ex-редактор ВЗЛОМа. Также известен под псевдонимами
мыщъх, nezumi (яп. 鼠, мышь), n2k, elraton, souriz, tikus, muss, farah, jardon, KPNC.
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Карманный Arch. Делаем флешку с
живым образом Arch Linux

2 дня назад

Дыры в openSIS. Разбираем SQL-
инъекции на живом примере

4 дня назад

Как дела в контейнере? Собираем
события безопасности в Docker

5 дней назад

HTB Ouija. Повышаем привилегии
через бинарную уязвимость
целочисленного переполнения

6 дней назад

Карманный Arch. Делаем флешку с
живым образом Arch Linux

2 дня назад

Липовый соникс. Реверсим
картридж Liposonix и пишем его
эмулятор

11.04.2024

Новая диета для Linux. Загружаем
современный Linux, используя
минимум памяти

27.03.2024

Фишинг в соцсетях. Как социальные
сети помогают хакерам

20.10.2023

Уязвимость в GitLab позволяла захватывать чужие
аккаунты

Qnap исправила RCE в своих NAS после критики со
стороны исследователей

Эксперты считают, что Apple Wi-Fi Positioning
System (WPS) можно использовать для массовой
слежки

Хакер взломал мошеннический колл-центр и
предупредил пострадавших об обмане

Вымогатель ShrinkLocker использует BitLocker для
шифрования данных

2 дня назад

2 дня назад

2 дня назад

2 дня назад

2 дня назад
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Сайт защищен Qrator —
самой забойной защитой от DDoS в мире
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