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От ладчи ки, работа ющие через MS Debugging API (OllyDbg, IDA-Pro, MS VC),
вынуж дены мирить ся с тем, что отла доч ные про цес сы «стра дают» хро ничес -
кими осо бен ностя ми поведе ния. Они «лома ют» логику прог раммы, и  это
с огромной выгодой исполь зуют защит ные механиз мы. В час тнос ти, API-фун -
кция SetUnhandledExceptionFilter() под отладчи ком вооб ще не вызыва ется  —
вов се не баг отладчи ка, а докумен тирован ная фича сис темы!

FUNDAMENTALS

Рас смат ривая обра бот ку струк турных исклю чений в пре дыду щем выпус ке, мы мель ком упо -
мяну ли, что вся кий про цесс от  рож дения получа ет пер вичный обра бот чик струк турных
исклю чений, наз нача емый опе раци онной сис темой по умол чанию. Если прог раммист забыл
(или не  захотел) наз начать свои собс твен ные обра бот чики, то все исклю чения, воз ника -
ющие при  выпол нении прог раммы, попада ют в  пасть пер вично го обра бот чика. Он рас -
положен в NTDLL.DLL и, в зависи мос ти от нас тро ек оси, либо вызыва ет «Док тора Ват сона»,
либо выводит зна мени тый диалог о кри тичес кой ошиб ке с вари анта ми: ОK — завер шить при -
ложе ние в ава рий ном режиме и Cancel — вызывать Just-in-Time-отладчик (в роли которо го
может выс тупать и «Оль га»).

OllyDbg 1.x имеет коварный баг!

«Оль га» вер сии 1.10 име ет неп рият ный баг — если непос редс твен но за   сле дует
коман да , затал кива ющая фла ги в стек, отладчик едет кры шей и теря ет управле ние
над отла жива емой прог раммой, даже если мы нажима ем F7/F8 (Step Into / Step Over).
Для демонс тра ции бага дос таточ но вот кнуть в лис тинг пару команд / . А вот те
же самые коман ды, отде лен ные от   одной или нес коль кими инс трук циями NOP (или
любыми дру гими), работа ют впол не нор маль но.

INT 03h

PUSHFD

PUSHFD POPFD
INT 03h

В «Оль ге» 2.х ошиб ка уже исправ лена, одна ко, учи тывая, что 2.х все еще находит ся в ста дии
раз работ ки, основным инс тру мен том хакеров оста ется «Оль га» 1.10 с багом на бор ту.

То же самое про исхо дит, если прог раммист уста нав лива ет один или  нес коль ко обра бот -
чиков струк турных исклю чений, но ник то из них не в сос тоянии спра вить ся с ситу ацией  —
вот они и переда ют исклю чение друг дру гу, пока оно не докатит ся до сис темно го обра бот -
чика. Сис темный обра бот чик лег ко под менить сво им (было бы желание). Дос таточ но вмес то
ссыл ки на  пре дыду щий  затол кать в  поле prev зна чение -1.
Это будет сви детель ство вать, что дан ный обра бот чик — пос ледний в цепоч ке.

EXCEPTION_REGISTRATION

Как вари ант, мож но вос поль зовать ся API-фун кци ей , перек -
рыва ющей обра бот чик исклю чений вер хне го уров ня (top-level exception handler). Да, имен но
«вер хне го», пос коль ку Windows соз давалась в Аме рике, рас положен ной на про тиво полож -
ной сто роне Зем ли, где люди ходят вверх ногами. Пер вичный сис темный обра бот чик, с их
точ ки зре ния, находит ся на вер шине пирами ды струк турных исклю чений, в то вре мя как рус -
ские прог раммис ты склон ны рас смат ривать его как  «осно вание». Но  это все лирика,
а дело‑то в том, что...

SetUnhandledExceptionFilter()

SetUnhandledExceptionFilter() на MSDN

Фун кция , перек рывая сис темный обра бот чик, в  неволе
работать отка зыва ется, то есть получа ет управле ние, толь ко ког да про цесс не  находит ся
под  отладчи ком. В  про тив ном слу чае исклю чение переда ется непос редс твен но самому
отладчи ку. Это — задум ка про екти ров щиков, кста ти ска зать доволь но ори гиналь ная и полез -
ная. Если отладчи ка нет  — уста нов ленный прог раммис том обра бот чик берет управле ние
на себя и завер шает работу прог раммы мак сималь но кор рек тным обра зом. Если же про цесс
находит ся под отладкой, опе раци онная сис тема переда ет браз ды прав ления отладчи ку, поз -
воляя разоб рать ся с ситу ацией, пос коль ку пос ле завер шения прог раммы раз бирать ся будет
не с чем и некому.

SetUnhandledExceptionFilter()

А теперь, вни мание, воп рос! Что про изой дет, если в  обра бот чик, уста нов ленный
, вот кнуть не  код ава рий ного завер шения при ложе ния,

а  кусок фун кци ональ нос ти, нап ример рас шифров щик какой или  прос то пару строк на  С,
меня ющих зна чение фла га ? Пра виль но  — мы получим велико леп ный спо -
соб детек та отладчи ков прик ладно го уров ня!

SetUnhandledExceptionFilter()

under_debuuger

ЭКСПЕРИМЕНТ — PRO ET CONTRA SETUNHANDLEDEXCEPTIONFILTER

На пишем прос тей шую тес товую прог рамму, поз воля ющую иссле довать реак цию отладчи ков
на филь тр, уста нов ленный фун кци ей . На crackme она никак
не тянет (слиш ком проз рачна и эле мен тарна), но crackme мы написать зав сегда успе ем! Сей -
час глав ное  — вру бить ся в  тему и выяс нить, нас коль ко надежен этот трюк, мож но ли его
обой ти и если да, то как.

SetUnhandledExceptionFilter()

Один из при меров реали зации тес тового стен да при веден ниже.

Ис ходный текст прог раммы SetUnhandledExceptionFilter.c, демонс три -
рующей тех нику исполь зования фун кции для борь бы с отладчи ками

#include <windows.h>
  char dbgnoo[]= "debugger is not detected";
  char dbgyes[]= "debugger is detected :-)";

   char *p = dbgyes;           // We expect debugger by default

   LONG souriz(struct _EXCEPTION_POINTERS *ExceptionInfo)
{
    // if we’re here, process is _not_ under debugger
      p = dbgnoo;

    // Skip INT 03 (CCh) command
    ExceptionInfo->ContextRecord->Eip++;

    // We want the program to continue execution
     return EXCEPTION_CONTINUE_EXECUTION;
}

nezumi()
{
    // Supersede the default top-level exception handler by souriz() proc
    SetUnhandledExceptionFilter((LPTOP_LEVEL_EXCEPTION_FILTER)&souriz);
    __asm{

          int 03              ; // generate an exception
    }

    // Terminate the program, showing the result
    ExitProcess(MessageBox(0,p,p,0));
}

Со бира ем прог рамму ком пилято ром MS Visual C++ со  сле дующи ми клю чами (см. ниже)
и получа ем файл раз мером все го в 832 бай та (и это не пре дел — если выкинуть заг лушку MS-
DOS, прог рамма похуде ет еще на пол сотни бай тов).

Сбор ка прог раммы SetUnhandledExceptionFilter.c в коман дной стро ке сре ды
Microsoft Visual C++

 SET NIK=SetUnhandledExceptionFilter
   cl.exe /c /Ox %NIK%.c

    \link.exe %NIK%.obj /FIXED /ENTRY:nezumi
     /SUBSYSTEM:CONSOLE /ALIGN:16      \
       /MERGE:.data=.text /MERGE:.rdata=.text KERNEL32.LIB USER32.LIB

За пуск тес товой прог раммы под «чис той» осью про ходит нор маль но

За пус тив файл на выпол нение, мы получим сооб щение, что отладчик не обна ружен. А как
нас чет работы под  отладчи ком? Заг ружа ем  в  «Оль гу»
и давим F9 (Run). Ага! «Оль га» сто порит ся на INT 03h, что выг лядит подоз ритель но (нор маль -
ные прог раммы INT 03h не вызыва ют), хотя и не смер тель но. Жмем F9 еще раз для про дол -
жения выпол нения и ловим мес седж: «дебаг гер из детек тед».

SetUnhandledExceptionFilter.exe

За пуск тес товой прог раммы под «чис той» «Оль гой» (без спе циаль ных пла гинов) при водит к детек -
ции отладчи ка

На чина ем сооб ражать — как мож но это отло вить, обло мав защите рога. Что ж, дос таточ но
пос тавить точ ку оста нова на  API-фун кцию , запом нить
переда ваемый ей ука затель на про цеду ру‑обра бот чик (в дан ном слу чае это  ) и кидать
сюда управле ние каж дый раз, ког да отладчик ловит исклю чение, не обра баты ваемое SEH-
филь тра ми, уста нов ленны ми прог раммис том (если они вооб ще есть).

SetUnhandledExceptionFilter()

souriz

Итак, необ ходимо: отло вить вызов , запом нив (записав
на бумаж ку) ука затель на филь тр, а при воз никно вении исклю чения  — рас кру тить цепоч ку
SEH-филь тров. Если пос ледний филь тр в цепоч ке нап равлен в отладчик, мы дол жны вруч -
ную перемес тить EIP на филь тр, уста нов ленный , передав
ей в  качес тве аргу мен та ука затель на  струк туру , содер жащую
информа цию об исклю чении.

SetUnhandledExceptionFilter()

SetUnhandledExceptionFilter()

_EXCEPTION_POINTERS

Что бы не  парить ся, эту работу мож но авто мати зиро вать  — написать свой собс твен ный
скрипт/пла гин или  вос поль зовать ся уже готовым. Нап ример, «Hide Debugger» plug-in by
Asterix, который мож но бес плат но  с  OpenRCE (или дру гого сай та хакер ской нап -
равлен ности).

ска чать

Кста ти ска зать, Hide_Debugger изна чаль но вхо дит в  сос тав YDbg, пред став ляющий собой
популяр ный мод «Оль ги» и, естес твен но, бес плат ный.

«Hide Debugger» plug-in поз воля ет бороть ся с защита ми, осно ван ными на обра бот ке необ рабаты -
ваемых исклю чений

За ходим в меню Plug-ins, находим там Hide debugger. В опци ях взво дим галоч ку Unhanded
exception tricks, затем нажима ем Ctrl-O. В откры вав шемся диало говом окне выбира ем вклад -
ку Exceptions и взво дим галоч ку INT 03 breaks для переда чи лома емой прог рамме исклю -
чений, генери руемых . В кон фигура ции по  умол чанию «Оль га», как и боль шинс тво
дру гих отладчи ков прик ладно го уров ня, мол чаливо пог лоща ет  — и потому никакой
обра бот чик исклю чений вооб ще не вызыва ется. На самом деле INT 03h не име ет отно шения
к  , и, если бы мы, нап ример, генери рова ли исклю чения через
обра щение к нулево му ука зате лю, пос ледне го дей ствия не пот ребова лось бы. Дос таточ но
было  бы прос то взвес ти INT 03 breaks (под робнее о переда че исклю чений прог рамме мы
погово рим в сле дующем выпус ке, а пока вер немся к нашим баранам).

INT 03h

INT 03h

SetUnhandledExceptionFilter

Пе реза пус каем отладчик, что бы изме нения всту пили в силу, и «пыта ем» нашу тес товую прог -
рамму еще раз. На экра не побед но отоб ража ется debugger is not detected. Откры ваем пиво
на радос тях! Мы наш ли спо соб, как обло мать этот анти отла доч ный при ем (меж ду про чим,
весь ма популяр ный).

«Hide Debugger» plug-in поз волил спря тать отладчик от защиты

Что же каса ется отладчи ков типа Soft-Ice и Syser, то они никак не воз дей ству ют на поведе -
ние фун кции , пос коль ку отла доч ного про цес са не порож -
дают и  ведут себя, буд то их здесь вооб ще нет. Но  если, тер зая нашу прог рамму, ска зать
отладчи ку I3HERE ON и зас тавить его всплы вать на прог рам мных точ ках оста нова (у мно гих
хакеров эта коман да про бита в стро ке ини циали зации), то отладчик «зажу ет» исклю чение,
генери руемое инс трук цией INT 03h. Поэто му до лома емой прог раммы оно вооб ще не дой дет,
а зна чит, уста нов ленный филь тр не будет выз ван. На экра не сно ва появит ся улы бающаяся
рожа, под твержда ющая детект отладчи ка.

SetUnhandledExceptionFilter()

От ладчи ки Soft-Ice и Syser так же «палят ся», если рычажок I3HERE уста нов лен в положе ние ON

Та ким обра зом, трюк с   реаль но работа ет толь ко с IDA-Pro,
MS VC и  дру гими при митив ными отладчи ками. Для  всех осталь ных он не  пред став ляет
никакой угро зы, если, конеч но, заранее знать, что это  такое и  с чем его едят, ибо в  кон -
фигура ции по умол чанию «Оль га» детек тится толь ко так.

SetUnhandledExceptionFilter()

Cвод ная таб лица детек та отладчи ков

А ты знаешь, что... «Hide Debugger» plug-in можно задетектить?

Пла гин Hide Debugger от Asterix (как и боль шинс тво дру гих пла гинов подоб ного типа) дос -
таточ но лег ко задетек тить, и тог да защита вновь обло мает отладчик. При работе Hide
Debugger изме няет адрес фун кции  в таб лице импорта биб -
лиоте ки KERNEL32.DLL. Он записы вает сюда коман ду перехо да на свой собс твен ный обра -
бот чик, который рас положен в одном из бло ков динами чес кой памяти отла жива емо го про -
цес са и лег ко находит ся ска ниро вани ем кучи и пря мым поис ком пла гина по сиг натурам.
В этом слу чае фун кция  воз вра тит зна чение

.

NtQueryInformationProcess()

check_for_asterix_hide_debugger_plugin()

ASTERIX_HIDE_DEBUGGER

Ес тес твен но, пос ле того как Asterix перепи шет свой пла гин, сиг натуры уйдут лесом и дан ный
метод детек ции перес танет работать. Одна ко нет рудно реали зовать уни вер саль ный детек -
тор, осно ван ный на самом фак те под мены адре са . Дос таточ -
но рас парсить таб лицу импорта KERNEL32.DLL, и если адрес 
выходит за пре делы модуля NTDLL.DLL (отку да эта фун кция, собс твен ного, и импорти рует ся),
то, зна чит, мы име ем дело с «нес териль ной» сис темой (стро го говоря, это может быть
не толь ко , но и какой‑нибудь rootkit, одна ко раз работ чиков защит подоб ные
мелочи не вол нуют).

NtQueryInformationProcess()

NtQueryInformationProcess()

HIDE_DEBUGGER

Код детек ции Hide Debugger

// Very dirty anti-anti-debug trick
check_for_asterix_hide_debugger_plugin()
{
          int a; int ret;int p=0; BYTE *x;
     MEMORY_BASIC_INFORMATION meminfo;

    // Asterix’s Hide Debugger plugin changes addr of NtQueryInformationProcess
    // in the KERNEL32.DLL IAT to his own handler placed in the heap rwe block
    // so, to detect the plug-in, we have to find the _certain_ heap-block and
    // check signature out. It’ll work until asterix doesn’t rewrite the code.

    while(1)
    {

            if (!VirtualQuery((void*)p, &meminfo, sizeof(meminfo))) break;
           if ((meminfo.RegionSize==0x1000) && (meminfo.Type==MEM_PRIVATE)

        &&(meminfo.State==MEM_COMMIT)&&(meminfo.Protect==PGE_EXECUTE_READWRITE)
           &&(*((unsigned int*)p)==0x04247C83)) return ASTERIX_HIDE_DEBUGGER;

          p += meminfo.RegionSize;
    }

    // I’m too lazy to parse IAT of the KERNEL32.DLL, so I just check out
    // the address of the NtQueryInformationProcess, found in GetLogicalDrives
    // of course, I have no guarantee the code of GetLogicalDrives will be
    // unchanged in the next versions of Windows. I know to parse IAT, but...

    // I don’t want to. I told you, I'm too lazzy.

       x = (BYTE*) GetProcAddress(GetModuleHandle("KERNEL32.DLL"),"GetLogicalDrives
           for (a = 0; a < 0x69; a++)
    {

              if( ( *((DWORD*)x)==0x15FFFF6A ) && ( *((WORD*)(x+8))==0x0C085)
          &&(*(DWORD*)(*(DWORD*)(x+4)) < (DWORD)GetModuleHandle("NTDLL.DLL")))

            return MessageBox(0,new, hid,0); return UNKNOWN_HIDE_DEBUGGER;
        x++;
    }

    // If we’re here, well... hide-debugger plug-in is not detected :-)
     return NO_HIDE_DEBUGGER;
}

    
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