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За гадоч ная аббре виату ра TLS таит в себе мно го сек ретов. Это — мощ ней шее
ору жие про тив отладчи ков и дизас сем бле ров. В ком бинации с упа ков щиками
TLS прев раща ется в гре мучую смесь тер моядер ного типа.

Что же такое TLS и  чем оно гро зит хакерам? Нач нем изда лека. Популяр ные язы ки прог -
рамми рова ния (в том чис ле С) под держи вают ста тичес кие и  гло баль ные перемен ные,
исполь зование которых дела ет код потоко небе зопас ным. Все потоки раз деля ют один и тот
же набор гло баль ных/ста тичес ких перемен ных, порож дая путани цу и хаос. Поток А положил
в перемен ную foo зна чение X и толь ко хотел про читать его обратно, как вне зап но про будив -
ший ся поток B записал в foo зна чение Y, что ока залось для A пол ной неожи дан ностью.

Microsoft раз работа ли спе циаль ный механизм, име нуемый локаль ной памятью потока
(Thread Local Storage, или  сок ращен но TLS), пре дос тавля ющий в  рас поряже ние потоков
инди виду аль ные наборы гло баль ных/ста тичес ких перемен ных. TLS под держи вает ся как на
уров не явно вызыва емых API-фун кций (TLSAlloc, TLSFree, TLSSetValue, TLSGetValue), так и на
уров не PE-фор мата, неяв но обра баты ваемо го сис темным заг рузчи ком. PE-фор мат под -
держи вает фун кции обратно го вызова (TLS-callback), авто мати чес ки вызыва емые сис темой
до  переда чи управле ния на  точ ку вхо да. В  час тнос ти, это  поз воля ет опре делить наличие
отладчи ка или  скрыт но выпол нить некото рые дей ствия. Сис темный заг рузчик так же
записы вает TLS-индекс в задан ную локацию — отличный спо соб неяв ной самомо дифи кации
прог раммы. Дизас сем бле рами она не отлавли вает ся и заводит хакера в тупик.

TLS исполь зует ся в  боль шом количес тве про тек торов, защит, вирусов, crackme и  про чих
прог рамм, взлом которых опи сан в куче раз личных тутора лов. Одна ко изло жение обыч но
носит повер хностный харак тер  — целос тной кар тины пос ле проч тения не  соз дает ся. Поп -
робу ем это испра вить.

WWW

Обя затель но изу чи  от Microsoft и слей «кряк -
ми» с моего сай та.

спе цифи кацию PE

Требуется помощь читателей!

К сожале нию, файл buckme-crackme.zip не был выложен на DVD «Хакера», а сайт Кри са боль -
ше не дос тупен. Если у тебя сох ранил ся этот файл, пожалуй ста, приш ли его в редак цию
на адрес .content@glc.ru

 

FUNDAMENTALS

Преж де все го нам понадо бит ся спе цифи кация PE-фор мата, пос леднюю вер сию которо го
(пред став ленную в  виде XML) мож но утя нуть пря мо из‑под носа Microsoft. Тот же самый
файл, толь ко кон верти рован ный в MS Word 2000, я выложил на сво ем сер вере.

TLS-таб лица опи сыва ется девятым (счи тая от нуля) чет вер тным сло вом в  Optional Header
Data Directories. Пер вое двой ное сло во хра нит в себе RVA-адрес TLS-таб лицы. Вто рое  — ее
раз мер, который игно риру ется все ми извес тны ми мне опе раци онны ми сис темами. Поэто му
здесь мож но писать что угод но, хоть 0, хоть FFFFFFFFh. Дизас сем бле рам это кры шу не сры -
вает, во вся ком слу чае IDA-Pro, Olly и даже при митив ный DUMPBIN работа ют как ни в чем
не  бывало. А  вот про вер ка валид ности раз мера TLS-таб лицы может появить ся в  любой
момент, так что луч ше не при калы вать ся и писать то, что нуж но.

TLS-таб лица может находить ся в  любой сек ции с  атри бута ми 
 (нап -

ример, в  сек ции дан ных). Некото рые лин керы помеща ют TLS-таб лицу в  спе циаль ную сек -
цию .TLS или  .TLS$  — это  дела ется из  чис то эсте тичес ких сооб ражений. Сис темный заг -
рузчик не про веря ет имя сек ции. Прав да, некото рые упа ков щики не обра баты вают TLS, рас -
положен ные вне сек ции .TLS, но это уже их лич ные проб лемы. Тем более что ряд упа ков -
щиков, что такое TLS, не зна ет вооб ще.

[

IMAGE_SCN_CNT_INITIALIZED_DATA | IMAGE_SCN_MEM_READ | IMAGE_SCN_MEM_WRITE]

Фор мат TLS-таб лицы для фай лов PE32/PE32+

Фун кции обратно го вызова вызыва ются сис темным заг рузчи ком при  ини циали зации/тер -
минации про цес са, а так же при соз дании/завер шении потока. Они име ют тот же самый про -
тотип, что и DllMain:

Про тотип фун кций обратно го вызова

    typedef VOID (NTAPI *PIMAGE_TLS_CALLBACK) (
           PVOID DllHandle, // Дескриптор модуля
       DWORD Reason,       // Причина вызова
      PVOID Reserved      // Зарезервировано
);

Двой ное сло во Reason, информи руя фун кцию обратно го вызова, по какой при чине она была
выз вана, при нима ет сле дующие зна чения.

Воз можные зна чения парамет ра Reason

С фун кци ями обратно го вызова все понят но. Сис темный заг рузчик прос то вызыва ет их одну
за дру гой, игно рируя воз вра щаемые зна чения и даже не тре буя очис тки аргу мен тов из сте -
ка, — кра сота!

А вот с TLS-индексом все чуть‑чуть слож нее. Двой ное сло во по адре су  ука зыва ет
на  TLS-мас сив, содер жащий дан ные локаль ной памяти потока для  всех модулей. Что бы
не воз никало путани цы, сис темный заг рузчик при ини циации модуля записы вает по адре су
Address of  Index индекс дан ного модуля. То есть локаль ная память потока находит ся
по адре су . Теоре тичес ки index может при нимать любые зна чения, извес -
тные толь ко одной опе раци онной сис теме, но  прак тичес ки он равен нулю для  пер вого
модуля и  уве личи вает ся на  еди ницу для  всех пос леду ющих. Если наш файл не  заг ружа ет
никаких DLL, исполь зующих TLS, индекс будет равен нулю (с высокой сте пенью веро ятности,
но без вся ких гаран тий). Как же его мож но исполь зовать на прак тике? Самое надеж ное —
записать в сек цию дан ных чис ло типа  12345678h и нат равить на него индекс. Пос ле ини -
циали зации при ложе ния мы получим что‑то «отличное от»  — и  дизас сем бле ры это  не
засекут!

FS:[2Ch]

FS:[2Ch][index*4]

Те оре тичес кую часть будем счи тать закон ченной, прис тупим к прак тичес ким заняти ям.

 

РУЧНОЕ СОЗДАНИЕ TLS

Для работы с  TLS нам необ ходим ком пилятор и  лин кер, под держи вающий обоз начен ную
тех нологию. Недос татка в таковых нет, хотя нет и пол ноцен ной под дер жки TLS. Воз можно,
мы захотим прик рутить TLS к уже упа кован ной/зап ротек ченной прог рамме, сле дова тель но,
нам жиз ненно необ ходимо научить ся соз давать его руками. В  слу чае EXE с  уби тыми фик -
сами это очень прос то. С DLL уже будет слож нее, так как при дет ся пра вить таб лицу переме -
щаемых эле мен тов. Тут тоже есть свои хит рости и трю ки… но сна чала — EXE.

Пи шем прос тую прог рамму типа «Hello, world!». Ком пилиру ем ее и откры ваем получен ный
файл в HIEW. Идем в начало сек ции .data (по Enter перехо дим в hex-режим, F8 — для вызова
PE-заголов ка, F6  — Object Table, под водим кур сор к  .data и жмем Enter). Про пус каем ини -
циали зиро ван ные дан ные, под гоняя кур сор к адре су .406100h (в дру гом слу чае адрес может
быть иным), где и пишем такую магичес кую пос ледова тель ность:

                  0 61 40 00 | 20 61 40 00 | 30 61 40 00 | 60 61 40 00

Лад но, на  самом деле она никакая не  магичес кая. Пер вая пара двой ных слов озна чает
начало/конец бло ка дан ных локаль ной памяти потока, который может находить ся в любой
области памяти, дос тупной на чте ние. Третье двой ное сло во — адрес двой ного сло ва, куда
заг рузчик запишет TLS-индекс. В  нашем слу чае это  00406130h, где мы в  HIEW ста -
вим  66666666h (что бы убе дить ся, что заг рузчик дей стви тель но переза писы вает это  зна -
чение). Пос леднее двой ное сло во  — ука затель на таб лицу фун кций обратно го вызова, рас -
положен ную по  адре су  00406160h и  содер жащую ука затель на  единс твен ный callback
по адре су 00406190h, за которым сле дует ноль (ука зыва ющий, что дру гих callback’ов здесь
нет и не пред видит ся).

Что же каса ется самого callback’а, то, подог нав кур сор к адре су 00406190h, лег ким нажати ем
Enter’а мы перехо дим в режим ассем бле ра. А тут пишем , Enter, RET. Пос ле
чего сох раня ем изме нения по F9 и выходим, пред варитель но полюбо вав шись на резуль тат
нашей работы (см. лис тинг  2). Ну а  кому лень возить ся с  HIEW, может вос поль зовать ся
готовым фай лом hello-TLS.exe.

DEC D,[00406140]

TLS, соз данный вруч ную (hex-дамп)

                    .00406100: 10 61 40 00-20 61 40 00-30 61 40 00-60 61 40 00 >a@ a@ 0a@ `a@
              .00406110: 00 00 00 00-00 00 00 00-00 00 00 00-00 00 00 00
              .00406120: 00 00 00 00-00 00 00 00-00 00 00 00-00 00 00 00
              .00406130: 66 66 66 66-00 00 00 00-00 00 00 00-00 00 00 00
              .00406140: 00 00 00 00-00 00 00 00-00 00 00 00-00 00 00 00
              .00406150: 00 00 00 00-00 00 00 00-00 00 00 00-00 00 00 00
                .00406160: 90 61 40 00-00 00 00 00-00 00 00 00-00 00 00 00 Рa@
              .00406170: 00 00 00 00-00 00 00 00-00 00 00 00-00 00 00 00
              .00406180: 00 00 00 00-00 00 00 00-00 00 00 00-00 00 00 00
                  .00406190: FF 0D 40 61-40 00 C3 00-00 00 00 00-00 00 00 00 d@a@ +

INFO

Ис клю чения, воз ника ющие внут ри TLS callback’ов, давят ся сис -
темой на авто мате. Но зато отлавли вают ся отладчи ками (той же
«Оль гой»). При этом хакер не понима ет, как это может работать.
Что тут думать — надо жать Shift-F9 для переда чи управле ния
на точ ку вхо да!

Ос тает ся толь ко занес ти TLS в  таб лицу дирек торий. В  HIEW это  дела ется так: откры ваем
файл, перехо дим в  hex-режим, давим F8  для  вызова PE-заголов ка, а  сле дом  —
F10 для вызова дирек тории таб лиц. Под гоня ем кур сор к TLS и редак тиру ем его по F3, вво дя
RVA-адрес начала TLS-таб лицы (в нашем слу чае — 6100h) и раз мер (мож но брать любой).

Ре дак тирова ние дирек тории таб лиц для «под клю чения» TLS

 

БОЕВОЕ КРЕЩЕНИЕ

Заг ружа ем hello-TLS.exe в отладчик (нап ример, в «Оль гу») и ходим по адре су 00406100h. Мы
чет ко видим, что двой ное сло во 66666666h по адре су 00406130h мис тичес ким обра зом обра -
тилось в ноль, зато нулевое двой ное сло во по адре су 00406140h, умень шив шись на еди ницу,
прев ратилось в FFFFFFFFh — резуль тат записи индекса и вызова callback’а, соот ветс твен но.
Это про изош ло до того, как мы успе ли выпол нить хотя бы одну коман ду, стоя в точ ке вхо да.

Ре зуль тат работы рукот ворно го TLS

 

КАК ЭТО ЛОМАЮТ

Су щес тву ет мно жес тво пла гинов для «Оль ги», авто мати чес ки сто пящих ся в начале TLS. Но,
во‑пер вых, боль шинс тво из них не уме ют обра баты вать боль ше одно го callback’а, а во‑вто -
рых, мы, хакеры, дол жны все делать сво ими руками. Короче, зовем на помощь HIEW. Откры -
ваем файл и по F10 зовем дирек торию таб лиц, как уже опи сыва лось выше. Видим там TLS
и что RVA-адрес не равен нулю. Ага! Зна чит, тут есть TLS! Под гоня ем кур сор к стро ке TLS
и  перено сим ся туда по  Enter’у. Чет вертое (счи тая от  одно го) двой ное сло во  — ука затель
на таб лицу фун кций обратно го вызова. Смот рим, что у нас здесь. А здесь у нас 00406190h.
Перехо дим по обоз начен ному адре су и жмем Enter, перек лючая HIEW в режим дизас сем бле -
ра. Изу чаем callback, попут но запоми ная его адрес. Он нам понадо бит ся чуть поз же.

TLS-фун кция обратно го вызова в HIEW

Мы сно ва в  «Оль ге». И  сно ва TLS callback отра ботал еще  до завер шения заг рузки фай ла
в  отладчик. Но  сей час‑то мы зна ем его адрес! Давим Ctrl-G, вво дим  00406190h (адрес
callback’а) и  уста нав лива ем аппа рат ную точ ку на  исполне ние. Теперь переза пус каем
отладчик по  Ctrl-F2. На  этот раз «Оль га» оста нав лива ется в  начале фун кции обратно го
вызова (см. сле дующий рисунок). Трас сируя ее, мы доходим до  RET, попадая в  нед ра
NTDLL.DLL, но F9 выносит нас в точ ку вхо да (а если не выносит — ста вим туда бряк).

Ана логич ным обра зом работа ют и дру гие отладчи ки (в час тнос ти, Soft-Ice).

«Оль га», оста новив шаяся в начале фун кции обратно го вызова

IDA-Pro авто мати чес ки отоб ража ет TLS-callback’и в  спис ке точек вхо да (Ctrl-E), а  так же
дешиф рует TLS-таб лицу в удоб ной фор ме. Так что на слож ности взло ма жаловать ся не при -
ходит ся. Глав ное, пом нить о TLS-индексе и о том, что он может исполь зовать ся для самомо -
дифи кации.

Спи сок фун кций обратно го вызова, отоб ража емый IDA-Pro

TLS-таб лица декоди рова ния IDA-Pro

        .data:00406100 TLSDirectory dd offset TLSSizeOfZeroFill
   .data:00406104 TLSEnd_ptr       dd offset TLSEnd
        .data:00406108 TLSIndex_ptr dd offset TLSIndex
    .data:0040610C TLSCallbacks_ptr dd offset TLSCallbacks
      .data:00406110 TLSSizeOfZeroFill dd 0
     .data:00406114 TLSCharacteristics dd 0

 

BUCKME-CRACKME — РЕАЛЬНЫЙ ХАРДКОР

Ра зоб равшись с осно вами TLS, поп робу ем заломать buckme-crackme. Заломать — в смыс ле
рас паковать, а  упа кован он UPX, что лег ко опре делить как с помощью PEiD/PE-TOOLS, так
и визу аль ным прос мотром фай ла в HIEW — по наз вани ям сек ций UPX0, UPX1, UPX2. Запус -
каем упа кован ный файл на выпол нение и видим ухмы ляющуюся рожицу в диало говом окне.

Упа кован ный buckme-crackme

Бе рем UPX и пишем … Получа ем: 
 — как это так? С какого вдруг перепу гу дос туп отвер гнут?

Атри бута Read-Only у фай ла нет. Прав да, на запись в файл у нас атри буты были. А теперь нет.
Куда же они подева лись? Все прос то. Пос ле нажатия OK прог рамма не завер шилась, и про -
цесс про дол жил бол тать ся в памяти. А как извес тно, дос туп к запущен ным фай лам забот -
ливо бло киру ется сис темой.

$UPX -d buck-me.exe upx: buck-me.exe: IOException:

buck-me.exe: Permission denied

Ле зем в дис петчер задач (или в FAR) и сно сим про цесс buck-me.exe к чер товой матери, пос ле
чего про буем пов торить опе рацию. На этот раз рас паков ка про ходит успешно, но при запус -
ке рас пакован ного фай ла он материт ся так, что на это луч ше не смот реть.

Рас пакован ный buckme-crackme

Ко роче, нак рылась наша рас паков ка мед ным тазом. Поведе ние рас пакован ной прог раммы
радикаль но изме нилось. Зна чит, где‑то есть про вер ка на наличие упа ков щика. Что бы понять
где, смот рим рас пакован ный код, который пре дель но прост.

Рас пакован ный код buckme-crackme

       .00401000: 8B442404 mov eax,[esp][04]
   .00401004: 8B1500304000 mov edx,[00403000]
          .0040100A: 6A00 push 000
      .0040100C: 6800304000       push 000403000 ;'buck'
       .00401011: 33D0 xor edx,eax
      .00401013: 6800304000       push 000403000 ;'buck'
          .00401018: 6A00 push 000
   .0040101A: 891500304000 mov [00403000],edx
       .00401020: FF1508204000 call MessageBoxA ;USER32
          .00401026: 6A00 push 000
       .00401028: FF1500204000 call ExitProcess ;KERNEL32
 .0040102E: C3           retn

Ни чего не понят но! Во‑пер вых, в фай ле начис то отсутс тву ет стро ка , зато есть . Вмес -
то  мы получа ем , а все потому, что  ссо рит ся с аргу мен том, передан ным прог -
рамме, — который при выпол нении из шел ла равен 04h, а при запус ке под отладчи ком — 00h.
Так прог рамма еще  и отладчик детек тит? Здо рово! Но  все же куда девалась наша улы -
бающаяся рожа?

:-) buck

buck fuck buck

Упа кован ный вари ант, видимо, вызывал фун кцию , переда вая ей такой аргу мент,
который при  наложе нии на   выдавал . Про делав обратную опе рацию, мы вос ста -
новим исходный аргу мент — 6B4A5858h. Инте рес но, кто бы его мог зас лать в стек? Уж точ но
не UPX!

start

buck :-)

Из вле каем ори гиналь ный exe из архи ва и заг ружа ем его в HIEW. Вты каем в дирек торию таб -
лиц. Видим, что там есть TLS. Рыс цой перек люча емся на  рас пакован ную вер сию. TLS
как тур биной сду ло. Что хоть в TLS было? Зовем на помощь IDA-Pro или HIEW.

Уте рян ный при рас паков ке TLS callback

     .00406160: 6858584A6B       push 06B4A5858
     .00406165: 50           push eax
       .00406166: 33C0 xor eax,eax
  .00406168: 40           inc eax
       .00406169: 39442410 cmp [esp][10],eax
          .0040616D: 75FE jne .00040616D ---^ (1)
     .0040616F: E96CEFFFFF       jmp .0004050E0 ---^ (2)

Ага, вот он  — уже зна комый нам аргу мент  6B4A5858h, засыла емый в  стек. Пос ле чего
callback про веря ет зна чение парамет ра Reason, и если он не  , то цик лит
прог рамму. В про тив ном же слу чае переда ет управле ние на точ ку вхо да, давая отра ботать
UPX. Тот рас паковы вает прог рамму и  зовет start, оставляя на  сте ке  6B4A5858h. А  вот
при  ста тичес кой рас паков ке UPX не  сох раня ет TLS, пос коль ку TLS был наложен руками
на уже упа кован ный UPX’ом файл.

DLL_PROCESS_ATTACH

По доб ный трюк исполь зовал ся в кон курсе, про води мом F-Secure. Боль шое количес тво учас -
тни ков, видя зна комый UPX, рас паковы вало его на  авто мате, теряя TLS callback, а вмес те
с ним и часть фун кци ональ нос ти.

Вы вод: перед рас паков кой всег да смот ри TLS!

Дурим антивирусы

Сек реты TLS на этом не закан чива ются. Они спо соб ны на такие трю ки, что прос то дух зах -
ватыва ет. Некото рые вирусы внед ряют ся исклю читель но путем модифи циро вания все го
четырех байт — ука зате ля на TLS-таб лицу, рас положен ную в памяти (в одной из сис темных
DLL), где находит ся ука затель на коман ду переда чи управле ния на shell-код.

Ко неч но, подоб ная тех ника внед рения работа ет толь ко на той вер сии опе раци онной сис -
темы, под которую она заточе на, но анти виру сы таких вирусов не обна ружи вают. Или вооб -
ще не обра щают вни мания на изме нение directory table.

    

Крис Касперски
Известный российский хакер. Легенда ][, ex-редактор ВЗЛОМа. Также известен под псевдонимами
мыщъх, nezumi (яп. 鼠, мышь), n2k, elraton, souriz, tikus, muss, farah, jardon, KPNC.
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живым образом Arch Linux

2 дня назад

Дыры в openSIS. Разбираем SQL-
инъекции на живом примере

4 дня назад

Как дела в контейнере? Собираем
события безопасности в Docker

5 дней назад

HTB Ouija. Повышаем привилегии
через бинарную уязвимость
целочисленного переполнения

6 дней назад

Карманный Arch. Делаем флешку с
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