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Ког да в  оче ред ной раз на  форуме спро сили, почему уста нов ленная точ ка
оста нова не  сра баты вает или при водит прог рамму к  кра ху, я не выдер жал
и нер вно зас тучал по кла виату ре, попытав шись отве тить на этот воп рос раз
и нав сегда. Приш лось соб рать воеди но огромное количес тво раз рознен ной
инфы по дей стви тель но акту аль ной теме!

 

ВОКРУГ INT 03H

Прог рам мная точ ка оста нова на  исполне ние (software breakpoint on  execution) физичес ки
пред став ляет собой одно бай товую про цес сорную инс трук цию CCh ( ), внед ряемую
дебаг гером непос редс твен но в  отла жива емый код с  неиз бежной переза писью ори гиналь -
ного содер жимого. Встре тив шись с  INT 03h, про цес сор генери рует исклю чение типа
EXCEPTION_BREAKPOINT, перех ватыва емое отладчи ком. Он оста нав лива ет выпол нение прог -
раммы и авто мати чес ки вос ста нав лива ет содер жимое бай та, «испорчен ного» точ кой оста -
нова.

INT 03h

Имен но так и пос тупа ет «Оль га» при нажатии кла виши F2 и SoftICE по F7. Дос тоинс тво прог -
рам мных точек оста нова в том, что их количес тво огра ниче но толь ко архи тек турны ми осо -
бен ностя ми отладчи ка (то есть прак тичес ки неог раничен но). В  то вре мя как  аппа рат ных
точек оста нова, под держи ваемых про цес сором на желез ном уров не, все го четыре.

Не дос таток же прог рам мных точек оста нова в том, что они тре буют модифи кации отла жива -
емо го кода, а  это лег ко обна ружи вает лома емая прог рамма три виаль ным под сче том кон -
троль ной сум мы. При чем защита может не толь ко задетек тить бряк, но и снять его, вос ста -
новив исходное зна чение «бряк нутого» бай та вруч ную. Бряк, естес твен но, не сра бота ет, хотя
отладчик про дол жит под све чивать бряк нутую стро ку, вво дя хакера в заб лужде ние (отладчик
хра нит спи сок точек оста нова внут ри сво его тела и не про веря ет при сутс твие INT 03h в отла -
жива емом коде).

Мно гие отладчи ки (в том чис ле и  «Оль га») уста нав лива ют в точ ку вхо да (Entry Point) прог -
рам мный бряк. Его лег ко обна ружить из  фун кции  ста тичес ки при лин кован ной
динами чес кой биб лиоте ки, воз вра тив при нуди тель ный ноль  — что озна чает «ошиб ка ини -
циали зации» и  при водит к  ава рий ному завер шению отла жива емо го при ложе ния задол го
до того, как точ ка вхо да получит управле ние.

DllMain

При мер, демонс три рующий детек цию отладчи ка из ста тичес ки при лин -
кован ной DLL

  BOOL WINAPI dllmain(
     HINSTANCE hinstDLL,
     DWORD fdwReason,
     LPVOID lpvReserved)

{
    #define PE_off 0x3C // PE magic word raw offset
    #define EP_off 0x28  // Relative Entry Point filed offset
    #define SW_BP 0xCC  // Software breakpoint opcode

        char buf[_MAX_PATH];
        DWORD pe_off, ep_off;
        BYTE* base_x, *ep_adr;

    // Obtain exe base address
      GetModuleFileName(0, buf, _MAX_PATH);

    // Manual PE-header parsing to find EP value
       base_x = (BYTE*) GetModuleHandle(buf);
        pe_off = *((DWORD*)(base_x + PE_off));
          ep_off = *((DWORD*)(base_x + pe_off + EP_off));
         ep_adr = base_x + ep_off; // RVA to VA

    // Check EP for software breakpoint (some debuggers set software breakpoint o
       if (*ep_adr == SW_BP)

          return 0; // 0 means DLL initialization fails

     return 1;
}

К сожале нию, оту чить «Оль гу» ста вить бря ки в  точ ку вхо да очень неп росто (если вооб ще
воз можно), и при ходит ся пус кать ся на хит рости. Откры ваем лома емый exe в HIEW и внед -
ряем в точ ку вхо да двух бай товую коман ду , соот ветс тву ющую машин ной инс трук ции

. Это при водит к зацик ливанию прог раммы и дает нам воз можность при -
атта чить дебаг гер к  отла жива емо му про цес су. Как  вари ант, мож но впен дюрить 
во вто рую (третью, чет вертую) коман ду от точ ки вхо да, запус тив прог рамму «вжи вую» (вне
отладчи ка).

EBh FEh

l1: jmp short l1

INT 03h

Пос коль ку исклю чение, генери руемое , некому обра баты вать, опе раци онная сис тема
вып левыва ет сооб щение о  кри тичес кой ошиб ке, пред лагая запус тить JIT (Just-in-Time)
отладчик. В его роли может выс тупить и «Оль га» (Options → Just-In-Time Debugging → Make
Olly just-in-time debuuger). Кста ти говоря, подоб ная тех ника носит наз вание Break’n’Enter
и доволь но широко рас простра нена. В час тнос ти, ее под держи вают PE-TOOLS и мно гие дру -
гие хакер ские ути литы.

INT 03h

Прев раща ем «Оль гу» в Just-in-Time-отладчик

Но вер немся к  нашим баранам. Попыт ка уста новить прог рам мную точ ку оста нова
на самомо дифи циру ющий ся (упа кован ный или зашиф рован ный) код ведет к кра ху, при чем
безо вся кого учас тия со сто роны защиты. Наде юсь, не нуж но объ яснять почему? Ну хорошо.
Возь мем три виаль ный крип тор, работа ющий через . Допус тим, мы уста нав -
лива ем бряк на коман ду . Пос ле шиф ровки она прев раща ется в 36h. Пред -
ста вим, что поверх 36h уста нов лена точ ка оста нова — CCh. Тог да пос ле рас шифров ки (

) мы получим AAh (STOSB). Это, естес твен но, вызовет крах, так как мы не  толь ко
потеря ли , но  еще и  регис тры ES:EDI смот рят черт зна ет куда, вызывая ACCESS
VIOLATION!

byte XOR 66h

PUSH EAX (50h)

CCh

XOR 66h
PUSH EAX

Вот так сра баты вают прог рам мные точ ки оста нова

Впро чем, тут воз можны детали. Иног да прог рамму рас шифро выва ет не  прик ладной код,
находя щий ся непос редс твен но в лома емой прог рамме, а драй вер защиты, исполня ющий ся
совер шенно в дру гом кон тек сте. Кста ти, о кон тек стах.

 

КОНТЕКСТЫ — СВОИ И ЧУЖИЕ

При работе с  самомо дифи циру ющим ся (зашиф рован ным или  упа кован ным) кодом необ -
ходимо исполь зовать аппа рат ные точ ки оста нова по исполне нию (в скоб ках заметим, что
аппа рат ная точ ка оста нова на  чте ние/дос туп сра баты вает толь ко при  чте нии ячей ки
или  записи в  нее, но  не при  исполне нии). Аппа рат ные точ ки оста нова никак не  меня ют
содер жимое памяти отла жива емой прог раммы (а потому не  гро бят рас шифро выва емый
код), и  обна ружить их мож но толь ко чте нием DRx-регис тров. Это  лег ко отсле жива ется
отладчи ком.

В качес тве аль тер нативы «Оль га» пред лага ет точ ки оста нова на  память (Breakpoint →
Memory, on Access/Memory, on Write), реали зуемые путем сбро са атри бутов соот ветс тву ющей
стра ницы в   или  . В  резуль тате при  каж дом обра щении
(записи) сра баты вает исклю чение, отлавли ваемое «Оль гой», которой оста ется толь ко разоб -
рать ся, к какой ячей ке памяти про исхо дит обра щение — выпол няет ся ли усло вие точ ки оста -
нова или нет. Точек оста нова на память может быть сколь ко угод но. Они так же не  гро бят
рас шифро выва емый код, а обна ружи вают ся толь ко чте нием атри бутов стра ниц, чему лег ко
вос пре пятс тво вать.

PAGE_NOACCESS PAGE_READONLY

Все это, конеч но, очень хорошо, но вот толь ко при опре делен ных обсто ятель ствах аппа рат -
ные точ ки (рав но как и точ ки оста нова на память) не сра баты вают или вызыва ют неожи дан -
ный крах при ложе ния. Хорошо еще, если не обру шива ют сис тему в  голубой экран смер ти!
Вер немся к ситу ации с драй вером. Как он отре аги рует на уста нов ленную аппа рат ную точ ку
оста нова? А никак не отре аги рует. Отла доч ные регис тры хра нят ся в регис тро вом кон тек сте
про цес са, и при перехо де на ядер ный уро вень этот кон текст неиз бежно изме няет ся; отла доч -
ные регис тры перезаг ружа ются, и  уста нов ленных точек оста нова в  них не  ока зыва ется.
Прав да, SoftICE под держи вает гло баль ные точ ки оста нова, но, увы, они работа ют толь ко
в W2K и бета‑вер сии Server 2003.

Ус танов ка прог рам мной точ ки оста нова в «Оль ге» по F2

В рас поряже нии хакера име ется лишь четыре аппа рат ные точ ки оста нова

Си туация с  точ ками оста нова на  память нам ного более инте рес ная. Сущес тву ет два (на
самом деле три, но  это уже детали) спо соба переда чи памяти драй веру. В пер вом слу чае
опе раци онная сис тема копиру ет блок памяти в  про межу точ ный реги он, а  во вто ром дает
драй веру пря мой дос туп к адресно му прос транс тву прик ладно го про цес са. Точ ки оста нова
на память никак не воз дей ству ют на отла доч ные регис тры, но изме няют стра нич ные атри -
буты, зас тавляя про цес сор генери ровать исклю чение при обра щении к ним. Для кор рек тной
работы при ложе ния отлавли вать исклю чение дол жен имен но отладчик, а не кто‑то еще.

Бу дучи отладчи ком прик ладно го уров ня, «Оль га» прос то не в сос тоянии отлавли вать исклю -
чения в  ядре, в  котором они, собс твен но говоря, и  воз бужда ются. Для  драй вера такой
поворот событий ока зыва ется пол ной неожи дан ностью. В  луч шем слу чае он воз вра щает
ошиб ку, в худ шем же — необ работан ное ядер ное исклю чение валит сис тему в BSOD. Так что
поль зовать ся точ ками оста нова на память сле дует с боль шой осто рож ностью.

ОK, а если у нас нет драй вера — тог да что? Час то встре чает ся ситу ация, ког да рас шифров -
щик вынесен в  отдель ный поток. И  хотя этот поток выпол няет ся на  прик ладном уров не,
у него име ется свой собс твен ный регис тро вый кон текст, в который аппа рат ные точ ки, естес -
твен но, не попада ют.

А потому точ ки оста нова, уста нов ленные в «Оль ге», не сра баты вают, в чем лег ко убе дить ся
на прос том при мере.

Кста ти говоря, если мы поп росим «Оль гу» «всплы вать» при  заг рузке динами чес ких биб -
лиотек (что очень полез но для перех вата фун кций , выпол няющих ся еще до переда -
чи управле ния на точ ку вхо да в EXE-файл), то «всплы вать» «Оль га» будет в сис темном кон -
тек сте, а потому и аппа рат ные бря ки уйдут лесом. В смыс ле не сра бота ют, так как у базово го
потока совер шенно дру гой кон текст.

DllMain

Де монс тра ция «ослепле ния» аппа рат ных точек оста нова путем порож дения
вспо мога тель ного потока

 int to_break;
// DWORD, куда мы будем ставить точку останова на доступ

    DWORD WINAPI ThreadProc( LPVOID lpParameter)
{
   // Аппаратная точка останова в «Ольге» здесь не срабатывает (в «Айсе» срабатыв
      to_break = 0x666;
     return (to_break+1);
}

main()
{
     DWORD ThreadId;

    // Здесь мы устанавливаем аппаратную точку останова на доступ. Она срабатывае

       int a = to_break;

    // Создаем новый поток и обращаемся к переменной to_break оттуда
         CreateThread(0, 0, ThreadProc, 0, 0, &ThreadId);

    Sleep(100);
    // Даем потоку немного времени, чтобы поработать

     return a;
}

Точ ки оста нова на  память, меня ющие атри буты стра ниц, работа ют вне кон тек ста потока,
в котором они были уста нов лены,  — если в пре дыду щем при мере на   уста новить
точ ку оста нова на память, «Оль га» пре вос ходно засечет это дело. То же самое отно сит ся и к
динами чес ким биб лиоте кам. Кра сота!

to_break

Од нако точ ки оста нова на память далеко не все силь ны. И они лег ко обла мыва ются API-фун -
кци ями / . То же самое, впро чем, отно сит ся и к аппа -
рат ным точ кам оста нова. Почему? Да потому, что /
выпол няют ся в  ядер ном кон тек сте, при чем сис тема игно риру ет атри буты 
и  . Это и демонс три рует сле дующий при мер.

ReadProcessMemory WriteProcessMemory

ReadProcessMemory WriteProcessMemory

PAGE_NOACCESS

PAGE_READONLY

Ос лепле ние аппа рат ных точек оста нова и точек оста нова на память API-
фун кци ей ReadProcessMemory

main()
{
     int a;

         static to_break; // DWORD, куда мы будем ставить точку останова на доступ
     static to_store;
     static NumberOfBytesRead;

    // Здесь мы устанавливаем аппаратную точку останова на доступ. Она срабатывае

      a = to_break;

    // Читаем to_break через ReadProcessMemory
    // Ни аппаратная точка останова, ни точка останова на память не срабатывают!

    ReadProcessMemory(GetCurrentProcess(),
          &to_break, &to_store, sizeof(to_break),

        &NumberOfBytesRead);
     return a;
}

 

ПРЫЖКИ В СЕРЕДИНУ КОМАНДЫ

Рас смот рим прос той, но неверо ятно эффектив ный анти отла доч ный при ем, высажи вающий
хакеров на  изме ну (осо бен но начина ющих). Поп робу ем совер шить пры жок в  середи ну
коман ды, но так, что бы это не силь но бро салось в гла за. Нап ример, так:

Борь ба с точ ками оста нова путем прыж ка в середи ну коман ды

         .00401072: 3EFF10 call d,ds:[eax] ; // CALL с префиксом DS
...

     .004010A8: E8C6FFFFFF call .000401073 ; // Прыжок в середину команды
...

     .004010C9: E8A4FFFFFF call .000401072 ; // Прыжок в начало команды

До пус тим, мы уста нови ли точ ку оста нова на коман ду , которой соот ветс -
тву ет опкод . Как вид но, пер вым идет пре фикс DS (3Eh), без которо го CALL будет
работать так же, как  и с  ним, даже чуть‑чуть быс трее. Имен но поверх пре фик са «Оль га»
и записы вает CCh при нажатии F2, а SoftICE дела ет то же самое по F7.

CALL d, DS:[EAX]

3Eh FFh 10h

Ко ман да , рас положен ная сов сем в  дру гом мес те прог раммы, про пус кает
пре фикс, начиная выпол нение непос редс твен но с  . Точ ка оста нова при этом, естес -
твен но, не  сра баты вает. Что бы усы пить бди тель ность хакера, защита дела ет «холос той»
вызов , при водя щий к  «всплы тию» отладчи ка. Одна ко, пос коль ку пре дыду -
щий CALL про пущен, ломать такую защиту мож но очень дол го.

CALL 00401073h

FFh 10h

CALL 00401072h

Ле на обла мыва ет Оль гу (кто такая Лена, я не ска жу — поп робуй те догадать ся сами)

Са мое инте рес ное, что «Оль га» вся чес ки соп ротив ляет ся уста нов ке прог рам мной точ ки
оста нова на  середи ну коман ды. В  этом есть свой резон, пос коль ку в  общем слу чае (под -
черки ваю — в общем слу чае) прог рам мная точ ка оста нова, уста нов ленная в середи ну коман -
ды, ведет к  неп ред ска зуемо му поведе нию про цес сора, завися щему от  струк туры опко да
кон крет ной коман ды.

Тут силь но выруча ют точ ки оста нова на память, которые справ ляют ся с подоб ными ситу -
ациями влет.

 

КОГДА НЕСКОЛЬКО УСЛОВИЙ ВЫПОЛНЯЮТСЯ ОДНОВРЕМЕННО

Воп рос на засып ку: что про изой дет, если уста новить на коман ду сра зу две точ ки оста нова —
на дос туп и исполне ние — и оба этих усло вия сра бота ют одновре мен но?

Кон крет ный при мер показан ниже:

    L1: MOV EAX, d, DS:[L2]

Сог ласно спе цифи кации от Intel, если два или более усло вий выпол няют ся одновре мен но, то
генери рует ся одно отла доч ное исклю чение (но в  ста тус ном регис тре DR6  обоз начены все
сра ботав шие бря ки). Тут усло вия точек оста нова выпол няют ся не  одновре мен но, а  пос -
ледова тель но.

Точ ки дос тупа на память, под держи ваемые «Оль гой»

Пер вой сра баты вает точ ка оста нова по  исполне нию коман ды ,
при  этом регистр EIP ука зыва ет на  L1. Дру гими сло вами, отла доч ное пре рыва ние генери -
рует ся до выпол нения коман ды, ког да к мет ке L2 ник то и не думал обра щать ся. Логич но, что
бряк, уста нов ленный на L2, дол жен сра ботать сра зу же пос ле пер вого.

MOV EAX, d, DS:[L2]

Дол жен  — но  не сра баты вает никог да. Потому что раз работ чики отладчи ков дума ют
не головой, а... Лад но, оста вим наез ды и засядем за чте ние тех ничес кой литера туры. В смыс -
ле ману алов, отку да мы быс тро узна ем, что про цес соры под держи вают спе циаль ный
Resume Flag (он же #RF), хра нящий ся в регис тре фла гов EFLAGS и подав ляющий генера цию
отла доч ного исклю чения на вре мя выпол нения сле дующей машин ной коман ды.

Для чего он нужен? А  вот для  чего! Пос ле сра баты вания точ ки оста нова по  исполне нию
регистр EIP ука зыва ет на L1.

Ког да коман да возоб новит выпол нение, мы сно ва сло вим отла доч ное исклю чение,
и регистр EIP, как и преж де, будет ука зывать на  L1. Что бы разор вать этот закол дован ный
круг, отладчик взво дит #RF-флаг, подав ляя отла доч ные исклю чения, генери руемые текущей
исполня емой коман дой. В про цес се выпол нения инс трук ции  сра баты -
вает точ ка оста нова на дос туп к  L2, но отла доч ное исклю чение не  генери рует ся, отладчик
не всплы вает — и хакер оста ется в глу хом под вале.

MOV EAX, d, DS:[L2]

Как это мож но исполь зовать на прак тике? Да  эле мен тарно! Если L2  ука зыва ет на пароль
или  серий ный номер, дос таточ но вынудить хакера уста новить аппа рат ную точ ку оста нова
по исполне нию на L1. Тог да аппа рат ная же точ ка оста нова на L2 не сра бота ет и ее про воро -
нят. А  что бы не про воро нить  — ком бинируй аппа рат ные точ ки оста нова с прог рам мны ми
или с точ ками дос тупа на память.

    

Крис Касперски
Известный российский хакер. Легенда ][, ex-редактор ВЗЛОМа. Также известен под псевдонимами
мыщъх, nezumi (яп. 鼠, мышь), n2k, elraton, souriz, tikus, muss, farah, jardon, KPNC.
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живым образом Arch Linux

2 дня назад

Липовый соникс. Реверсим
картридж Liposonix и пишем его
эмулятор

11.04.2024

Новая диета для Linux. Загружаем
современный Linux, используя
минимум памяти

27.03.2024

Фишинг в соцсетях. Как социальные
сети помогают хакерам

20.10.2023

Уязвимость в GitLab позволяла захватывать чужие
аккаунты

Qnap исправила RCE в своих NAS после критики со
стороны исследователей

Эксперты считают, что Apple Wi-Fi Positioning
System (WPS) можно использовать для массовой
слежки

Хакер взломал мошеннический колл-центр и
предупредил пострадавших об обмане

Вымогатель ShrinkLocker использует BitLocker для
шифрования данных
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