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Про дол жая оку чивать пло дород ную тему струк турных исклю чений, погово -
рим о методах скры той уста нов ки SEH-обра бот чиков, исполь зуемых для зат -
рудне ния дизас сем бли рова ния/отладки подопыт ного кода, а так же обсу дим
воз можные конт рме ры анти анти отла доч ных спо собов.

 

ПОСТАНОВКА ПРОБЛЕМЫ

Струк турные исклю чения пред став ляют собой мощ ное анти отла доч ное средс тво, в чем мы
уже убе дились на при мере пре дыду щих выпус ков. Там же мы поз накоми лись и с тех никой
иссле дова ния прог рамм, игра ющих ся исклю чени ями, работу с которы ми дос таточ но труд но
замас кировать.

Вся кий раз, ког да в тек сте прог раммы встре чает ся конс трук ция , хакер сра -
зу вста ет тор чком  — раз это  , зна чит, прог рамма уста нав лива ет собс твен ный SEH-
обра бот чик и, судя по  все му, сей час будет бро сать исклю чения. Теоре тичес ки воз можно
засунуть  в самомо дифи циру ющий ся код, убрав его из дизас сем блер ных
лис тингов, одна ко про тив аппа рат ной точ ки оста нова по записи на   нич то
не спа сет. В момент уста нов ки нового SEH-обра бот чика отладчик тут же «всплы вет», демас -
кируя защит ный механизм. А   вооб ще пред став ляет собой
API-фун кцию, экспор тиру емую KERNEL32.DLL, которую лег ко обна ружить любым API-шпи -
оном, даже без ана лиза все го дизас сем блер ного кода!

MOV FS:[0], xxx

FS:[0]

MOV FS:[0], xxx
MOV FS: [0], xxx

SetUnhandledExceptionFilter

За дача: уста новить собс твен ный обра бот чик струк турных исклю чений, но так, что бы это как
мож но мень ше бро салось в  гла за и не палилось три виаль ной уста нов кой точек оста нова.
Решени ем мы сей час, собс твен но, и зай мем ся, пред ложив широкий ассорти мент анти отла -
доч ных трю ков, один инте рес нее дру гого.

 

ПЕРЕЗАПИСЬ СУЩЕСТВУЮЩЕГО ОБРАБОТЧИКА

Вмес то того что бы уста нав ливать новый обра бот чик струк турных исклю чений, некото рые (и
дос таточ но мно гие) защиты пред почита ют модифи циро вать ука затель на  сущес тву ющий.
Даже если при ложе ние и не уста нав лива ет никаких SEH-обра бот чиков, сис тема все рав но
впи хива ет ему SEH-обра бот чик по  умол чанию, смот рящий куда‑то в  деб ри KERNEL32.DLL.
На  этом, кста ти говоря, осно ван популяр ный при мем поис ка базово го адре са заг рузки
KERNEL32.DLL, в котором нуж дает ся shell-код, а так же прог раммы, написан ные без исполь -
зования таб лицы импорта (из‑за ошиб ки в сис темном заг рузчи ке они работа ют толь ко на XP
и более поз дних вер сиях).

Об работ чик по умол чанию не дела ет ничего полез ного, и потому без него мож но обой тись,
«поза имс тво вав» ука затель — на вре мя или нав сегда. Кон крет ный при мер реали зации при -
веден ниже.

Ус танов ка сво его SEH-обра бот чика без переза писи ячей ки FS:[0]

souriz()
{
     printf("hello, nezumi\n"); ExitProcess(0);
}

main()
{
     int *p=0;
    __asm{

          mov eax, fs:[0]
          lea ecx, souriz
          add eax, 4
          mov [eax], ecx

    }
     return *p;
}

Внеш не код очень похож на  клас сичес кий спо соб уста нов ки SEH-обра бот чика, но, прис -
мотрев шись вни матель нее, мы видим, что в  нашем при мере модифи циру ется отнюдь
не ячей ка , а то, на что она ука зыва ет. Точ ка оста нова по записи на   уже не сра -
бота ет, одна ко сег мен тный регистр FS режет глаз, да и бряк на   по дос тупу про дол -
жает работать, а потому для эффектив ного про тиво дей ствия хакеру тре буют ся допол нитель -
ные уров ни мас киров ки. Ну и чего мы сидим? Впе ред!

FS:[0] FS:[0]

FS:[0]

Скры тая уста нов ка SEH-обра бот чика

 

ПРЯЧЕМ FS

Ос лепить дизас сем бле ры сов сем не  труд но. Переза писать ука затель на  сис темный SEH-
обра бот чик мож но и без явно го исполь зования сег мен тно го регис тра FS. Самое прос тое, что
мож но сде лать,  — ско пиро вать его в  любой дру гой сег мен тный регистр (нап ример, GS).
С  точ ки зре ния про цес сора, регис тры FS и  GS совер шенно рав ноправ ны. Глав ное, что бы
в  регис тре содер жался «пра виль ный» селек тор, а  его наз вание  — уже дело десятое. Соз -
давать новые селек торы мы не можем (точ нее, можем, но это тема отдель ного раз говора),
а вот заг ружать сущес тву ющие — почему бы и нет?

Уси лен ный фраг мент защиты при веден ниже.

Пря чем регистр FS от любопыт ных глаз

__asm{
          mov ax, fs
          mov gs, ax

    }
    …
    …
    …
    __asm{

          mov eax, gs:[0]
          lea ecx, souriz
          add eax, 4
          mov [eax], ecx

    }

Не боль шое пояс нение. Пос коль ку ни один извес тный мне ком пилятор не исполь зует регистр
GS для  сво их целей, его мож но ини циали зиро вать в  одной про цеду ре, а  исполь зовать  —
в  дру гой. Единс твен ное усло вие  — обе про цеду ры дол жны при над лежать одно му потоку,
пос коль ку каж дый поток обла дает собс твен ным регис тро вым кон тек стом.

На чина ющих хакеров обра щение к регис тру GS дро бит на час ти, сва ливая в вер тикаль ный
што пор. Короче, это как обу хом по голове. «Оль га» (в отли чие от «Айса») не показы вает зна -
чений сег мен тных регис тров, чем серь езно осложня ет ситу ацию.

Опыт ных ревер серов таким макаром не про ведешь, но никаких гаран тий, что GS в дан ный
момент содер жит имен но FS, а не, нап ример, DS, у нас нет. А потому ста тичес кий ана лиз ста -
новит ся неод нознач ным и  тре бует реконс трук ции пос ледова тель нос ти вызыва емых фун -
кций. При чем обра щения к FS в явном виде может и не быть — его зна чение лег ко про читать
API-фун кци ей , на  которую, конеч но, нет рудно пос тавить точ ку оста нова,
но точ ки оста нова — это уже динами чес кий, а не ста тичес кий ана лиз!

GetThreadContext

Са мое инте рес ное, что блок окру жения потока, засуну тый в  селек тор (который хра нит ся
в сег мен тном регис тре FS), отоб ража ется на плос кое адресное прос транс тво, а зна чит, дос -
тупен для  чте ния и  через осталь ные селек торы. Нап ример, через сег мен тный регистр DS.
На  W2K блок окру жения пер вично го потока начина ется с  адре са  7FFDВ000h (7FFDE000h
на XP), поэто му вмес то  допус тимо исполь зовать конс трук цию . Что -
бы избе жать кра ха, надо отталки вать ся от  того фак та, что в  нас тоящем бло ке окру жения
потока по сме щению 30h байт от его начала рас положен ука затель на блок окру жения про -
цес са, лежащий на  1000h байт ниже. Бла года ря чему мы можем най ти ука затель на  SEH-
обра бот чик даже на неиз вес тной опе раци онной сис теме!

FS:[0] DS:[7FFDB000h]

Ко неч но, реали зация алго рит ма сущес твен но усложня ется, но это даже хорошо, пос коль ку
чем боль ше строк кода — тем доль ше их будет ана лизи ровать хакер, осо бен но если эти стро -
ки бес смыс ленны сами по себе.

По иск бло ка окру жения потока в сте ке

   int a; int *p=0;
          unsigned char *pp = (unsigned char*) 0x7FFE0000;

          for(a = 0; a < 6; a++)
    {

          pp -= 0x1000;
           if (IsBadReadPtr(pp, 4)) continue;
             if (IsBadReadPtr((pp + 0x30), 4)) continue;
                  if ( *((size_t*)(pp + 0x30)) == ((size_t) pp + 0x1000) )

        {
                  *(size_t*) (*((size_t*)pp) + 4) = (size_t*) souriz;

             return *p;
        }
     } printf("not found\n");

Во‑пер вых, мы обош лись без ассем блер ных вста вок, реали зовав алго ритм на чис том С  (с
тем же успе хом мож но исполь зовать пас каль). Во‑вто рых, вмес то харак терно го FS в прог -
рамме появи лась куча кон стант, смысл которых понятен толь ко пос вящен ным, да  и то
не  без прис таль ного ана лиза, соп ровож даемо го глу бокой медита цией. В‑треть их, факт
переда чи управле ния на фун кцию  по   совер шенно не оче -
виден. К тому же сам ука затель на   мож но зашиф ровать, помешав дизас сем бле рам
реконс тру иро вать перек рес тные ссыл ки. Как это сде лать на С (без ассем блер ных вста вок),
опи сыва лось в 1Eh выпус ке сиш ных трю ков.

souriz return *p (где p == 0)
souriz

Су щес тву ют и  дру гие спо собы поис ка ука зате ля на  блок окру жения потока. Рас смот рим
толь ко два самых популяр ных. Прос матри вая кар ту памяти (а прос мотреть ее мож но
с  помощью API-вызова VirtualQuery), даже удав заметит, что бло ки окру жения про цес са
и потока лежат в сво их собс твен ных сек циях памяти с атри бута ми Private и пра вами на чте -
ние/запись. Раз мер каж дого бло ка равен 1000h, плюс ко все му ука затель на блок окру жения
про цес са рас положен по сме щению 30h байт от бло ка окру жения потока. То есть если 

, то block_1 — блок окру жения потока, а block_2 — блок
окру жения про цес са и   рав носиль но / .
Вывод: без FS мож но по‑любому обой тись.

*((

size_t*)(block_1+30h)) == block_2

MOV EAX, FS:[0] MOV EAX, block_1 MOV EAX, [EAX]

Блок окру жения потока на кар те памяти про цес са

Ука затель на блок окру жения потока так же находит ся в сте ке потока, куда его кла дет опе -
раци онная сис тема. В W2K/XP это третье двой ное сло во от вер шины. И хотя в пос леду ющих
вер сиях его мес тополо жение может изме нить ся, вирусов это обсто ятель ство, похоже, никак
не заботит, и они исполь зуют его сплошь и рядом.

И что в  ито ге? Мы рас смот рели мно жес тво при емов скры того обра щения к  ячей ке FS:0,
одна ко все они дей ству ют толь ко про тив дизас сем бле ров, а отладчи ки прос то ста вят сюда
точ ку оста нова по дос тупу, и все обра щения к FS:0 немед ленно палят ся. Незави симо от того,
какой адрес исполь зует ся  — сме щение  0  по  селек тору FS или  же сме щение  7FFDВ000h
по селек тору DS.

Не поря док! Хорошая защита дол жна справ лять ся не  толь ко с  дизас сем бле рами, но  и
с отладчи ками.

 

КРАЖА ЧУЖИХ ОБРАБОТЧИКОВ

Сис темный обра бот чик струк турных исклю чений рас положен на дне сте ка потока — и обра -
щать ся к бло ку окру жения для его поис ков сов сем не обя затель но, пос коль ку мес тополо -
жение обра бот чика непос тоян но и зависит от вер сии опе раци онной сис темы. С уче том это го
мы дол жны вырабо тать эвристи чес кий алго ритм поис ка.

Сис темный обра бот чик, наз нача емый по  умол чанию, есть не  что иное, как  фун кция
, рас положен ная в  нед рах KERNEL32.DLL и  не экспор тиру емая наружу,

но при сутс тву ющая в отла доч ных сим волах. Которые теоре тичес ки мож но в любой момент
ска чать с  сер веров Microsoft, но  прак тичес ки такое решение будет слиш ком гро моз дким,
неудоб ным, ненадеж ным, да и доволь но «проз рачным» для хакера.

__except_handler3

Ука затель на сис темный SEH-обра бот чик лежит на дне сте ка потока

Хо рошо, будем отталки вать ся от того, что  смот рит в KERNEL32.DLL и что
перед ним всег да рас положе но двой ное сло во FFFFFFFFh, а пос ле него — ука затель на сек -
цию дан ных KERNEL32.DLL, опять‑таки содер жащий в себе двой ное сло во FFFFFFFFh. Пос -
леднее обсто ятель ство сис темно‑зависи мо, но  спра вед ливо как  для W2K, так и  для XP,
а потому его мож но исполь зовать без осо бых опа сений.

__except_handler3

Прак тичес кий при мер при веден ниже:

Пря мой поиск ука зате ля на SEH-обра бот чик в сте ке

 for (a=0;a<69;a++,pp++)
{
       if (IsBadReadPtr((pp+2), 4)) break;
       if (*pp == 0xFFFFFFFF)
    {

             if (IsBadReadPtr(*(pp + 2), 4)) continue;
              if (*((unsigned int*)*(pp + 2)) == 0xFFFFFFFF)

        {
                  *(pp + 1) = (unsigned int*) souriz;
             return *p;

        }
    }
 } printf("not found\n");

Точ ка оста нова на  FS:0  на  этот раз идет лесом и  не сра баты вает, пос коль ку обра щения
к  этой ячей ке памяти уже не  про исхо дит. К  тому же разоб рать ся, что имен но ищет прог -
рамма в  сте ке, мож но пос ле серии экспе римен тов (ну или  чте ния этой статьи). Спо собов
поис ка сис темно го обра бот чика исклю чений нам ного боль ше одно го. Это  сущес твен но
усложня ет задачу хакера, и  уни вер саль ных «отмы чек» тут нет, что в  пла не защиты очень
даже хорошо. Одна ко прос мотр цепоч ки обра бот чиков струк турных исклю чений (в «Оль ге»
через меню View → SEH Chain) немед ленно разоб лача ет хак нутый обра бот чик, на который
нес ложно уста новить точ ку оста нова на  исполне ние со  все ми вытека ющи ми отсю да пос -
ледс тви ями.

Прос мотр SEH-цепочек в «Оль ге»

 

РУКОТВОРНЫЙ SETUNHANDLEDEXCEPTIONFILTER

API-фун кция , как  уже отме чалось в  пре дыду щих выпус ках,
сама по себе пред став ляет проб лему для отладчи ков, пос коль ку уста нов ленный ею филь тр
исклю чений вер хне го уров ня при запус ке прог раммы под отладчи ком не выпол няет ся и при -
ходит ся исполь зовать раз нооб разные пла гины для  «Оль ги», что бы зас тавить сис тему счи -
тать, что никако го отладчи ка здесь нет. Или же, как вари ант, насиль ствен но вклю чать филь -
тр вер хне го уров ня в цепоч ку обра бот чиков струк турных исклю чений.

SetUnhandledExceptionFilter

Са мый боль шой недос таток фун кции  в  том, что ее вызов
очень труд но замас кировать, но труд но еще не зна чит невоз можно. К тому же реали зация
фун кции прос та как дви жок от «запора». Фак тичес ки она все го лишь уста нав лива ет гло баль -
ную перемен ную , хра нящу юся внут ри KERNEL32.DLL и исполь -
зуемую толь ко фун кци ей .

SetUnhandledExceptionFilter

BasepCurrentTopLevelFilter

UnhandledExceptionFilter

Ди зас сем блер ный лис тинг API-фун кции SetUnhandledExceptionFilter из W2K

    .text:7945BC45 _SetUnhandledExceptionFilter@4 proc near
.text:7945BC45

      .text:7945BC45 lpTopLevelExceptionFilter= dword ptr 4
.text:7945BC45

      .text:7945BC45 8B 4C 24 04      mov ecx, [esp+lpTopLevelExceptionFilter]
       .text:7945BC49 A1 F0 A1 48 79       mov eax, _BasepCurrentTopLevelFilter
            .text:7945BC4E 89 0D F0 A1 48 79 mov _BasepCurrentTopLevelFilter, ecx
            .text:7945BC54 C2 04 00 retn 4
   .text:7945BC54 _SetUnhandledExceptionFilter@4 endp

Все, что нам нуж но,  — это  най ти  внут ри
 (или ) и  про писать сюда ука -

затель на  свой собс твен ный обра бот чик исклю чений. К  сожале нию, это  не избавля ет нас
от  необ ходимос ти импорти ровать

/  или  получить эффектив ный
адрес путем руч ного раз бора таб лицы экспор та KERNEL32.DLL. Да, конеч но, руч ной раз бор
с исполь зовани ем хеш‑сум вмес то имен API-фун кций до некото рой сте пени скры вает наши
намере ния от  хакера. Увы, нет ничего тай ного, что не  ста ло  бы явным. Даже если выб -
ранный хеш‑алго ритм матема тичес ки необ ратим, запус тив прог рамму под отладчи ком, всег -
да мож но уста новить, какой имен но API-фун кции какой хеш соот ветс тву ет.

BasepCurrentTopLevelFilter
SetUnhandledExceptionFilter UnhandledExceptionFilter

SetUnhandledExceptionFilter UnhandledExceptionFilter

Ди зас сем блер ный лис тинг API-фун кции SetUnhandledExceptionFilter из Вис ты. Как вид но, со вре -
мен W2K ее реали зация силь но усложни лась

В пос ледних вер сиях Windows появи лась шиф ровка ука зате лей,
и   хра нит ся в  закоди рован ном виде. Естес твен но, воз -
можность «руч ной» работы с ука зате лями никуда не делась, и в NTDLL.DLL появи лись фун -
кции  и  , име на которых говорят сами за  себя. Все
это  сущес твен но усложня ет реали зацию защиты и  дела ет ее эко номи чес ки нецеле сооб -
разной, вынуж дая искать дру гие пути. И такие пути дей стви тель но есть!

BasepCurrentTopLevelFilter

RtlEncodePointer RtlDecodePointer

Биб лиотеч ный обра бот чик струк турных исклю чений, пос тавля емый вмес те с  язы ками
высоко го уров ня, интенсив но исполь зует API-фун кцию , что поз -
воля ет нам перех ватывать ее путем прав ки таб лицы импорта (или любым дру гим спо -
собом). Конеч но, модифи кация импорта  — гряз ный трюк, прив лека ющий к себе вни мание,
поэто му луч ше хак нуть непос редс твен но саму биб лиотеч ную фун кцию обра бот ки исклю -
чений. В слу чае MS VC эта фун кция носит имя . Пер вые бай ты тро гать нежела -
тель но  — ина че IDA-Pro ее не  рас позна ет; впро чем, байт бай ту рознь. IDA-Pro про пус кает
отно ситель ные вызовы, пос коль ку они непос тоян ны и под верже ны сезон ным вари ациям.

UnhandledExceptionFilter

__XcptFilter

Нам нуж но най ти  и  заменить  адре сом нашей фун кции , выпол -
няющей некото рые дей ствия и при необ ходимос ти воз вра щающей управле ние ори гиналь -
ной . Ана лиз кода  обна ружи вает вызов , осу щест вля емый
в основном бло ке кода, то есть не «шун тиру емый» никаки ми вет вле ниями, что очень хорошо:

CALL func func my_func

func __XcptFilter _xcptlookup

Ди зас сем блер ный фраг мент биб лиотеч ной фун кции __XcptFilter

   .text:00401C9A __XcptFilter proc near
.text:00401C9A

     .text:00401C9A arg_0        = dword ptr 8
         .text:00401C9A ExceptionInfo = dword ptr 0Ch

.text:00401C9A
    .text:00401C9A          push ebp
  .text:00401C9B          mov ebp, esp
    .text:00401C9D          push ebx
    .text:00401C9E          push [ebp+arg_0]
        .text:00401CA1          call _xcptlookup ; _xcptlookup ? my_invisible_seh
     .text:00401CA6          test eax, eax

Об наружить наш обра бот чик исклю чений прак тичес ки невоз можно. Он отсутс тву ет в  SEH-
цепоч ке (точ нее, при сутс тву ет, но пря чет ся внут ри обра бот чика, уста нав лива емо го RTL язы -
ка высоко го уров ня), и  «Оль га» в  упор его не видит. Конеч но, при пошаго вой трас сиров ке
хакер ский обра бот чик будет выяв лен  — вот толь ко трас сировать мегабай ты сис темно го
и биб лиотеч ного кода ник то не будет. Дизас сем бли рова ние так же не покажет ничего подоз -
ритель ного, пос коль ку IDA-Pro не  про веря ет целос тность биб лиотеч ных фун кций и  ник то
из хакеров не тра тит вре мя на их ана лиз, а потому пред ложен ный при ем ока зыва ется весь -
ма живучим в пла не взло ма.

    

Крис Касперски
Известный российский хакер. Легенда ][, ex-редактор ВЗЛОМа. Также известен под псевдонимами
мыщъх, nezumi (яп. 鼠, мышь), n2k, elraton, souriz, tikus, muss, farah, jardon, KPNC.
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Карманный Arch. Делаем флешку с
живым образом Arch Linux

2 дня назад

Дыры в openSIS. Разбираем SQL-
инъекции на живом примере

4 дня назад

Как дела в контейнере? Собираем
события безопасности в Docker

5 дней назад

HTB Ouija. Повышаем привилегии
через бинарную уязвимость
целочисленного переполнения

6 дней назад

Карманный Arch. Делаем флешку с
живым образом Arch Linux

2 дня назад

Липовый соникс. Реверсим
картридж Liposonix и пишем его
эмулятор

11.04.2024

Новая диета для Linux. Загружаем
современный Linux, используя
минимум памяти

27.03.2024

Фишинг в соцсетях. Как социальные
сети помогают хакерам

20.10.2023

Уязвимость в GitLab позволяла захватывать чужие
аккаунты

Qnap исправила RCE в своих NAS после критики со
стороны исследователей

Эксперты считают, что Apple Wi-Fi Positioning
System (WPS) можно использовать для массовой
слежки

Хакер взломал мошеннический колл-центр и
предупредил пострадавших об обмане

Вымогатель ShrinkLocker использует BitLocker для
шифрования данных

2 дня назад

2 дня назад

2 дня назад

2 дня назад

2 дня назад
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