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Вов лечен ный в про ект по  соз данию инте рак тивно го рас паков щика PE-фай -
лов, я иссле дую осо бен ности реали зации сис темно го заг рузчи ка
Win32 на пред мет сле дова ния сво им же спе цифи каци ям. Оби лие багов, часть
которых носит доволь но ковар ный харак тер, прос то поража ет. Итак, сегод ня
мы про демонс три руем при ем, поз воля ющий пря тать код/дан ные от популяр -
ных дизас сем бле ров типа IDA Pro.

Ис полня емые фай лы, динами чес кие биб лиоте ки и драй веры — все они «кры шуют ся» одним
и тем же фор матом, про ходя щим под кодовым наз вани ем Portable Executable (или сок ращен -
но PE). Спе цифи кации на  него дос тупны всем жела ющим. Для  раз работ чиков лин керов,
отладчи ков, дизас сем бле ров и  про чего «фир менно го» инс тру мен тария спе цифи кации  —
это Коран (Биб лия, Тора  — нуж ное под чер кнуть). Вот толь ко живая опе раци онная сис тема
спе цифи каций не  при дер жива ется и  мес тами ведет себя сов сем не  так, как  это сле дует
из докумен тации.

Соз датели вирусов ведут мас штаб ные рас копки ntoskrnl.exe, отыс кивая раз личия реали -
заций сис темно го заг рузчи ка и дизас сем бле ров/отладчи ков/анти виру сов. Конеч но, никаких
гаран тий, что най ден ная багофи ча сох ранит ся в пос леду ющих вер сиях Windows (не говоря
уже об  эму лято рах типа Wine), у  нас нет, но  если дей ство вать с  умом, то мож но писать
не толь ко надеж ные вирусы и ком мерчес кие при ложе ния.

А сей час на мгно вение (гро зящее рас тянуть ся в минуты или даже часы) отор вемся от статьи
и  поп робу ем взло мать отно ситель но нес ложный crackme, исполь зуя любой инс тру мент
по вку су (IDA Pro, OllyDbg, HIEW…). Пос ле чего мож но про дол жить чте ние, ведь ког да решение
извес тно — ломать ста новит ся неин терес но.

Требуется помощь читателей!

Файл с крэк ми KedaH3.exe был опуб ликован на DVD «Хакера» #121 (январь 2009 года), одна -
ко этот диск отсутс тву ет в наших архи вах. Если у тебя он есть, пожалуй ста, приш ли нам
матери алы к этой статье на адрес .content@glc.ru

 

ЛИКБЕЗ

PE-фай лы гру зят ся доволь но хит рым обра зом, про еци руя «сырые» (raw) дис ковые дан ные
в вир туаль ную память. В резуль тате каж дая сек ция име ет два набора атри бутов: один опи -
сыва ет образ сек ции на дис ке, дру гой — ее про екцию в памяти. Физичес кий (physical) раз мер
сек ции на дис ке может отли чать ся от вир туаль ного (virtual). Если вир туаль ный раз мер боль -
ше физичес кого, сис тема авто мати чес ки ини циали зиру ет «хвост» сек ции нулями, о чем осве -
дом лены лин керы и ком пилято ры, генери рующие более ком пак тные PE-фай лы, — что явля -
ется общепри нятой нор мой и хорошим тоном. Обратная ситу ация (ког да вир туаль ный раз -
мер мень ше физичес кого) встре чает ся нам ного реже, но все‑таки встре чает ся, ког да при -
ложе ние хочет при цепить овер лей или дру гие дан ные, с которы ми пред полага ется работать
пос редс твом пря мого дис кового вво да/вывода без заг рузки в память.

На самом деле спе цифи кация не гаран тиру ет, что оста ток (Virtual Size – Physical Size) оста -
нет ся на дис ке. Ник то ведь не зап реща ет гру зить «хвост» сек ции в память, осо бен но если он
укла дыва ется в  гра нуляр ность вырав нивания, опре делен ную в  PE-заголов ке. Допус тим,
физичес кий раз мер сек ции сос тавля ет  10h байт, вир туаль ный  — 100h, а  вырав нивание
на дис ке / в памяти — 1000h. Сис тема, оче вид но, не может про читать 10h байт с дис ка. Вмес -
то это го она чита ет всю стра ницу целиком (имен но стра ницу, а не сек тор, пос коль ку про еци -
рова ние PE-фай лов осу щест вля ется на  уров не стра ниц). Теоре тичес ки сис тема мог ла  бы
очис тить хвост сек ции, забив его нулями и сох ранив толь ко пер вые  10h байт физичес кого
раз мера, но... к  чему все эти телод вижения? Спе цифи кация ведь не  обя зыва ет, а  потому
хвост сек ции исправ но гру зит ся в память.

А вот дизас сем бле ры ведут себя ина че. Сле по сле дуя спе цифи кации, они гру зят толь ко 10h
байт. Осталь ные бай ты либо вооб ще не заг ружа ются, либо прев раща ются в нули. Это откры -
вает огромные пер спек тивы для сок рытия кода, который не пред полага ется видеть ревер -
серам и  анти виру сам. Во  вся ком слу чае, на  этот трюк ловит ся IDA Pro (вплоть до  вер -
сии 5.3 — пос ледней на момент написа ния этих строк), HIEW, DUMPBIN и куча дру гих.

 

В ПОИСКАХ ЛОМА

«Про тив лома нет при ема», говорят одни, а  дру гие ехид но добав ляют: «если нет дру гого
лома». Но в нашем слу чае все еще более позитив но. У нас есть при ем (про тив дизас сем бле -
ров), но нет под ходяще го лома. Какой инс тру мент ни возь ми — сплош ной облом. Во вся ком
слу чае, в авто мати чес ком режиме, с которо го, собс твен но говоря, мы и нач нем.

А нач нем мы с  про вер ки работос пособ ности прог раммы, запущен ной в  живой сис теме
безо вся ких левых отладчи ков. Как и сле дова ло ожи дать, файл запус кает ся нор маль но (тес -
тировал ся под  W2K, S2K3  и  XP), выводя на  экран мес седж‑бокс с  заголов ком «.no pain --
no gain.» и лозун гом «condom-principle: it’d rather have one and not need it that need it and not
have one».

Ре зуль тат работы прог раммы KedaH3.exe, запущен ной без отладчи ков, под «живой» опе раци -
онной сис темой

Ну, condom нам в бли жай шие нес коль ко часов не понадо бит ся, а вот дизас сем блер — очень
даже. Никако го рис ка тут нет, пос коль ку crackme пред став ляет собой три виаль ный вызов

.MessageBoxA

Бе рем HIEW — прос той как топор; гру зим файл, при выч ным дви жени ем руки перек люча емся
в HEX-mode (Enter) и перехо дим в точ ку вхо да — F8 (Header), F5 (Entry). Опс... Не перехо дит ся!
То есть вооб ще никуда не перехо дит ся. Там, где сто яли, — там и оста лись. При чем точ ка вхо -
да смот рит по впол не легаль ному адре су 401010h, рас положен ному в 10h бай тах от начала
сек ции .text, что вид но из заголов ка, вызыва емо го нажати ем F8.

По непонят ным при чинам HIEW отка зыва ется перехо дить в точ ку вхо да, и нам при ходит ся опре -
делять целевой адрес самос тоятель но

Лад но! Не хочет работать HIEW, и не надо. Вызыва ем «тяжелую артилле рию» — «Иду». И со
все го маху фей сом об  тей бл: «The input �le contains non-empty TLS (Thread Local Storage)
callback table. However, IDA Pro couldn’t �nd the TLS callback procedures in  the loaded code» —
«Ана лизи руемый файл содер жит не  пус тую таб лицу TLS-callback’ов, одна ко IDA Pro обло -
малась с поис ком TLS-callback’ов в заг ружен ном фай ле».

Ру гатель ство, выдава емое IDA Pro в про цес се заг рузки KedaH3.exe

По кор но жмем ОK, что бы зак рыть про тив ное диало говое окно, и получа ем пус той дизас сем -
блер ный лис тинг.

Так выг лядит KedaH3.exe пос ле заг рузки в IDA Pro — из всех инс трук ций одна
RETN, тек сто вых строк нет

.text:00401000 _text    segment para public 'CODE' use32

.text:00401000      assume cs:_text

.text:00401000  ;org 401000h

.text:00401000  assume es:nothing, ss:nothing, ds:_data, fs:nothing, gs:nothing

.text:00401000      retn

.text:00401000
3 dup ?.text:00401001      dd ( )

?.text:0040100D      db 3 dup( )
.text:00401010      public start

8 dup ?.text:00401010 start    dd ( )
.text:00401010 _text    ends

Лис тинг не то что бы сов сем пус той, но оди нокий RET, к тому же рас положен ный перед точ -
кой вхо да, нас как‑то не  воз бужда ет. Где ? Где наша тек сто вая стро ка? Нету!
Даже TLS Callback’ов и тех не хва тает, о чем, впро чем, нас уже пре дуп режда ли.

MessageBoxA

Об речен но заг ружа ем KedaH3.exe в  «Оль гу», и... отладчик тупо вис нет. Опра вив шись пос ле
шока, замеча ем, что вис нет не сам отладчик, а отла жива емый про цесс, вызывая 100%-ю заг -
рузку ЦП. В  перево де на  рус ский  — один хрен раз ница. Прак тичес ки все пун кты меню
выделе ны серым (то есть недос тупны), окно дизас сем бле ра и дам па выг лядит абсо лют но
некошер но, и вооб ще непонят но, как с этим жить и что теперь делать.

Заг рузка KedaH3.exe в «Оль гу» при водит к зацик ливанию отла жива емо го про цес са и 100%-й заг -
рузке ЦП

Вы ходит, что KedaH3.exe (сос тоящий все го из  двух дюжин ассем блер ных инс трук ций)
активно про тивос тоит всем основным хакер ским ору диям  — отладчи кам, дизас сем бле рам
и дам перам, но работа ет под любой вер сией Windows.

 

НОВЫЕ ЗАГАДКИ

Воз вра щаем ся к HIEW. Заг ружа ем файл, прос матри вая его содер жимое в hex-виде безо вся -
кой авто мати зации. Даже если сис темные струк туры иска жены и/или раз рушены стро го
дозиро ван ным обра зом, акту аль ный код/дан ные никаким обра зом не  смо гут спря тать ся
от  hex-редак тора. И дей стви тель но. Перед нами про бега ют машин ные инс трук ции (мы же
ведь уме ем дизас сем бли ровать код в уме, прав да?) и даже тек сто вые стро ки, хра нящи еся
откры тым тек стом безо вся кой шиф ровки.

Прос мотр KedaH3.exe в hex-режиме убеж дает нас, что тек сто вые стро ки внут ри фай ла все‑таки
есть и диало говое окно — это не глюк, а объ ективная дан ность

Пе реме щаем ся кур сором туда, где, по  нашему мне нию, дол жен быть код (по адре -
су 401000h), и нажима ем Enter для перехо да в дизас сем блер ный режим. Видим что‑то стран -
ное, при чем пос ле пер вой же коман ды (RETN) тран сля ция вир туаль ных адре сов «сле тает»
и HIEW отоб ража ет «сырые» сме щения внут ри фай ла.

HIEW дизас сем бли рует скры тый код впол не нор маль но, но отка зыва ется тран сли ровать вир -
туаль ные адре са, отоб ражая вмес то них «сырые» сме щения отно ситель но начала фай ла

Но это мелочи. Глав ное, что HIEW зарабо тал, а осталь ное, как говорит ся, дело тех ники. Вот
толь ко тех ника эта на уров не начала девянос тых и дизас сем бли ровать запутан ный crackme
в HIEW совер шенно некошер но. Сколь ко хакера HIEW ни кор ми, он все рав но «Иду» хочет.

ОK, «Ида» так «Ида». Заг ружа ем файл как  рань ше. Теперь, преж де чем со  всей дури дол -
бануть по Enter’у, взве дем «магичес кую» галоч ку Manual load, рас положен ную в диало говом
окне Load File of  New Format, утверди тель но отве чая на все пос леду ющие зап росы. А зап -
росы будут, толь ко успе вай!

«Руч ная заг рузка» (Manual load) поз воля ет уви деть скры тый код, но толь ко начиная с IDA Pro вер -
сии 5.3

Вплоть до  вер сии IDA Pro 5.2  вклю читель но этот трюк мало чем помогал, но  с вер -
сии 5.3 Иль фак испра вил ошиб ку, и мы видим впол не вме няемый код, выводя щий на экран
диало говое окно с обоз начен ными тек сто выми стро ками.

Ди зас сем блер ный лис тинг KedaH3.exe, сге нери рован ный IDA Pro 5.3 при заг -
рузке фай ла в руч ном режиме

00401010 public start
00401010 start  proc near
00401010        dec eax
00401011        retn
00401011 start  endp
00401011
00401012 loc_401012:                ; CODE XREF: .text:00401049vj

 00401012        push    offset a_noPainNoGain_ ; " .no pain -- no gain. "
00401017        push    offset unk_403018
0040101C        push    0
0040101E        call    ds:MessageBoxA
00401024        xor eax, eax

eax]00401026        mov eax, [
00401028        db  65h
00401028        jp  short near ptr dword_4010A0
0040102B        insd
00401030
00401030 public TlsCallback_0
00401030 TlsCallback_0:         ; CODE XREF: .text:0040103Bvj
00401030        mov esi, esp
00401032        lodsd
00401033        lodsd
00401034        mov al, 10h
00401036        mov ah, al
00401038        xchg    eax, esi
00401039        lodsb
0040103A        dec eax
0040103B        jnp short TlsCallback_0
0040103D        xor eax, eax
0040103F        push    eax
00401040        mov al, 30h
00401042        mov esi, fs:[eax]
00401045        inc esi
00401046        dec byte ptr [esi+1]
00401049        jnp short loc_401012
0040104B        xor eax, eax

eax]0040104D        mov eax, [
 0040104D ; ------------------------------------------------------------------

,0 00403000 a_noPainNoGain_ db ' .no pain -- no gain. ' ; DATA XREF: loc_401012^o
00403018 aCondomPrincipl db 0Ah         ; DATA XREF: .text:00401017^o
00403018        db 'condom-principle',0Ah, 0Ah

,27h,00403018        db 9,'it' 'd rather have one and not need it... '
00403071 TlsIndx    db 'http://kpnc.org',0      ; DATA XREF: .data:TlsIndex_ptrvo
00403090 TlsDirectory   dd offset TlsDirectory ; DATA XREF: .data:TlsDirectoryvo
00403094 TlsEnd_ptr dd offset TlsDirectory

 00403098 TlsIndex_ptr   dd offset TlsIndex  ; "http://kpnc.org"
0040309C TlsCallbacks_ptr dd offset TlsSizeOfZeroFill
004030A0 TlsSizeOfZeroFill dd offset TlsCallback_0

0004030A4 TlsCharacteristics dd 

Но вот через какую ж… гм… он их выводит — загад ка. Точ ка вхо да смот рит в DEC EAX/RET,
что при водит к немед ленно му завер шению прог раммы. Впро чем, мы хакеры опыт ные, нас
на мякине не про ведешь. Если ты читал пре дыду щие выпус ки «анти отладки» (ведь ты же их
читал, вер но?), то TLS-callback для  нас не  ругатель ство, а  спо соб перех вата управле ния
до исполне ния точ ки вхо да, и такой TLS-callback в нашем crackme дей стви тель но есть!

И перек рес тная ссыл ка из про цеду ры, выводя щей диало говое окно, так же име ется. Не нуж -
но ана лизи ровать код, что бы с  веро ятностью, близ кой к  еди нице, пред положить, что инс -
трук ция  «переп рыгива ет» ори гиналь ную точ ку вхо да,
переда вая управле ние на про цеду ру вывода стро ки.

00401049 jnp short loc_401012

Прав да, сле дом за   идет совер шенно нев меня емая пос ледова тель -
ность / , обра щающаяся к  памяти по  нулево му ука зате лю.
Это дол жно при водить к выб росу исклю чения, а пос коль ку никаких SEH-обра бот чиков (за
исклю чени ем сис темно го) у нас нет, при ложе ние обя зано завер шать свою работу в ава рий -
ном режиме с клас сичес ким ругатель ством в сти ле «...совер шила недопус тимую опе рацию».
В дей стви тель нос ти ничего подоб ного не про исхо дит! Почему?

CALL ds:MessageBoxA

XOR EAX, EAX MOV EAX, [EAX]

Ди зас сем блер не дает нам отве та, и при ходит ся при бегать к помощи отладчи ка. Нап ример,
той же «Оль ги». А «Оль га» не работа ет, так?

Не сов сем. Отла жива емый про цесс зацик лен  — это  факт. Но  кноп ка Pause по‑преж нему
активна, и мы можем оста новить про цесс. Естес твен но, пос ле оста нов ки отла живать уже
нечего, но, если уста новить аппа рат ный бряк на TLS_callback и переза пус тить crackme, «Оль -
га» вер нет нам браз ды прав ления еще до того, как успе ет отра ботать защита, рас позна ющая
при сутс твие отладчи ка (во вся ком слу чае, мы на это очень силь но наде емся).

Ска зано  — сде лано. Заг ружа ем KedaH3.exe в  «Оль гу», нажима ем F12 (Pause), перехо дим
к точ ке вхо да в TLS-Callback — Ctrl-G (Goto), «401030» (адрес TLS-Callback’а нам под ска зала
IDA). Щел каем пра вой кла вишей мыши по стро ке «401030» и в появив шемся кон текс тном
меню выбира ем Breakpoint, а  там  — Hardware, on  execution. Лезем в  Debug → Hardware
breakpoints, дабы убе дить ся, что новый бряк дей стви тель но уста нов лен, пос ле чего давим
Ctrl-F2 (Restart), под твержда ем серь езность наших намере ний кноп кой Yes — и в сле дующее
мгно вение «Оль га» пос лушно оста нав лива ется в  самом начале TLS-Callback’а, переда вая
нам браз ды прав ления!

Отладка KedaH3.exe в «Ольге»

От ладка KedaH3.exe в «Оль ге»

Ана логич ным обра зом укро щает ся и  IDA Pro Debugger (толь ко начиная с вер сии 5.3). Пос ле
руч ной заг рузки фай ла в память жмем Ctrl-E и в спис ке точек вхо да выбира ем TlsCallback_0,
уста нав лива ем точ ку вхо да нажати ем F2 и запус каем про цесс по F9. Все! С это го момен та
прог рамму мож но трас сировать как ни в чем не бывало. Как буд то никаких анти отла доч ных
трю ков тут и нет. Диало говое окно, впро чем, на экра не так и не появит ся (облом, да?), так
что чудеса толь ко начина ются!

Отладка KedaH3.exe в IDA Pro 5.3 (более ранние версии непригодны)
От ладка KedaH3.exe в IDA Pro 5.3 (более ран ние вер сии неп ригод ны)

 

ДОМАШНЕЕ ЗАДАНИЕ

Под ведем ито ги. Мы получи ли дизас сем блер ный лис тинг защищен ной прог раммы и смог ли
заг рузить ее в  отладчик. Самая слож ная (и непонят ная) часть работы позади. Оста ется
выяс нить:

1. Как имен но защита рас позна ет наличие отладчи ка.
2. По чему XOR EAX, EAX/MOV EAX, [EAX] работа ет как RET.
3. Ка кие имен но струк туры PE-фай ла ответс твен ны за сок рытие кода/дан ных.

А для самых наб людатель ных бонус — в кон це стро ки condom-principle… рас положен адрес
сер вера , не отоб ража емый на экра не, но и не отде лен ный от стро ки завер -
шающим нулем. Воп рос: почему фун кция  игно риру ет URL? Это  что, докумен -
тирован ное поведе ние такое, еще один баг в Windows или?.. Впро чем, пусть это будет тво ей
домаш ней работой. Одно дело  — читать статью, удоб но устро ившись на топ чане, и сов сем
дру гое — работать моз гами, пыта ясь взло мать crackme собс твен ными руками.

http://kpnc.org

MessageBoxA

    

Крис Касперски
Известный российский хакер. Легенда ][, ex-редактор ВЗЛОМа. Также известен под псевдонимами
мыщъх, nezumi (яп. 鼠, мышь), n2k, elraton, souriz, tikus, muss, farah, jardon, KPNC.
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Поделитесь своим мнением
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ВЗЛОМ

Энциклопедия антиотладочных приемовЭнциклопедия антиотладочных приемов
8. Сокрытие кода в хвостах секций8. Сокрытие кода в хвостах секций

Крис КасперскиКрис Касперски   ,,   01.01.200901.01.2009     КомментарииКомментарии   16931693   Добавить в закладкиДобавить в закладки  

Карманный Arch. Делаем флешку с
живым образом Arch Linux

2 дня назад

Дыры в openSIS. Разбираем SQL-
инъекции на живом примере

4 дня назад

Как дела в контейнере? Собираем
события безопасности в Docker

5 дней назад

HTB Ouija. Повышаем привилегии
через бинарную уязвимость
целочисленного переполнения

6 дней назад

Карманный Arch. Делаем флешку с
живым образом Arch Linux

2 дня назад

Липовый соникс. Реверсим
картридж Liposonix и пишем его
эмулятор

11.04.2024

Новая диета для Linux. Загружаем
современный Linux, используя
минимум памяти

27.03.2024

Фишинг в соцсетях. Как социальные
сети помогают хакерам

20.10.2023

Уязвимость в GitLab позволяла захватывать чужие
аккаунты

Qnap исправила RCE в своих NAS после критики со
стороны исследователей

Эксперты считают, что Apple Wi-Fi Positioning
System (WPS) можно использовать для массовой
слежки

Хакер взломал мошеннический колл-центр и
предупредил пострадавших об обмане

Вымогатель ShrinkLocker использует BitLocker для
шифрования данных

2 дня назад

2 дня назад

2 дня назад

2 дня назад

2 дня назад

Вопросы по материалам и подписке: support@glc.ru
Отдел рекламы и спецпроектов: yakovleva.a@glc.ru
Контент 18+

Сайт защищен Qrator —
самой забойной защитой от DDoS в мире

Подписка для физлиц
Подписка для юрлиц

Реклама на «Хакере»
Контакты

Из рубрики «Взлом» Трюки Последние новости

Временная скидка 60% на годовую подписку!

Взлом Приватность Трюки Кодинг Админ Geek Пентесты
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